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1. Descripcion

La Guia Pedagdgica es un documento que integra elementos técnhico-metodoldgicos planteados de acuerdo con los principios y
lineamientos del Modelo Académico del CONALEP para orientar la practica educativa del docente en el desarrollo de competencias
previstas en los programas de estudio.

La finalidad que tiene esta guia es facilitar el aprendizaje de los alumnos, encauzar sus acciones y reflexiones y proporcionar situaciones
en las que desarrollara las competencias. El docente debe asumir conscientemente un rol que facilite el proceso de aprendizaje,
proponiendo y cuidando un encuadre que favorezca un ambiente seguro en el que los alumnos puedan aprender, tomar riesgos,
equivocarse extrayendo de sus errores lecciones significativas, apoyarse mutuamente, establecer relaciones positivas y de confianza, crear
relaciones significativas con adultos a quienes respetan no por su estatus como tal, sino como personas cuyo ejemplo, cercania y apoyo
emocional es valioso.

Es necesario destacar que el desarrollo de la competencia se concreta en el aula, ya que formar con un enfoque en competencias significa
crear experiencias de aprendizaje para que los alumnos adquieran la capacidad de movilizar, de forma integral, recursos que se consideran
indispensables para saber resolver problemas en diversas situaciones o contextos, e involucran las dimensiones cognitiva, afectiva y
psicomotora; por ello, los programas de estudio, describen las competencias a desarrollar, entendiéndolas como la combinaciéon integrada
de conocimientos, habilidades, actitudes y valores que permiten el logro de un desempeio eficiente, auténomo, flexible y responsable
del individuo en situaciones especificas y en un contexto dado. En consecuencia, la competencia implica la comprension y transferencia
de los conocimientos a situaciones de la vida real; ello exige relacionar, integrar, interpretar, inventar, aplicar y transferir los saberes a la
resolucion de problemas. Esto significa que el contenido, los medios de ensefanza, las estrategias de aprendizaje, las formas de
organizacion de la clasey la evaluacion se estructuran en funcién de la competencia a formar; es decir, el énfasis en la proyeccion curricular
esta en lo que los alumnos tienen que aprender, en las formas en coémo lo hacen y en su aplicacion a situaciones de la vida cotidiana y
profesional.

Considerando que el alumno esta en el centro del proceso formativo, se busca acercarle elementos de apoyo que le muestren qué
competencias va a desarrollar, codmo hacerlo y la forma en que se le evaluara. Es decir, mediante la guia pedagdgica el alumno podra
autogestionar su aprendizaje a través del uso de estrategias flexibles y apropiadas que se transfieran y adopten a nuevas situaciones y
contextos e ir dando seguimiento a sus avances a través de una autoevaluacion constante, como base para mejorar en el logro y desarrollo
de las competencias indispensables para un crecimiento académico y personal.
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2. Datos de identificacion del
estandar de competencia

Titulo

Cddigo Nivel de Competencia

Elementos de Competencia Laboral
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3. Generalidades pedagdgicas

El docente debe asumir conscientemente un rol que facilite el proceso de aprendizaje, proponiendo y cuidando un encuadre
gue favorezca un ambiente seguro en el que los alumnos puedan aprender, apoyarse mutuamente y establecer relaciones
positivas y de confianza.

Por otro lado, considerando que el alumno esta en el centro del proceso formativo, se busca acercarle elementos de apoyo
gue le muestren qué competencias va a desarrollar, como hacerlo y la forma en que se le evaluara. Es decir, mediante la guia
pedagodgica el alumno podra autogestionar su aprendizaje a través del uso de estrategias flexibles y apropiadas que se
transfieran y adapten a nuevas situaciones y contextos e ir dando seguimiento a sus avances a través de una autoevaluacion
constante, como base para mejorar en el logro y desarrollo de las competencias indispensables para un crecimiento
académico y personal.

Con el propdsito de difundir los criterios a considerar en la instrumentacion de la presente guia entre los docentes y personal
académico de planteles y Colegios Estatales, se describen algunas consideraciones respecto al desarrollo e intencion de las
competencias expresadas en los modulos correspondientes a la formacion basica, propedéutica y profesional.

Los principios asociados a la concepcion constructivista del aprendizaje mantienen una estrecha relacion con los de la
educacion basada en competencias, la cual se ha concebido en el Colegio como el enfoque idoneo para orientar la formacion
ocupacional de los futuros profesionales técnicos y profesional técnicos-bachiller. Este enfoque constituye una de las opciones
mas viables para lograr la vinculacion entre la educacion y el sector productivo de bienes y servicios.

En este sentido, se debe considerar que el papel que juegan el alumno y el docente en el marco del Modelo Académico del
CONALEP tenga, entre otras, las siguientes caracteristicas:
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El alumno: El docente:

Mejora su capacidad para resolver + Organiza su formacion continua a lo largo de su trayectoria profesional.

problemas. % Dominay estructura los saberes para facilitar experiencias de aprendizaje
significativo.

+» Planifica los procesos de ensenanza y de aprendizaje atendiendo al
enfoque por competencias, y los ubica en contextos disciplinares,
curriculares y sociales amplios.

3

o4

72
°

Aprende a trabajar en grupoy
comunica sus ideas.
Aprende a buscar informaciony a

3

o4

procesarla. % Lleva a la practica procesos de ensefanza y de aprendizaje de manera
< Construye su conocimiento. efectiva, creativa e innovadora a su contexto institucional.
% Adopta una posicion criticay % Evalua los procesos de enseflanza y de aprendizaje con un enfoque
auténoma. formativo.

+ Construye ambientes para el aprendizaje autobnomo y colaborativo.

+ Contribuye a la generacion de un ambiente que facilite el desarrollo sano e
integral de los estudiantes.

+ Participa en los proyectos de mejora continua de su escuela y apoya la
gestion institucional.

72
L4

Realiza los procesos de
autoevaluacion y coevaluacion.

El docente en lugar de transmitir vertical y unidireccionalmente los conocimientos, es un mediador del aprendizaje, ya que:
o Planea y disefa experiencias y actividades necesarias para la adquisicion de las competencias previstas. Asimismo,
define los ambientes de aprendizaje, espacios y recursos adecuados para su logro.
o Proporciona oportunidades de aprendizaje a los estudiantes apoyandose en metodologias y estrategias didacticas
pertinentes a los Resultados de Aprendizaje.
Ayuda también al alumno a asumir un rol mas comprometido con su propio proceso, invitandole a tomar decisiones.
Facilita el aprender a pensar, fomentando un nivel mas profundo de conocimiento.
Ayuda en la creacion y desarrollo de grupos colaborativos entre los alumnos.
Guia permanentemente a los alumnos.
Motiva al alumno a poner en practica sus ideas, animandole en sus exploraciones y proyectos.

O 0O 0O OO
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4. Orientaciones didacticas y estrategias de aprendizaje por unidad

Configuracion inicial de dispositivos para la comunicaciéon de red, empleando pardmetros de

Unidad | A
verificacion y admision.

Orientaciones Didacticas

En la presente unidad se propicia configurar switches y dispositivos finales, asi como describir el funcionamiento de la capa fisica y de
enlace, empleando parametros, topologiasy dispositivos para admitir y verificar la comunicacion de red. Es importante considerar el orden,
duraciéon y competencia a alcanzar en la presente unidad, lo cual dependera de las necesidades individuales y grupales, a fin de alcanzar
un aprendizaje significativo.

e Realizar encuadre del programa para tomar acuerdos sobre la forma de trabajar y definir las actividades y tareas a desarrollar, con
el fin de lograr los propdsitos planteados.

e Utilizar animaciones y videos para exponer a los estudiantes las nuevas habilidades y conceptos.

e Realizar técnicas grupales al inicio y durante el desarrollo del curso para favorecer la union, el trabajo colaborativo, mantener la
motivacion por el estudio y generar un clima armonico.

e Aplicar pruebas y retos en linea por tema, verifique el dominio de conocimientos procedimentales, actitudinales y conceptuales
para ayudar a los estudiantes a medir la comprension del contenido.

e Planificar actividades interactivas, utiliza distintos materiales y formatos para ayudar a los alumnos a la comprensién del contenido.

¢ Fomentar la asistencia a clases incluyendo; material de trabajo y entrega de tareas asignadas.

e Administrar la progresion de los aprendizajes, mediante el registro de avances y dificultades durante el desarrollo del programa,
como un medio de guiar la realimentacion.

e Aplicar simulaciones para practicar habilidades de configuracion de dispositivos y aplicaciones.

e Fortalecer el trabajo de equipo en la simulacidon y modelado para la exploraciéon, adquisicion, refuerzo y expansion de habilidades

e Realiza practicas de laboratorio para trabajar con equipo fisico.

e Fomentar la democracia y la equidad al tomar acuerdos con el grupo, organizando y dirigiendo situaciones de aprendizaje que
promuevan el interés y la participacion a través de lo siguiente:
— La distribucion de tareas
— Preparacion de clases con secuencia logica
— Proporcionary recabar informacion; confiable, relevante y completa
— Establecimiento de tiempos y formas para el desarrollo de temas y trabajos

e Describir la forma en que las redes afectan nuestra vida diaria.
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e Representar la forma en que se utilizan los dispositivos host y de red.

e Explicar las representaciones de red y cémo se utilizan en las topologias de red.

e Comparar las caracteristicas de los tipos comunes de redes.

e Explicar la forma en que las LAN y las WAN se interconectan a Internet.

e Describir los cuatro requisitos basicos de una red confiable.

e Explicar la forma en que las tendencias, como BYOD, la colaboracién en linea, la comunicacién de video y la computacién en la
nube, estan cambiando el modo en que interactuamos.

e Identificar algunas amenazas y soluciones de seguridad basicas para todas las redes.

e |Investigar las oportunidades de empleo en el campo de las redes.

e Representar la forma en que se accede a un dispositivo |OS para propdsitos de configuracion.

e Navegary explorar el IOS para configurar los dispositivos de red.

e Describir la estructura de comandos del software |OS.

e Configurar un dispositivo I0S usando CLI.

e Utilizar los comandos de I0S para guardar la configuracion en ejecucion.

e Explicar la forma en que se comunican los dispositivos a través de los medios de red.

e Configurar un dispositivo host con una direccion IP.

e Verificar la conectividad entre dos dispositivos finales.

e Describir los tipos de reglas que se necesitan para que la comunicacion se realice correctamente.

e Explicar por qué los protocolos son necesarios en la comunicacion de redes.

e Explicar el propdsito de adherirse a una suite de protocolos.

e Mostrar la funciéon de las organizaciones de estandarizacion en el establecimiento de protocolos para la interoperabilidad de redes.

e Describir la forma en que se utilizan los modelos TCP/IP y OSI para facilitar la estandarizacién en el proceso de comunicacion.

e Representar la forma en que el encapsulamiento de datos permite que estos se transporten a través de la red.

e Explique la forma en que los hosts locales acceden a recursos locales en una red.

e Describir el propésito y las funciones de la capa fisica en la red.

e Describir las caracteristicas de la capa fisica.

e Identificar las caracteristicas basicas del cableado de cobre.

e Explicar como se utiliza el cable UTP en las redes Ethernet.

e Describir las caracteristicas del cableado de fibra 6ptica y sus ventajas principales sobre otros medios.

e Conectar dispositivos utilizando medios conectados por cable e inaldambricos.

e Calcular los numeros entre los sistemas decimales y binarios.

e Calcular los numeros entre los sistemas decimales y hexadecimales.
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e Describir el objetivo y la funcidon de la capa de enlace de datos en la preparacidon de comunicaciones para su transmisién por
medios especificos.

e Comparar las caracteristicas de los métodos de control de acceso a medios en las topologias de WAN y LAN.

e Describa las caracteristicas y las funciones de la trama de enlace de datos.

Para potenciar el trabajo académico en el aula, se recomienda promover en forma sostenida las siguientes competencias transversales

11 Enfrenta las dificultades que se le presentan y es consciente de sus valores, fortalezas y debilidades.

1.2 Elige alternativas y recursos de accion con base en criterios sustentos y en el marco de un proyecto de vida

1.4 Analiza criticamente los factores que influyen en su toma de decisiones.

4.1 Expresa ideas y conceptos mediante representaciones linguisticas, matematicas o graficas.

4.2 Aplica distintas estrategias comunicativas segun quienes sean sus interlocutores, el contexto en el que se encuentray los objetivos que
persigue.

4.3 |dentifica las ideas clave en un texto o discurso oral e infiere conclusiones a partir de ellas.

4.4 Se comunica en una segunda lengua en situaciones cotidianas.

5.1 Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de sus pasos contribuye al alcance de un
objetivo.

5.2 Ordena informacion de acuerdo con categorias, jerarquias y relaciones.

5.6 Utiliza las tecnologias de la informacién y comunicacion para procesar e interpretar informacion.

6.1 Elige las fuentes de informacion mas relevantes para un proposito especifico y discrimina entre ellas de acuerdo a su relevancia y

confiabilidad.
8.3 Asume una actitud constructiva, congruente con los conocimientos y habilidades con los que cuenta dentro de distintos equipos de
trabajo.

9.5 Actua de manera propositiva frente a fendmenos de la sociedad y se mantiene informado.
10.1 Asume que el respeto de las diferencias es el principio de integracion y convivencia en los contextos local, nacional e internacional.

Estrategias de Aprendizaje Recursos didacticos
Realizar las siguientes actividades con orden légico y sistematizado para el desarrollo y e Fusario, R. y Castro, A (2015).
presentacion de temas, tareas y trabajos indicados: Comunicaciones y redes para

profesionales en sistemas de
informacion. México, Alfaomega
Grupo Editor.
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Estrategias de Aprendizaje

Es importante destacar que las actividades de aprendizaje en las que aparece las siglas (PT)
Packet Tracer corresponden a las definidas en el simulador de redes que acompana este
modulo.

Realizar la actividad No. 1 “Investigar las oportunidades de trabajo en Tl y redes”.
Realizar la actividad No. 2 “Exploracién de Modo Légico y Fisico (PT)".

Realizar la actividad No. 3 “Representacion de la red (PT)".

Realizar la actividad No. 4 “Navega por el 10S (PT)".

Realizar la actividad No. 5 “Navega por I0OS mediante Tera Term para la conectividad de la
consola)”.

Realizar la actividad No. 6 “Navega por el I0S mediante un cliente de terminal para la
conectividad por consola - Modo fisico (PT)".

Realizar la actividad No. 7 “Configure ajustes iniciales del interruptor (PT)".
Realizar la actividad No. 8 “Implementacion de la conectividad basica (PT)".
Realizar la actividad No. 9 “Configuracion basica del switch y del dispositivo final (PT)".

Realizar la actividad No. 10 “Configuracion basica del switch y del dispositivo final - Modo
Fisico (PT)".

Realizar la actividad No. 11 “Configuracion basica de switches y terminales’”.

Realizar la actividad No. 12 “Disefio de un sistema de comunicaciones”.

Realizar la actividad No. 13 “Investiga estandares de redes”.

Realizar la actividad No. 14 “Investigaciéon de los modelos TCP/IP y OSI en accién (PT)".
Realizar la actividad No. 15 “Utilizar Wireshark para ver el trafico de la red”.

Participar en la ejemplificacion de la actividad de evaluacion del resultado de aprendizaje,
solventar dudas con el docente y exponer las dudas relacionadas con los contenidos

Realizar la actividad de evaluacién 1.1.1

Realizar la actividad No. 16 “Conectar una LAN aldmbrica e inaldmbrica (PT)".
Realizar la actividad No. 17 “Describir informacién de NIC alambrica e inalambrica”.
Realizar la actividad No. 18 “Conectar la capa fisica (PT)".

Realizar la actividad No. 19 “Conectar la capa fisica - Modo fisico (PT)".

Recursos didacticos

Pedrosa, A. (2013). Cisco Cchav7.
Curso Practico. México. Altaria
Publicaciones.

Pérez, D. (2018) Redes Cisco.
Fundamentos de networking
para el examen De certificacion
CCNA. México. Alfaomega Grupo
Editor.

CISCO, (2021) Herramienta de
simulacién de redes.
Introduccion a Packet Tracer.
Recuperado el (04/11/2021) de:
https://www.netacad.com/course
s/packet-tracer/introduction-
packet-tracer

CISCO, (2021) Cursos de
networking. /ntroduccion a /as
redes. Recuperado el (04/11/2021)
de:
https://www.netacad.com/course

s/networking
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Estrategias de Aprendizaje Recursos didacticos

Participar en la ejemplificacidon de la actividad de evaluaciéon del resultado de aprendizaje,
solventar dudas con el docente y exponer las dudas relacionadas con los contenidos

Realizar la actividad de evaluacién 1.2.1
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Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexiény
segmentacion.

Unidad Il

Orientaciones Didacticas

A continuacién se proponen diferentes orientaciones didacticas, para que el alumno logre realizar el direccionamiento de IPv4 e IPV6, asi
como describir el funcionamiento de Ethernet y capa de red, empleando pardmetros de conexion, conectividad y segmentacion en red,
es importante considerar el orden, duracién y competencia a alcanzar en la presente unidad, lo cual dependera de las necesidades
individuales y grupales, a fin de alcanzar un aprendizaje significativo, Para el desarrollo de la presente unidad se recomienda al docente:

e Impulsar y propiciar el trabajo colaborativo entre los alumnos, su capacidad de expresion y su habilidad argumentativa y
comunicativa.

e Coordinar actividades con los demas maestros del grupo en la busqueda de una formacion integral y vertical, resolucion de
problemas del grupo y problemas académicos individuales.

e Facilitar en los estudiantes la reflexion y auto-observacion de sus procesos de aprendizaje para fortalecer sus competencias de
aprendizaje auténomo.

e Crear recursos colectivos para apoyar y acoger a la diversidad de estudiantes en su tarea de aprender.

e Expresarinterésy realizar preguntas que clarifiquen lo que los estudiantes expresan.

e Mostrar con su lenguaje corporal y verbal que esta escuchando a los estudiantes.

e Compartir historias que sirvan como ejemplos positivos o roles especificos a modelar para los estudiantes.

e Promover la investigacion previa y permanente, lo que permitira al alumno participar activamente durante el desarrollo de temas
y potenciara su habilidad para realizar analisis critico de los materiales bibliograficos para construir nuevos conocimientos y
aprendizajes significativos.

e Promover la participacion plena de los sujetos en el mundo del trabajo, el estudio y la convivencia acompaniando sus procesos de
reconocimiento y adquisicion de saberes y habilidades, procurando la equidad e interculturalidad.

e Facilitar el desarrollo personal de los alumnos en el marco de sus necesidades y posibilidades como individuos, teniendo en cuenta
las circunstancias que los rodean.

e Darseguimiento y apoyo a los alumnos en relaciéon con sus procesos de aprendizaje y con la realizacién de su trabajo académico

e Llevar registro sobre las necesidades, evolucion y potencialidades de cada uno de los estudiantes del grupo

e Asesorary aclarar dudas de caracter preventivo o remedial.

e Fomentar la autoestima, la autodeterminacion y el cuidado de si mismos, propiciando actividades que estimulen la eleccion
informada y toma de decisiones.

e Explicar la forma en que las subcapas de Ethernet se relacionan con los campos de trama.

e Describir la direccion MAC de Ethernet.

e Explicar la forma en que un switch arma su tabla de direcciones MAC y reenvia las tramas.

e Describir los métodos de reenvio de switch y la configuracién de puertos disponibles para los puertos de switch de capa 2.
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e Describir la forma en que la capa de red utiliza protocolos IP para comunicaciones confiables.

e Utilizar la funcién de los principales campos de encabezado en el paquete IPv4.

e Utilizar la funcién de los principales campos de encabezado en el paquete IPv6.

e Representar la forma en que los dispositivos de red utilizan tablas de routing para dirigir los paquetes a una red de destino.
e Utilizar la funcién de los campos en la tabla de routing de un router.

e Comparar las funciones de la direccion MAC y de la direccién IP.

Describir el propédsito de ARP.

Describir el funcionamiento de la deteccién de vecinos IPv6.

Configurar los ajustes iniciales en un router 10S.

Configurar dos interfaces activas en un router con 10S.

Configurar dispositivos para utilizar la puerta de enlace predeterminada.

Describir la estructura de una direccion IPv4, incluidas la porcion de red y de host, y la mascara de subred.
Comparar las caracteristicas y los usos de las direcciones IPv4 de unidifusion, difusion y multidifusion.
Explicar las direcciones IPv4 publicas, privadas y reservadas.

Representar la forma en que la division en subredes segmenta una red para permitir una mejor comunicacion.
Calcular las subredes IPv4 para un prefijo /24.

Explicar la necesidad de la asignacion de direcciones IPv6.

Explicar coémo se representan las direcciones IPv6.

Comparar los tipos de direcciones de red IPv6.

Configurar direcciones de red unicast y link-local del IPv6 de forma estatica.

Configurar las direcciones global unicast de forma dinamica.

Configurar dinamicamente direcciones link-local.

Identificacion de direcciones IPv6

e Implementar un esquema de direccionamiento IPv6 dividido en subredes

Para potenciar el trabajo académico en el aula, se recomienda promover en forma sostenida las siguientes competencias transversales:

4.2 Aplica distintas estrategias comunicativas segun quienes sean sus interlocutores, el contexto en el que se encuentra y los objetivos
gue persigue.

4.5 Maneja las tecnologias de la informacién y la comunicacion para obtener informacion y expresar ideas.

5.1 Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de sus pasos contribuye al alcance de un
objetivo.

5.2 Ordena informacidon de acuerdo con categorias, jerarquias y relaciones.

5.5 Sintetiza evidencias obtenidas mediante la experimentacion para producir conclusiones y formular nuevas preguntas.

5.6 Utiliza las tecnologias de la informacién y comunicacion para procesar e interpretar informacion.

6.1 Elige las fuentes de informacion mas relevantes para un propdsito especifico y discrimina entre ellas de acuerdo a su relevancia y
confiabilidad.
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6.4 Estructura ideas y argumentos de manera clara, coherente y sintética.
7.3 Articula saberes de diversos campos y establece relaciones entre ellos y su vida cotidiana.

8.3 Asume una actitud constructiva, congruente con los conocimientos y habilidades con los que cuenta dentro de distintos equipos de

trabajo.

9.4 Contribuye a alcanzar un equilibrio entre el interés y bienestar individual y el interés general de la sociedad.
10.1 Asume que el respeto de las diferencias es el principio de integraciéon y convivencia en los contextos local, nacional e internacional.

Realizar las siguientes actividades con orden logico y sistematizado para el desarrollo y
presentacion de temas, tareas y trabajos indicados:

Es importante destacar que las actividades de aprendizaje en las que aparece las siglas (PT)
Packet Tracer corresponden a las definidas en el simulador de redes que acompana este
modulo.

Realizar la actividad No. 21 “Revisar direcciones MAC de dispositivos de red".

Realizar la actividad No. 22 “Utilizar la tabla de direcciones MAC del Switch”.
Realizar la actividad No. 22 “Identificacion de direcciones MAC y direcciones IP (PT)".

Realizar la actividad No. 23 “Revision de la tabla ARP (PT)".
Realizar la actividad No. 24 “Deteccién de vecinos IPv6 (PT)".

Participar en la ejemplificacion de la actividad de evaluacion del resultado de aprendizaje,
solventar dudas con el docente y exponer las dudas relacionadas con los contenidos

Realizar la actividad de evaluacién 2.1.1

Realizar la actividad No. 25 “Configuracion inicial del router (PT)".

Realizar la actividad No. 25 “Configuracion inicial del router (PT)".

Realizar la actividad No. 26 “Conexion de un router a una LAN (PT)".

Realizar la actividad No. 27 “Solucién de problemas del gateway predeterminado (PT)".
Realizar la actividad No. 28 “Realizar la configuracion basica del dispositivo (PT)".
Realizar la actividad No. 29 “Crear una red con un switch y un router - Modo Fisico (PT)".
Realizar la actividad No. 30 “Armar una red con un switch y un router (PT)".

Realizar la actividad No. 31 “Rastreo de paquetes: subred una red IPv4 (PT)".

Realizar la actividad No. 32 “Calculo de subredes IPv4”".

Realizar la actividad No. 33 “Division en subredes (PT)".

Realizar la actividad No. 34 “Disefar e Implementacién de VLSM (PT)".

Fusario, R. y Castro, A. (2015).
Comunicaciones y redes para
profesionales en sistemas de
informacion. México, Alfaomega
Grupo Editor.

Pedrosa, A. (2013). Cisco Cchav?’.
Curso Practico. México. Altaria
Publicaciones.

Pérez, D. (2018) Redes Cisco.
Fundamentos de networking
para el examen De certificacion
CCNA. México. Alfaomega Grupo
Editor.

CISCO, (2021) Herramienta de
simulacién de redes.
Introduccion a Packet Tracer.
Recuperado el (04/11/2021) de:
https://www.netacad.com/course
s/packet-tracer/introduction-
packet-tracer

CISCO, (2021) Cursos de
networking. /ntroduccion a las
redes. Recuperado el (04/11/2021)
de:
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Estrategias de Aprendizaje Recursos didacticos

Realizar la actividad No. 35 “Disefar e implementacion de un esquema de direccionamiento https.//www.netacad.com/course
VLSM (PT)". s/networking

Realizar la actividad No. 36 “Disefiar e implementacion de un esquema de direccionamiento
VLSM - Modo Fisico (PT)".

Realizar la actividad No. 37 “Disefar e implementacion de un esquema de direccionamiento
VLSM".

Realizar la actividad No. 38 “Configurar de direccionamiento IPv6 (PT)".

Realizar la actividad No. 39 “Identificar direcciones IPv6".

Realizar la actividad No. 40 “Implementar un esquema de direccionamiento IPv6 subred
(PT)".

Realizar la actividad No. 41 “Configurar direcciones IPv6 en dispositivos de red - Modo Fisico
(PT)".

Realizar la actividad No. 42 “Configurar de direcciones IPv6 en dispositivos de red”.
Participar en la ejemplificacion de la actividad de evaluacion del resultado de aprendizaje,
solventar dudas con el docente y exponer las dudas relacionadas con los contenidos.

Realizar la actividad de evaluacién 2.2.1
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Unidad Il Disefio de red informatica, empleando aplicaciones y protocolos de comunicacion y seguridad.

Orientaciones Didacticas

A continuacion se proponen diferentes orientaciones didacticas, para que el alumno disefie una red pequeia, asi como verifique la capa
de transporte y capa de aplicacion empleando aplicaciones, dispositivos y protocolos que aseguren la comunicacion y seguridad en los
servicios de red, es importante considerar el orden, duracién y competencia a alcanzar en la presente unidad, lo cual dependera de las
necesidades individuales y grupales, a fin de alcanzar un aprendizaje significativo, Para el desarrollo de la presente unidad se recomienda
al docente:

e Centrar el aprendizaje en el alumno, asumiendo un rol de facilitador

e Ejercer tutoria personalizada en casos especificos de ser necesario

e Utilizar métodos participativos en un ambiente de respeto. Los estudiantes participan y opinan sin sentir que seran exhibidos o
criticados.

e Flexibilizay diversifica la organizacion del salon de clase y de la experiencia educativa adecuada para el aprendizaje y la convivencia
respetuosa.

e Aplicar estrategias de comunicacion efectiva para inferir cuales podrian ser las motivaciones, necesidades, pensamientos,
emociones y comportamientos de otras personas respecto a diversas situaciones.

e Proponer acciones de integracion, inclusion, respeto y colaboracién dentro y fuera de su escuela para prevenir situaciones de
exclusion y discriminacion en la escuela y en las redes sociales.

e Aplicar estrategias de regulacion emocional en situaciones de conflicto para lograr una perspectiva mas amplia y objetiva de la
situacion.

e Respetar las formas particulares en que cada estudiante vive y enfrenta los desafios del trabajo académico en cada asignatura.

e Mostrar sensibilidad al percibir las dificultades o deficiencias académicas del alumno, asi como otras dificultades o problemas que
afecten su desarrollo, incluidas las del ambito de lo familiar o de la salud.

e Llevar registro sobre las necesidades, evolucidon y potencialidades de cada uno de los estudiantes del grupo

e Asesorary aclarar dudas de caracter preventivo o remedial.

e Fomentar la autoestima, la autodeterminacion y el cuidado de si mismos, propiciando actividades que estimulen la eleccion
informada y toma de decisiones.

e Coordinar actividades con los demas maestros del grupo en la busqueda de una formacién integral y vertical, resolucién de
problemas del grupo y problemas académicos individuales.

e Practicar el valor del respeto como condicidon indispensable para la sana convivencia en el grupo.

e Impulsar y propiciar el trabajo colaborativo entre los alumnos, su capacidad de expresion y su habilidad argumentativa y
comunicativa.

e Practicar la forma en que se usa ICMP para probar la conectividad de red.
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Utilizar las utilidades de ping y traceroute para probar la conectividad de red.

Explicar el propédsito de la capa de transporte en la administracion del transporte de datos en la comunicacion de extremo a
extremo.

Explicar las caracteristicas de TCP y UDP.

Explicar como TCP y UDP usan los nimeros de puerto.

Explicar la forma en que los procesos de establecimiento y finalizacidon de sesién TCP facilitan una comunicacién confiable.
Explicar la forma en que se transmiten y se reconocen las unidades de datos del protocolo TCP para garantizar la entrega.
Comparar el funcionamiento de los protocolos de capa de transporte en la admision de la comunicacion de extremo a extremo.
Explicar cédmo las funciones de la capa de aplicaciéon, la capa de presentacidon y la capa de sesién funcionan juntas para
proporcionar servicios de red a las aplicaciones de usuario final.

Simular como funcionan las aplicaciones de usuario final en una red punto a punto.

Representar la forma en que funcionan los protocolos web y de correo electrdnico.

Explicar como funcionan DNS y DHCP.

Explicar la forma en que funcionan los protocolos de transferencia de archivos.

Describir por qué son necesarias las medidas basicas de seguridad en los dispositivos de red.

Identificar las vulnerabilidades de seguridad.

Identificar las técnicas generales de mitigacion.

Configurar los dispositivos de red con caracteristicas de protecciéon de dispositivos a fin de mitigar las amenazas de seguridad.
Esquematizar y ejemplificar los dispositivos utilizados en una red pequena.

Utilizar las aplicaciones y los protocolos en una red pequena.

Explicar la forma en que una red pequefa sirve como base de redes mas grandes.

Utilizar el resultado de los comandos ping y tracert para verificar la conectividad y establecer el rendimiento relativo de la red.
Utilizar los comandos del host y del IOS para obtener informacién sobre los dispositivos en una red.

Describir las metodologias para la soluciéon de problemas de la red comun.

Solucionar problemas de los dispositivos de la red.

Para potenciar el trabajo académico en el aula, se recomienda promover en forma sostenida las siguientes competencias transversales:

1.4 Analiza criticamente los factores que influyen en su toma de decisiones.

4.1 Expresa ideas y conceptos mediante representaciones linguisticas, matematicas o graficas.

4.2 Aplica distintas estrategias comunicativas segun quienes sean sus interlocutores, el contexto en el que se encuentra y los objetivos
que persigue.

4.5 Maneja las tecnologias de la informacioén y la comunicacién para obtener informacion y expresar ideas.

5.1 Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de sus pasos contribuye al alcance de un
objetivo.

5.2 Ordena informacion de acuerdo con categorias, jerarquias y relaciones.

5.5 Sintetiza evidencias obtenidas mediante la experimentacion para producir conclusiones y formular nuevas preguntas.
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5.6 Utiliza las tecnologias de la informacién y comunicacién para procesar e interpretar informacion.

6.4 Estructura ideas y argumentos de manera clara, coherente y sintética.

7.2 Identifica las actividades que le resultan de menor y mayor interés y dificultad, reconociendo y controlando sus reacciones frente a

retos y obstaculos.

8.3 Asume una actitud constructiva, congruente con los conocimientos y habilidades con los que cuenta dentro de distintos equipos de

trabajo.

9.4 Contribuye a alcanzar un equilibrio entre el interés y bienestar individual y el interés general de la sociedad.
10.1 Asume que el respeto de las diferencias es el principio de integracion y convivencia en los contextos local, nacional e internacional

Estrategias de Aprendizaje Recursos didacticos

Realizar las siguientes actividades con orden logico y sistematizado para el desarrollo y
presentacion de temas, tareas y trabajos indicados:

Es importante destacar que las actividades de aprendizaje en las que aparece las siglas (PT)
Packet Tracer corresponden a las definidas en el simulador de redes que acompana este
modulo.

Realizar la actividad No. 43 “Identificar el direccionamiento IPv4 e IPv6 (PT)".

Realizar la actividad No. 44 “Utilizar Ping y Traceroute para probar la conectividad de red”.
Realizar la actividad No. 45 “Utilizar Ping y Traceroute para probar la conectividad de red
(PT)".

Realizar la actividad No. 46 “Utilizar ICMP para probar y corregir la conectividad de red (PT)".

Realizar la actividad No. 47 “Generar comunicaciones de TCP y UDP (PT".

Realizar la actividad No. 48 “Identificar la resolucion de nombres DNS”.

Participar en la ejemplificacion de la actividad de evaluacion del resultado de aprendizaje,
solventar dudas con el docente y exponer las dudas relacionadas con los contenidos.

Realizar la actividad de evaluacién 3.1.1

Realizar la actividad No. 49 “Identificar de amenazas de seguridad de red”.

Realizar la actividad No. 50 “Configurar contrasefnas seguras y SSH (PT)".

Realizar la actividad No. 51 “Configurar dispositivos de red con SSH".

Realizar la actividad No. 52 “Uso de dispositivos de red seguros (PT)".

Realizar la actividad No. 53 “Verificar la latencia de red con Ping y Traceroute”.
Realizar la actividad No. 54 “Solucionar problemas de conectividad”.

Realizar la actividad No. 55 “Verificar Troubleshoot Connectivity Issues (PT)".

Realizar la actividad No. 56 “Solucionar problemas de conectividad - Modo Fisico (PT)".
Realizar la actividad No. 57 “Disefiar y construir una red pequefa (PT)".

Fusario, R. y Castro, A. (2015).
Comunicaciones y redes para
profesionales en sistemas de
informacion. México, Alfaomega
Grupo Editor.

Pedrosa, A. (2013). Cisco Cchav’.
Curso Practico. México. Altaria
Publicaciones.

Pérez, D. (2018) Redes Cisco.
Fundamentos de networking
para el examen De certificacion
CCNA. México. Alfaomega Grupo
Editor.

CISCO, (2021) Herramienta de
simulacion de redes.
Introduccion a Packet Tracer.
Recuperado el (04/11/2021) de:
https://www.netacad.com/course
s/packet-tracer/introduction-
packet-tracer

CISCO, (2021) Cursos de
networking. /ntroduccion a las
redes. Recuperado el (04/11/2021)
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Estrategias de Aprendizaje

Recursos didacticos

Participar en la ejempilificacion de la actividad de evaluacién del resultado de aprendizaje,
solventar dudas con el docente y exponer las dudas relacionadas con los contenidos.

Realizar la actividad de evaluacién 3.2.1

de:
https://www.netacad.com/course

s/networking
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5. Practicas / Actividades

Nombre del Alumno:

Unidad de Aprendizaje: 1. Configuracion inicial de dispositivos para la comunicacion de red, empleando parametros de

verificacion y admision.

Resultado de Aprendizaje: 11 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y

parametros predeterminados para verificar la comunicacién de red.

Actividad. Num. 1. Investigar las oportunidades de trabajo en Tl y redes

Instrucciones

Utilizar un navegador web para visitar los sitios web populares de listados de trabajos, como monster.com y salary.com.

Paso 1: Abra un navegador web y acceda a un sitio web de bolsa de trabajo.

Paso 2: Busque trabajos relacionados con redes.

Escriba la palabra Network Administrator en el cuadro Keyword or Title. Haga clic en Find Jobs para continuar.

Observe los resultados de la busqueda. Ahora, enfoque la busqueda agregando términos a la busqueda de administrador de
redes. Pruebe con términos como CCNA, CCNP, CCNA Security, CCNA Voice, etc.

Ahora intente refinar la busqueda agregando ubicaciones geograficas diferentes. ;Encontré empleos en las ubicaciones que
introdujo?

Intente buscar en un sitio web diferente. Vaya a http://www.salary.com y haga clic en el botdn de la barra de menu de Busqueda
de empleo.

Nota: Para listados de salarios fuera de los EE. UU.,, use el siguiente enlace para buscar su pais:
http://www.payscale.com/rccountries.aspx

Agregue un término de busqueda, como Information Technology al titulo del trabajo o a la palabra clave y haga clic en Get my
salary estimate.

Tenga en cuenta la gran cantidad de resultados de busqueda coincidentes. Seleccione un puesto que le interese. Haga clic en
SHOW MY SALARY ESTIMATE RESULTS.

Dedique cierto tiempo a buscar empleos y observar los resultados de las busquedas. Tome nota de las aptitudes requeridas para
los distintos puestos y de la escala salarial inicial.
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Nombre del Alumno:

Unidad de Aprendizaje: 1. Configuracién inicial de dispositivos para la comunicacion de red, empleando parametros de

verificacion y admision.

Resultado de Aprendizaje: 11 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y pardmetros
predeterminados para verificar la comunicacién de red.

Actividad. NUm. 2. Exploracion de Modo Logico y Fisico (PT)

Instrucciones

Paso 1: Investigar la Barra de Herramientas Inferior

Paso 2: Investigar Dispositivos en un Armario de Cableado
Paso 3: Conectar Dispositivos Finales a Dispositivos de Red
Paso 4: Instalar un Router de Respaldo

Paso 5: Configuracion de un Nombre de Host

Paso 6: Explora el resto de la Red

Tomese un tiempo para explorar el resto de la red. Familiaricese con las representaciones de red en los modos Logico y Fisico. En el
modo Fisico, vaya a otras areas, como el Centro de Datos de Wellington y el hogar de Teleworker. Por ahora, vea lo que puede
descubrir por su cuenta. No se preocupe por romper nada. Siempre puede cerrar Packet Tracer y abrir una copia nueva para
empezar a explorar de nuevo.
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Unidad de Aprendizaje: 1. Configuracion inicial de dispositivos para la comunicacion de red, empleando parametros de
verificacion y admision.

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y parametros
predeterminados para verificar la comunicacion de red.

Actividad. NUm. 3. Representacion de la red (PT)

Instrucciones

Paso 1: Identifique los componentes comunes de una red segun se los representa en Packet Tracer.

Enumere las categorias de los dispositivos intermediarios.

Sin ingresar en la nube de Internet o de intranet, ;cuantos iconos de la topologia representan dispositivos de terminales (solo una
conexion conduce a ellos)?

Sin contar las dos nubes, ;cudntos iconos de la topologia representan dispositivos intermediarios (varias conexiones conducen a
ellos)? ;Cuantos terminales no son PC de escritorio?

¢Cuantos tipos diferentes de conexiones de medios se utilizan en esta topologia de red?

Explique la finalidad de los dispositivos.

En Packet Tracer, solo el dispositivo Server-PT puede funcionar como servidor. Las PC de escritorio o portatiles no pueden
funcionar como servidores. Segun lo que estudié hasta ahora, explique el modelo cliente-servidor.

Enumere, al menos, dos funciones de los dispositivos intermediarios.

Enumere, al menos, dos criterios para elegir un tipo de medio de red.

Compare las redes LAN y WAN.

Explique la diferencia entre una LAN y una WAN, y dé ejemplos de cada una.

(Cuantas WAN ve en la red de Packet Tracer? ;Cuantas LAN ve?

En esta red de Packet Tracer, Internet esta simplificada en gran medida y no representa ni la estructura ni la forma de Internet
propiamente dicha. Describa Internet brevemente.

¢Cuales son algunas de las formas mas comunes que utiliza un usuario domeéstico para conectarse a Internet?

¢Cuales son algunos de los métodos mas comunes que utilizan las empresas para conectarse a Internet en su area?
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Nombre del Alumno:

Unidad de Aprendizaje: 1. Configuracion inicial de dispositivos para la comunicacion de red, empleando parametros de
verificacion y admision.

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y parametros
predeterminados para verificar la comunicacion de red.

Actividad. Num. 4. Navega por el 10S (PT)

Instrucciones

Parte 1: Establecimiento de conexiones basicas, acceso a la CLI y exploracion de ayuda
Conecte la PC1 a S1 mediante un cable de consola.
b. Establezca una sesion de terminal con el S1.

c. Examine la ayuda de IOS.

Parte 2: Explore de los modos EXEC
En la Parte 2 de esta actividad, cambiara al modo EXEC privilegiado y emitira comandos adicionales
Paso 1: Ingrese al modo EXEC con privilegios.
Paso 2: Ingrese al modo de configuracién global
¢Cual es el mensaje que se muestra?

¢Como cambia la peticion de entrada?
Parte 3: Configuracion del reloj

Paso 1: Utilice el comando clock.
¢Qué informacioén aparece en pantalla? ;Cual es el aflo que se muestra?

Use la ayuda contextual y el comando clock para configurar la hora del interruptor a la hora actual.
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Nombre del Alumno:

Unidad de Aprendizaje: 1. Configuracion inicial de dispositivos para la comunicacion de red, empleando parametros de
verificacion y admision.

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y parametros
predeterminados para verificar la comunicacién de red.

Actividad. Num. 5. Navega por I0S mediante Tera Term para la conectividad de la consola

Instrucciones
Parte 1: Acceso a un switch a través del puerto serie de consola

Paso 1: Conecte un switch y una PC mediante un cable de consola.
Paso 2: Configure Tera Term para establecer una sesion de consola con el switch.

Parte 2: Muestra y configuraciéon de parametros basicos de los dispositivos

En esta seccion, se le presentan los modos de ejecucion privilegiado y de usuario. Debe determinar la version del Sistema operativo
Internetwork (I0S), mostrar los parametros del reloj y configurar el reloj en el switch.

Paso 1: Muestre la version de la imagen del 10S del switch.
Paso 2: Configure el reloj.

Parte 3: Acceso a un router mediante un cable de consola mini-USB (opcional)

Paso 1: Configure la conexidn fisica con un cable mini-USB.
Paso 2: Verifique que la consola USB esta lista.
Paso 3: Habilitacion del puerto COM para la PC con Windows7 (opcional)
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Nombre del Alumno:

Unidad de Aprendizaje: 1. Configuracion inicial de dispositivos para la comunicacion de red, empleando parametros de
verificacion y admision.

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y parametros
predeterminados para verificar la comunicacién de red.

Actividad. Num. 6. Navega por el I0S mediante un cliente de terminal para la conectividad por consola - Modo fisico (PT)

Instrucciones

Paso 1: Acceso a un switch a través del puerto serie de consola

Instale e investigue un conmutador 2960.

Instale e investigue la PC.

Conecte el conmutadory la PC mediante un cable rollover de consola.

Configure un programa terminal en Pacter Tracer para establecer una sesion de consola con el switch.

Paso 2: Muestra y configuraciéon de parametros basicos de los dispositivos

e Muestre la version de la imagen del |10S del switch.
e Configure el reloj.

Paso 3: Acceder a un router mediante un cable de consola mini-USB

Instale e investigue un router 4321.

Instale e investigue el portatil.

Conecte el enrutador y la computadora portatil usando un cable mini-USB.

Configure un programa terminal en Pacter Tracer para establecer una sesién de consola con el switch.
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Nombre del Alumno:

1. Configuracién inicial de dispositivos para la comunicacion de red, empleando parametros de
verificacion y admision.

Unidad de Aprendizaje:

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y pardmetros
predeterminados para verificar la comunicacion de red.

Actividad. Num. 7. Configure ajustes iniciales del interruptor (PT)

Instrucciones

Paso 1: Verifique la configuraciéon predeterminada del switch

e Ingrese al modo EXEC privilegiado.
e Examine la configuracién actual del switch.

Paso 2: Cree una configuracién basica del switch

Asigne un hombre a un switch.

Proporcione acceso seguro a la linea de consola.

Verifique que el acceso a la consola sea seguro.

Proporcione un acceso seguro al modo privilegiado.

Verifique que el acceso al modo privilegiado sea seguro.

Configure una contrasefna encriptada para proporcionar un acceso seguro al modo privilegiado.
Verifique si la contrasena de enable secret se agrego al archivo de configuracion.

Paso 3: Configure un aviso de MOTD

e Configure un aviso de mensaje del dia (MOTD).

Paso 4: Guarde y verifique archivos de configuracion en NVRAM

e Verifigue que la configuracién sea precisa mediante el comando show run.

Paso 5: Configurar S2
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Nombre del Alumno:

Unidad de Aprendizaje: 1. Configuracion inicial de dispositivos para la comunicacion de red, empleando parametros de
verificacion y admision.

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y parametros
predeterminados para verificar la comunicacion de red.

Actividad. Num. 8. Implementacién de la conectividad basica (PT)

Instrucciones

Parte 1: Realizar una configuracion basica en el S1y el S2
Paso 1: Configure un nombre de host en el S1.
Paso 2: Configure la consola y las contrasefas cifradas de modo EXEC privilegiado.
Paso 3: Verifique la configuracidon de contrasefas para el Sl
Paso 4: Configure un aviso de MOTD.

Paso 5: Guarde el archivo de configuracion en la NVRAM.

Parte 2: Configurar las PC
Paso 1: Configure ambas PC con direcciones IP.

Paso 2: Revise la conectividad a los switches.

Parte 3: Configurar la interfaz de administracién de switches
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Paso 1: Configure el S1 con una direccién IP.

Paso 2: Configure el S2 con una direccion IP.

Paso 3: Verifique la configuraciéon de direcciones IPen el S1y el S2.
Paso 4: Guarde la configuracién para el S1y el S2 en la NVRAM.

Paso 5: Verifique la conectividad de la red.
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Nombre del Alumno:

1. Configuracién inicial de dispositivos para la comunicacion de red, empleando parametros de
verificacion y admision.

Unidad de Aprendizaje:

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y parametros
predeterminados para verificar la comunicacion de red.

Actividad. Num. 9. Configuracion basica del switch y del dispositivo final (PT)

Instrucciones

Configure los dispositivos para que cumplan los requisitos que se indican a continuacion.

Paso 1: Utilice una conexidn de consola para acceder a cada switch.

Paso 2: Nombre los switches [[SINamel]] y [[S2Namel].

Paso 3: Utilice la contrasefa [[LinePW!]] para todas las lineas.

Paso 4: Utilice la contrasefa secreta [[SecretPW]].

Paso 5: Encripte todas las contrasenas de texto no cifrado.

Paso 6: Configure un aviso apropiado para el mensaje del dia (MOTD).

Paso 7: Configure el direccionamiento para todos los dispositivos de acuerdo con la tabla de direccionamiento.
Paso 8: Guarde las configuraciones.

Paso 9: Verifique la conectividad entre todos los dispositivos.
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Nombre del Alumno:

Unidad de Aprendizaje:

1. Configuracién inicial de dispositivos para la comunicacion de red, empleando pardmetros de
verificacion y admision.

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y pardmetros

predeterminados para verificar la comunicacion de red.

Actividad. Num. 10. Configuracién basica del switch y del dispositivo final - Modo Fisico (PT)

Instrucciones

Paso 1: Configurar la topologia de red

Encienda las PCy conecte los dispositivos de acuerdo con la topologia. Para seleccionar el puerto correcto en un conmutador, haga
clic con el botén derecho y seleccione Inspect Front. Utilice la herramienta Zoom, si es necesario. Mueva el ratén sobre los puertos
para ver los nimeros de puerto. Packet Tracer calificara las conexiones correctas de cable y puerto.

Hay varios conmutadores, enrutadores y otros dispositivos en el estante. Haga clic y arrastre los conmutadores Sly S2 al rack. Haga
clic y arrastre dos equipos a la mesa. Encienda las PC.

En Tablero de Cables, haga clic en un cable Copper Cross-Over (cruzado de cobre). Haga clic en el puerto FastEthernetO/1 en S1v,
a continuacion, haga clic en el puerto FastEthernetO/1 en S2 para conectarlos. Deberia ver el cable conectando los dos puertos.
En el Tablero de Cables, haga clic en un cable Copper Straight-Through. Haga clic en el puerto FastEthernetO/6 en Sl vy, a
continuacion, haga clic en el puerto FastEthernetO en PC-A para conectarlos.

En el Tablero de Cables, haga clic en un cable Copper Straight-Through. Haga clic en el puerto FastEthernetO/18 en S2 vy, a
continuacion, haga clic en el puerto FastEthernetO en PC-B para conectarlos.

Inspeccione visualmente las conexiones de la red. Inicialmente, cuando conecte dispositivos a un puerto de conmutacion, las luces
de enlace seran dmbar. Después de un minuto mas o menos, las luces de enlace se pondran verdes.
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Paso 2:

Paso 3:

Configurar hosts en las PC

Configure la informacion de direccion IP estatica en las PC de acuerdo con la tabla de direccionamiento.

Haga clic en PC-A > Desktop (Escritorio) > IP Configuration (Configuracion IP). Ingrese el direccion IP para PC-A (192168.1.10) y la
mascara de subred (255.255.255.0), como se indica en la tabla de direccionamiento IP. Puede dejar la puerta de enlace
predeterminada en blanco en este momento porque no hay ningun enrutador conectado a la red. Cerrar ventana de PC-A
Repetir los pasos anteriores para asignar la informacion de direcciéon IP para PC-B, como se indica en la Tabla de Direccionamiento.
Haga click en PC-A > Desktop (Escritorio) > Command Prompt (Simbolo del sistema). Utilice el comando ipconfig /all en el simbolo
del sistema para comprobar la configuracion.

Escriba ping 192.168.1.11 en la solicitud para probar la conectividad con PC-B. El ping debe ser exitoso, como se muestra en la
siguiente salida. Si el ping no se realiza correctamente, compruebe las configuraciones de ambos equipos y solucione los
problemas segun sea necesario.

Configurar y verificar los parametros basicos del switch

En el Tablero de Cables, haga clic en un cable de consola. Conecte el cable de la consola entre S1y PC-A.

Establezca una conexion de consola al conmutador S1 desde PC-A mediante el programa Terminal genérico de Packet Tracer (PC-
A > Desktop > Terminal). Presione Enter (Ingresar) para llegar al sistema del Switch.

Puede acceder a todos los comandos del switch en el modo EXEC privilegiado. El conjunto de comandos EXEC privilegiados incluye
aquellos comandos del modo EXEC del usuario, asi como también el comando configure a través del cual se obtiene acceso a los
modos de comando restantes. Ingrese al modo EXEC privilegiado introduciendo el comando enable.

Abrir la ventana de configuraciéon

La peticion de entrada cambié de Switch> a Switch#, lo que indica que esta en el modo EXEC privilegiado. Ingresar al modo de
configuracion global.

El sistema cambid a Switch (config) # para reflejar el modo de configuracion global. Dele un nombre al switch de acuerdo con la
Tabla de Direccionamiento.

Introduzca contrasenas locales. Utilice cisco como contrasefia de EXEC del usuario y class como contrasefila de EXEC privilegiado.
Configure y active la interface VLANT de acuerdo con la Tabla de Direccionamiento.

Se debe configurar un aviso de inicio de sesion, conocido como “mensaje del dia” (MOTD), para advertir a cualquier persona que
acceda al switch que no se tolerara el acceso no autorizado. Configure un banner MOTD apropiado para advertir sobre el acceso
no autorizado.

Guardar la configuracién al archivo de inicio en la memoria de acceso aleatoria no-volatil(NVRAM).

Muestre la configuracion actual.

Muestre la version del 10S y otra informacion util del switch.

Muestre el estado de las interfaces conectadas en el switch.
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e Repita los pasos anteriores para configurar el switch S2.

e Registre el estado de interfaz para las interfaces siguientes.

e Linea en blanco - sin informacion adicional

e Desde un PC, ping S1y S2. Los pings deberian ser correctos.

e Desde un conmutador, ping PC-A 'y PC-B. Los pings deberian ser correctos.
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Nombre del Alumno:

Unidad de Aprendizaje: 1. Configuracién inicial de dispositivos para la comunicacion de red, empleando parametros de

verificacion y admision.

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y pardmetros
predeterminados para verificar la comunicacion de red.

Actividad. Num. T1. Configuracién basica de switches y terminales

Instrucciones
Paso 1: Configurar la topologia de red
e Encienda los dispositivos.
e Conecte los dos switches.
e Conecte las PC a sus respectivos switches.
Paso 2: Configurar hosts en las PC
e Configure la informacion de direccion IP estatica en las PC de acuerdo con la tabla de direccionamiento.
e Verifique la configuracién y la conectividad de la PC.
Paso 3: Configurar y verificar los parametros basicos del switch
e Acceda al switch mediante el puerto de consola. Ingresa al modo de configuracion global.
e Configure el nombre del switch segun la tabla de direccionamiento.
e Evite las busquedas de DNS no deseadas.
e Introduzca contrasenas locales. Utilice cisco como contrasena de EXEC del usuario y class como contrasefna de EXEC privilegiado.
e Configure y habilite el SVI de acuerdo con la Tabla de direcciones.
¢ Introduzca un banner MOTD de inicio de sesidon para advertir sobre el acceso no autorizado.
e Guarde la configuracion.
e Muestre la configuracion actual.
e Muestre la version del I10S y otra informacion util del switch.
e Muestre el estado de las interfaces conectadas en el switch.
e Configure el switch S2.
e Registre el estado de interfaz para las interfaces siguientes.
e Desde un PC, ping S1y S2. Los pings deberian ser correctos.
e Desde un conmutador, ping PC-A y PC-B. Los pings deberian ser correctos.
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Nombre del Alumno:

Unidad de Aprendizaje:

1. Configuracién inicial de dispositivos para la comunicacion de red, empleando parametros de
verificacion y admision.

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y parametros

predeterminados para verificar la comunicacion de red.

Actividad. Num. 12. Disefio de un sistema de comunicaciones

Instrucciones

Informacién basica/situacion

Acaba de adquirir un automavil nuevo para uso personal. Después de conducir el automovil durante alrededor de una semana,
descubre que no funciona correctamente. Analiza el problema con varios de sus pares y decide llevarlo un taller de reparaciones
de automoviles muy recomendado. Se trata del Unico taller de reparaciones que le queda cerca.

Cuando llega al taller de reparaciones, advierte que todos los mecanicos hablan otro idioma. Tiene dificultades para explicar los
problemas de funcionamiento del automovil, pero es realmente necesario realizar las reparaciones. No esta seguro de poder
conducirlo de regreso a su hogar para buscar otras opciones.

Debe encontrar una manera de trabajar con el taller para asegurarse de que el automovil se repare correctamente.

¢{COmo se comunicara con los mecanicos de esa empresa? Disefie un modelo de comunicaciones para asegurar que el vehiculo
se repare correctamente.

Nota para el instructor: esta actividad de modelado no pretende ser una tarea calificada. El objetivo es motivar a los estudiantes a
reflexionar acerca de sus percepciones respecto de la manera en que un sistema de comunicaciones facilita la transferencia de
datos de origen a destino (en persona y en la practica empresarial). Como resultado de esta actividad, se debe facilitar el debate.

Pregunta de reflexiéon

¢ Qué pasos identificé como importantes para comunicar su solicitud de reparaciéon? Justifique su respuesta.
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Nombre del Alumno:

Unidad de Aprendizaje: 1. Configuracion inicial de dispositivos para la comunicacion de red, empleando pardmetros de

verificacion y admision.

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y pardmetros
predeterminados para verificar la comunicacion de red.

Actividad. Num. 13. Investiga estandares de redes

Instrucciones. Investigacion de las organizaciones de estandarizacion de redes
Para obtener las respuestas a las siguientes preguntas, busque los términos y acronimos de las siguientes organizaciones: ISO, ITU, ICANN,
IANA, IEEE, EIA, TIA, ISOC, IAB, IETF, W3C, RFC y Wi-Fi Alliance.
e ;Quién es Jonathan B. Postel y por qué es conocido?
e ;Qué dos organizaciones relacionadas son responsables de administrar el espacio de nombres de dominio de nivel superior y los
servidores de nombres del Sistema de nombres de dominio (DNS) raiz en Internet?
e Vinton Cerf ha sido llamado uno de los principales padres de internet. ;Qué organizaciones de Internet presidio o ayudo a
encontrar? ;Qué tecnologias de internet ayudo a desarrollar?
e ;Qué tienen en comun RFC 349 y RFC 1700?
e ;Qué numero de RFC es ARPAWOCKY? ;Qué es? (Ayuda de busqueda: Solicitud de comentarios, Google, ARPAWOCKY)
e ;Quién fundé el World Wide Web Consortium (W3C)?
e Nombre 10 estandares de la Red de computo mundial (WWW) que el W3C desarrolla y mantiene.
e ;Donde esta ubicada la sede central del Instituto de Ingenieros en Electricidad y Electronica (IEEE) y qué importancia tiene su
logotipo? (Ayuda de busqueda: IEEE)
e ;Cudl es el estandar IEEE para el protocolo de seguridad de acceso protegido Wi-Fi 2 (WPA2)?
e /Wi-Fi Alliance es una organizacién de estandarizacion sin fines de lucro? ;Cual es su objetivo?
e ;Quién es Hamadoun Touré? (Ayuda de busqueda: UIT)

e ;Qué es la Unidn Internacional de Telecomunicaciones (UIT) y donde esta ubicada su sede central?
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e ;Qué significa RS en RS-232 y qué organismo lo introdujo? (Ayuda de busqueda: EIA)

e ;Qué es SpaceWire? (Ayuda de busqueda: SpaceWire, IEEE)

e ;Cudl es la mision de la ISOC y donde esta ubicada su sede central? (Ayuda de busqueda: ISOC)

e /Qué organizaciones supervisa el IAB? (Ayuda de busqueda: IAB)

e ;Cudndo se fundd la ISO y dénde estd ubicada su sede central? (Ayuda de busqueda: ISO)

¢ ;Como permiten los estandares de Internet un mayor comercio? ;Qué posibles problemas podriamos tener si no contdramos con
el IEEE?

e ;Qué posibles problemas podriamos tener si no contadramos con el W3C?

o ;Qué podemos aprender del ejemplo de Wi-Fi Alliance con respecto a la necesidad de estandares de redes?
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Nombre del Alumno:

1. Configuracién inicial de dispositivos para la comunicacion de red, empleando parametros de
verificacion y admision.

Unidad de Aprendizaje:

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y pardmetros
predeterminados para verificar la comunicacion de red.

Actividad. Num. 14. Investigacion de los modelos TCP/IP y OSI en accion (PT)

Instrucciones

Parte 1: Examinar el trafico web HTTP
En la parte 1 de esta actividad, utilizard el modo de simulacién de Packet Tracer (PT) para generar trafico web y examinar HTTP.

Paso 1: Cambie del modo de tiempo real al modo de simulacion.
Paso 2: Genere trafico web (HTTP).
Paso 3: Explore el contenido del paquete HTTP.

Parte 2: Mostrar elementos de la suite de protocolos TCP/IP

En la parte 2 de esta actividad, utilizara el modo de simulacidon de Packet Tracer para ver y examinar algunos de los otros protocolos que
componen la suite TCP/IP.

Paso 1: Ver eventos adicionales

ECOR-01 40/108




Colegio Nacional de Educacién Profesional Técnica

Nombre del Alumno:

Unidad de Aprendizaje: 1. Configuracién inicial de dispositivos para la comunicacion de red, empleando parametros de

verificacion y admision.

Resultado de Aprendizaje: 1.1 Realiza la configuracion de switches y dispositivos finales, empleando las direcciones y parametros
predeterminados para verificar la comunicacion de red.

Actividad. Num. 15. Utilizar Wireshark para ver el trafico de la red

Instrucciones

Parte 1: Captura y analisis de datos ICMP locales en Wireshark

En la parte 1 de esta practica de laboratorio, hara ping a otra PC en la LAN y capturara solicitudes y respuestas ICMP en Wireshark. También
verd dentro de las tramas capturadas para obtener informacién especifica.

Este analisis debe ayudar a aclarar de qué manera se utilizan los encabezados de paquetes para transmitir datos al destino.

Paso 1: Recuperar las direcciones de interfaz de la PC. Cierre un simbolo del sistema de Windows.
Paso 2: Inicie Wireshark y comiene a capturar datos
Paso 3: Examine los datos capturados

Parte 2: Capture y analice datos ICMP remotos en Wireshark
En la parte 2, hara ping a los hosts remotos (hosts que no estan en la LAN) y examinara los datos generados a partir de esos pings. Luego,
determinara las diferencias entre estos datos y los datos examinados en la parte 1.

Paso 1: Comience a capturar datos en la interfaz
Paso 2: Inspeccione y analice los datos de los hosts remotos

Apéndice: Permitir el trafico ICMP a través de un firewall
Parte 1: Crear una nueva regla de entrada que permita el trafico ICMP a través del firewall
Parte 2: Deshabilite o elimine la nueva regla ICMP.
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Nombre del Alumno:

1. Configuracién inicial de dispositivos para la comunicacion de red, empleando pardmetros de
verificacion y admision.

Unidad de Aprendizaje:

1.2 Describe el funcionamiento de la capa fisica y la capa de enlace de datos de acuerdo a sus
caracteristicas, topologias y dispositivos para admitir la comunicacion de red.

Resultado de Aprendizaje:

Actividad. Num. 16. Conectar una LAN aldmbrica e inaldmbrica (PT)

Instrucciones

Parte 1: Conectarse a la nube.
Paso 1: Conectar la nube al RouterO.
Paso 2: Conectar la nube al cable médem.

Parte 2: Conectar el RouterO.

Paso 1: Conectar el RouterO al Routerl.

Paso 2: Conectar el RouterO a netacad.pka

Paso 3: Conectar el RouterO al terminal de configuracion.

Parte 3: Conectar los dispositivos restantes.

Paso 1: Conectar el Router1 al switch.

Paso 2: Conectar el cable médem al router inaldmbrico.
Paso 3: Conectar el router inaldmbrico a la PC familiar.

Parte 4: Verificar las conexiones.

Paso 1: Probar la conexion de la PC familiar a netacad.pka
Paso 2: Hacer ping al switch desde la PC domeéstica.

Paso 3: Abrir el RouterO desde el terminal de configuracion.

Parte 5: Examinar la topologia fisica.
Paso 1: Examinar la nube.

Paso 2: Examinar la red principal.
Paso 3: Examinar la red secundaria.
Paso 4: Examinar la red doméstica.
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Nombre del Alumno:

Unidad de Aprendizaje: 1. Configuracién inicial de dispositivos para la comunicacion de red, empleando parametros de

verificacion y admision.

Resultado de Aprendizaje: 1.2 Describe el funcionamiento de la capa fisica y la capa de enlace de datos de acuerdo a sus

caracteristicas, topologias y dispositivos para admitir la comunicacion de red.

Actividad. NUm. 17. Describir informacién de NIC aldmbrica e inaldambrica

Instrucciones

Parte 1: Identificar y trabajar con NIC de PC.

En la parte 1, identificara los tipos de NIC de la PC que esta utilizando. Explorara las diferentes formas de extraer informacién acerca de
estas NIC y cdmo activarlas y desactivarlas.

Paso 1: Utilice el Centro de redes y recursos compartidos.
Paso 2: Trabaje con la NIC inalambrica.
Paso 3: Trabaje con la NIC conectada por cable.

Parte 2: Identificar y utilizar los iconos de red de la bandeja del sistema.
En la parte 2, utilizara los iconos de red de la bandeja del sistema para determinar y controlar las NIC de la PC.

Paso 1: Utilice el icono de red.
Paso 2: Identifique el icono Problema de red.
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Nombre del Alumno:

1. Configuracién inicial de dispositivos para la comunicacion de red, empleando parametros de
verificacion y admision.

Unidad de Aprendizaje:

1.2 Describe el funcionamiento de la capa fisica y la capa de enlace de datos de acuerdo a sus
caracteristicas, topologias y dispositivos para admitir la comunicacion de red.

Resultado de Aprendizaje:

Actividad. Num. 18. Conectar la capa fisica (PT)

Instrucciones
Parte 1: Identificar las caracteristicas fisicas de los dispositivos de interconexién de redes.

Paso 1: Identificar los puertos de administraciéon de un router Cisco.
Paso 2: Identificar las interfaces de las redes LAN y WAN de un router Cisco.
Paso 3: Identificar las ranuras de expansion.

Parte 2: Seleccionar los mdédulos correctos para la conectividad.

Paso 1: Determinar qué maodulos proporcionan la conectividad requerida.
Paso 2: Agregar los moédulos correctos y encender los dispositivos.

Parte 3: Conectar los dispositivos

Parte 4: Probar la conectividad

Paso 1: Revise el estado de las interfaces en East.

Paso 2: Conecte dispositivos inaldambricos, Laptop y TabletPC.
Paso 3: Cambie el método de acceso del TabletPC.

Paso 4: Compruebe la conectividad de los otros PC.
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Nombre del Alumno:

Unidad de Aprendizaje: 1. Configuracién inicial de dispositivos para la comunicacion de red, empleando parametros de

verificacion y admision.

Resultado de Aprendizaje: 1.2 Describe el funcionamiento de la capa fisica y la capa de enlace de datos de acuerdo a sus

caracteristicas, topologias y dispositivos para admitir la comunicacion de red.

Actividad. Num. 19. Conectar la capa fisica - Modo fisico (PT)

Instrucciones
Parte 1: Examinar informacién de direcciones IP locales.

Paso 1: ;Cual es mi direccién IPv4?

Paso 2: ;Cual es la direccion IPv4 de mi router?
Paso 3: ;Cuadl es mi direccion IPv4 publica?
Paso 4: Examine las conexiones de la red.

Parte 2: Rastrear la ruta entre el origen y el destino.

Paso 1: Utilice traceroute para mostrar la ruta de Monterrey a Hawai.

Paso 2: Investigue el segundo salto en la salida de traceroute.

Paso 3: Revisar la ubicacion fisica de la direccion IP de su ISP POP.

Paso 4: Investigue por qué la informacién de geolocalizacidon no siempre es precisa.
Paso 5: Investigue la red de ISP local.

Paso 6: Investigue los nombres de dominio en el resultado para descubrir mas pistas sobre la ubicacion de los routeres en cada salto.
Paso 7: Investigue el vinculo entre Comcast e Internet2.

Paso 8: Investigue Internet2.

Paso 9: Investigue el enlace a Los Angeles.

Paso 10: Investigue el enlace a través del Océano Pacifico.

Paso 11: Investigar el vinculo entre Internet2 y la red de la Universidad de Hawai.
Paso 12: Investigue la ultima direccion IP conocida en el resultado de traceroute.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

2.1Describe el funcionamiento de Ethernet, capa de red y resolucién de direcciones de acuerdo con
sus métodos de configuracion y direccion para habilitar la conectividad integral.

Resultado de Aprendizaje:

Actividad. Num. 20. Conectar la capa fisica - Modo fisico

Instrucciones

Parte 1: Examinar los campos de encabezado de una trama de Ethernet Il

Paso 1: Revisar las descripciones y longitudes de los campos de encabezado de Ethernet Il
Paso 2: Examinar la configuraciéon de red de la PC

Paso 3: Examinar las tramas de Ethernet en una captura de Wireshark

Paso 4: Examinar el contenido del encabezado de Ethernet Il de una solicitud de ARP

Parte 2: Utilizar Wireshark para capturar y analizar tramas de Ethernet

Paso 1: Determinar la direccion IP del gateway predeterminado de la PC

Paso 2: Comenzar a capturar el trafico de la NIC de la PC

Paso 3: Filtrar Wireshark para que solamente se muestre el trafico ICMP

Paso 4: En la ventana del simbolo del sistema, hacer un ping al gateway predeterminado de la PC
Paso 5: Dejar de capturar el trafico de la NIC

Paso 6: Examinar la primera solicitud de eco (ping) en Wireshark

Paso 7: Capturar paquetes para un host remoto.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

2.1Describe el funcionamiento de Ethernet, capa de red y resolucién de direcciones de acuerdo con
sus métodos de configuracion y direccidon para habilitar la conectividad integral.

Resultado de Aprendizaje:

Actividad. Num. 21. Revisar direcciones MAC de dispositivos de red

Instrucciones

Parte 1: Configurar los dispositivos y verificar la conectividad

Paso 1: Revisar las descripciones y longitudes de los campos de encabezado de Ethernet Il
Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

Paso 2: Configurar la direccién IPv4 para la PC.

Paso 3: Configurar los pardmetros basicos para el switch.

Paso 4: Verifique la conectividad de red.

Parte 2: Mostrar, describir y analizar las direcciones MAC de Ethernet

Paso 1: Analizar la direccion MAC de la NIC de la PC-A.

Paso 2: Analizar la direccién MAC de la interfaz FO/6 del S1.

Paso 3: Ver las direcciones MAC en el switch.

Paso 4: En la ventana del simbolo del sistema, hacer un ping al gateway predeterminado de la PC
Paso 5: Dejar de capturar el trafico de la NIC

Paso 6: Examinar la primera solicitud de eco (ping) en Wireshark

Paso 7: Capturar paquetes para un host remoto.
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Nombre del Alumno:
Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.1Describe el funcionamiento de Ethernet, capa de red y resolucién de direcciones de acuerdo con
sus métodos de configuracion y direccion para habilitar la conectividad integral.

Actividad. Num. 22. Utilizar la tabla de direcciones MAC del Switch

Instrucciones

Parte 1: Construccion y configuraciéon de la red

Paso 1: Tender el cableado de red de acuerdo con la topologia.
Paso 2: Configurar los equipos host.

Paso 3: Inicializar y volver a cargar los switches segun sea necesario.
Paso 4: Configurar los parametros basicos para cada switch.

Parte 2: Examinar la tabla de direcciones MAC del switch

Paso 1: Registrar las direcciones MAC del dispositivo de red.

Paso 2: Visualizar la tabla de direcciones MAC del switch.

Paso 3: Borrar la tabla de direcciones MAC del S2 y volver a visualizar la tabla de direcciones MAC.

Paso 4: En la PC-B, hacer ping a los dispositivos en la red y observar la tabla de direcciones MAC del switch.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

2.1Describe el funcionamiento de Ethernet, capa de red y resolucién de direcciones de acuerdo con
sus métodos de configuracion y direccion para habilitar la conectividad integral.

Resultado de Aprendizaje:

Actividad. Num. 22. Identificacién de direcciones MAC y direcciones IP (PT)

Instrucciones

Parte 1: Recopilar informacion de PDU para la comunicacion de red local

Esta actividad esta optimizada para la visualizacion de PDU. Los dispositivos ya estan configurados. Reunira informacion de PDU en el
modo de simulacién y respondera una serie de preguntas sobre los datos que obtenga.

Paso 1: Recopile informacion de la PDU a medida que un paquete viaja de 172.16.31.5 a 172.16.31.2.

Paso 2: Reunir informacion adicional de la PDU de otros ping.

Parte 2: Recopilar informacion de PDU para la comunicacion de red remota

Para comunicarse con redes remotas, es necesario un dispositivo de puerta de enlace. Estudie el proceso que tiene lugar para
comunicarse con los dispositivos de la red remota. Preste mucha atencion a las direcciones MAC utilizadas.

Paso 1: Paso 1: Recopile informacién de la PDU a medida que un paquete viaja de 172.16.31.5 a 10.10.10.2.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

2.1Describe el funcionamiento de Ethernet, capa de red y resolucion de direcciones de acuerdo con
sus métodos de configuracion y direccidon para habilitar la conectividad integral.

Resultado de Aprendizaje:

Actividad. Num. 23. Revisién de la tabla ARP (PT)

Instrucciones

Esta actividad esta optimizada para la visualizacién de PDU. Los dispositivos ya estan configurados. Reunira informacion de PDU en el
modo de simulacién y respondera una serie de preguntas sobre los datos que obtenga.

Parte 1: Parte 1: Examinar una solicitud de ARP
Paso 1: Paso 1: Generar solicitudes de ARP haciendo ping a 172.16.31.3 en 172.16.31.2.
Paso 2: Paso 2: Examinar la tabla ARP.

Parte 2: Examinar una tabla de direcciones MAC del switch
Paso 1: Generar trafico adicional para completar la tabla de direcciones MAC del switch.
Paso 2: Examinar la tabla de direcciones MAC en los switches

Parte 3: Examinar el proceso ARP en comunicaciones remotas
Paso 1: Generar trafico para producir trafico ARP.
Paso 2: Examinar la tabla ARP en el Routerl.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

2.1Describe el funcionamiento de Ethernet, capa de red y resolucion de direcciones de acuerdo con
sus métodos de configuracion y direccidon para habilitar la conectividad integral.

Resultado de Aprendizaje:

Actividad. Num. 24. Deteccién de vecinos IPv6 (PT)

Instrucciones

Parte 1: Red local de descubrimiento de vecinos IPv6

En la Parte 1 de esta actividad, obtendra la direccién MAC de un dispositivo de destino en la misma red.
Paso 1: Compruebe el router para ver si hay algun vecino que haya descubierto.

Paso 2: Cambie al modo de simulacion para capturar eventos.

Parte 2: Red remota de Deteccién de Vecinos IPv6
Paso 1: Capturar eventos para comunicacion remota.
Paso 2: Examine las salidas del router.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 25. Configuracién inicial del router (PT)

Instrucciones

En esta actividad, realizara tareas basicas de configuracion del enrutador. Asegurara el acceso a la CLl y al puerto de la consola utilizando
contrasefias encriptadas y de texto sin formato. También configurara mensajes para los usuarios que inician sesidon en el router. Estos
avisos advierten a los usuarios no autorizados que el acceso esta prohibido. Por ultimo, verificara y guardara la configuracién en ejecucion.

Parte 1: Verifique la configuraciéon predeterminada del router
Paso 1: Establezca una conexién de consola al R1.
Paso 2: Ingrese al modo con privilegios y examinar la configuracion actual.

Parte 2: Configure y verifique la configuracion inicial del router
Paso 1: Configure los parametros iniciales del R1.
Paso 2: Verifique los parametros iniciales del R1

Parte 3: Guarde el archivo de configuraciéon en ejecuciéon
Paso 1: Guarde el archivo de configuracion en la NVRAM.
Paso 2: Guarde el archivo de configuracion de inicio en flash.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 26. Conexidn de un router a una LAN (PT)

Instrucciones

En esta actividad, utilizara diversos comandos show para visualizar el estado actual del router. A continuacion, utilizara la tabla de

direccionamiento para configurar las interfaces Ethernet del router. Por ultimo, utilizard comandos para verificar y probar las
configuraciones.

Parte 1: Muestre la informacién del router

Paso 1: Muestre la informacion de la interfaz en el R1.

Paso 2: Muestre una lista de resumen de las interfaces en el R1.
Paso 3: Muestre la tabla de routing en el R1.

Parte 2: Configure interfaces de routers

Paso 1: Configure la interfaz GigabitEthernet 0/0 en el R1.

Paso 2: Configure las interfaces Gigabit Ethernet restantes en el R1y el R2.
Paso 3: Realice una copia de respaldo de las configuraciones en la NVRAM.

Parte 3: Verifique la configuracién
Paso 1: Utilice los comandos de verificacion para revisar la configuracion de la interfaz.
Paso 2: Pruebe la conectividad completa en la red.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 27. Solucion de problemas del gateway predeterminado (PT)

Instrucciones

Parte 1: Verificar el registro de la red y descartar problemas

En la parte 1 de esta actividad, completara el registro y realizara pruebas de conectividad para detectar problemas. Ademas, determinara
la solucién adecuada y la implementara en la parte 2.

Paso 1: Verifique el registro de la red y descartar cualquier problema.

Paso 2: Determine cual es la solucion adecuada para el problema

Parte 2: Implemente, verifique y registre las soluciones

En la parte 2 de esta actividad, implementara las soluciones que identificd en la parte 1. Luego, verificara si la soluciéon funciond. Es posible
que deba volver a la parte 1 para terminar de descartar todos los problemas.

Paso 1: Implemente soluciones para abordar los problemas de conectividad.

Paso 2: Verifique si ahora el problema esta resuelto.

Paso 3: Verifique si se resolvieron todos los problemas.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 28. Realizar la configuracién basica del dispositivo (PT)

Instrucciones

Complete la documentacion de la red.
Realice configuraciones basicas de dispositivo en un router y un switch.
Verifique la conectividad y solucionar cualquier problema.

e Proporcione la informacion que falta en la tabla de direccionamiento.

e Asigne el nombre [[RIName]] al router y [[S2Name]] al segundo switch. No podra acceder al switch [[SIName]] .

e Utilice cisco como contrasena de EXEC del usuario para todas las lineas.

e Utilice class como la contrasefia EXEC privilegiada cifrada.

e Encripte todas las contrasefas de texto sin formato.

e Configure un aviso apropiado.

e Configure el direccionamiento IPv4 e IPv6 para el switch [[RIName]] segun la Tabla de direcciones.

e Configure el direccionamiento IPv4 e IPv6 para el switch [[S2ZName]] segun la tabla de direcciones.

e Los hosts estan configurados parcialmente. Complete el direccionamiento IPv4 y configure completamente las direcciones IPv6 de
acuerdo con la Tabla de direccionamiento.

e Registre las interfaces con descripciones, incluida la interfaz VLAN 1 de [[S2ZName]].

e Guarde las configuraciones.

e Verifique la conectividad entre todos los dispositivos. Todos los dispositivos deben poder hacer ping a todos los demas dispositivos
con IPv4 e IPv6.

e Solucione cualquier problemay registrelo.

¢ Implemente las soluciones necesarias para habilitar y verificar la conectividad completa
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 29. Crear una red con un switch y un router - Modo Fisico (PT)

Instrucciones

Parte 1: Configure la topologia de red

Mueva el router y el switch requeridos del Estante al Rack.

Mueva los PCs requeridos del Estante a la Mesa.

Conecte los dispositivos como se muestra en la Topologia y en la Tabla de asignacion de direcciones.
Encienda todos los dispositivos.

Parte 2: Configurar los dispositivos y verificar la conectividad

En esta parte deberad configurar la topologia de la red y los parametros basicos, como las direcciones IP de las interfaces, el acceso de los
dispositivos y las contrasenas. Consulte la Topologia y la Tabla de asignacién de direcciones que se encuentran al inicio de esta actividad
para conocer los nombres de los dispositivos y la informacion de las direcciones.

Paso 1: Asignar informacion de IP estatica a las interfaces de la PC

Paso 2: Configurar el router

Paso 3: Configure el switch.

Paso 4: Verifique la conectividad de extremo a extremo.

Parte 3: Mostrar informacién del dispositivo

En la parte 3, utilizara los comandos show para recuperar informacion del router y del switch.
Paso 1: Mostrar la tabla de routing en el router.

Paso 2: Muestre la informacion de la interfaz en el R1.

Paso 3: Mostrar una lista de resumen de las interfaces del router y del switch
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 30. Armar una red con un switch y un router (PT)

Instrucciones

Parte 1: Establecer la topologia e inicializar los dispositivos
Paso 1: Realizar el cableado de red tal como se muestra en la topologia
Paso 2: Inicializar y volver a cargar el router y el switch

Parte 2: Configurar los dispositivos y verificar la conectividad

Paso 1: Asignar informacion de IP estatica a las interfaces de la PC
Paso 2: Configurar el router

Paso 3: Configure el switch.

Paso 4: Verifique la conectividad de extremo a extremo.

Parte 3: Mostrar informacién del dispositivo

En la parte 3, utilizara los comandos show para recuperar informacion del router y del switch.
Paso 1: Mostrar la tabla de routing en el router.

Paso 2: Mostrar la informacion de la interfaz en el router

Paso 3: Mostrar una lista de resumen de las interfaces del router y del switch
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 31. Rastreo de paquetes: subred una red IPv4 (PT)

Instrucciones

Parte 1: Subred de la red asignada

Paso 1: Cree un esquema de divisidon en subredes que tenga la cantidad de subredes y la cantidad de direcciones de host requeridas.
Paso 2: Rellene las direcciones IP que faltan en la tabla de direcciones

Parte 2: Configure los dispositivos

Configure los parametros basicos de las computadoras, los routers y los switches. Consulte la tabla de direccionamiento para obtener
informacién sobre nombres de dispositivos y direcciones.

Paso 1: Configure CustomerRouter.

Paso 2: Configure los dos switches LAN del cliente.

Paso 3: Configure las interfaces de la PC.

Parte 3: Pruebe la red y solucione los problemas encontrados
En la parte 3, utilizara el comando ping para probar la conectividad de red.

¢ Determine si la PC-A puede comunicarse con su puerta de enlace predeterminada.
e Determine si la PC-B puede comunicarse con su puerta de enlace predeterminada.
e Determine si PC-A puede comunicarse con PC-B.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 32. Calculo de subredes IPv4

Instrucciones

Parte 1: Determinar la division en subredes de la direcciéon IPv4
Parte 2: Calcular la division en subredes de la direcciéon IPv4

Complete las siguientes tablas con las respuestas adecuadas dadas la direcciéon IPv4, la mascara de subred original y la mascara de
subred nueva.

Dados 1:
Direccion IP de host: 192.168.200.139
Mascara de subred original: 255.255.255.0
Mascara de subred nueva: 255.255.255.224
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Encuentre:

Cantidad de bits de subred:
Cantidad de subredes creadas:
Cantidad de bits de host por subred:
Cantidad de hosts por subred:
Direccion de red de esta subred:
Direccion IPv4 del primer host de esta subred:
Direccion IPv4 del dltimo host de esta subred:

Direccion IPv4 de difusion de esta subred:

Dados 2:

Direccion IP de host: 10.101.99.228
Mascara de subred original: 255.0.0.0
Mascara de subred nueva: 255.255.128.0

Encuentre:

Cantidad de bits de subred:
Cantidad de subredes creadas:
Cantidad de bits de host por subred:
Cantidad de hosts por subred:
Direccion de red de esta subred:
Direccién IPv4 del primer host de esta subred:
Direccion IPv4 del dltimo host de esta subred:

Direccion IPv4 de difusion de esta subred:
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Resultado de Aprendizaje:

Actividad. Num. 33. Divisidn en subredes (PT)

Instrucciones

Parte 1: Disefar un esquema de asignacion de direcciones IP

Paso 1: Dividir en subredes la red 192.168.100.0/24 en la cantidad adecuada de subredes
Paso 2: Asignar las subredes a la red que se muestra en la topologia

Paso 3: Registre el esquema de direccionamiento

Parte 2: Asignar direcciones IP a los dispositivos de red y verificar la conectividad
Paso 1: Configurar las interfaces LAN R1.

Paso 2: Configurar direccionamiento IP en S3

Paso 3: Configurar PC4.

Paso 4: Verificar la conectividad
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 34. Disefar e Implementacion de VLSM (PT)

Instrucciones

Parte 1: Examine los requisitos de la red
Paso 1: Determine la cantidad de subredes necesarias.
Paso 2: Determine la informacién de la mascara de subred para cada subred.

Parte 2: Diserie el esquema de direccionamiento VLSM

Paso 1: Divida la red [[DisplayNet]] segun la cantidad de hosts por subred.
Paso 2: Registre las subredes VLSM.

Paso 3: Registre el esquema de direccionamiento.

Parte 3: Asignar direcciones IP a los dispositivos y verificar la conectividad

La mayor parte de la asignacion de direcciones IP ya esta configurada en esta red. Implemente los siguientes pasos para completar la
configuracion del direccionamiento.

Paso 1: Configure el direccionamiento IP en las interfaces LAN del router [[RIName]].

Paso 2: Configure el direccionamiento IP en [[S3Name]], cambie incluyendo la puerta de enlace predeterminada.

Paso 3: Configure la asignacion de direcciones IP en [[PC4Namel]], incluido el gateway predeterminado.

Paso 4: Verifique la conectividad.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y

Resultado de Aprendizaje:
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 35. Disefiar e implementacion de un esquema de direccionamiento VLSM (PT)

Instrucciones

Disefiar un esquema de direccionamiento VLSM dado una direccidon de red y requisitos de host. Configurara el direccionamiento en
enrutadores, conmutadores y hosts de red.

¢ Disefar un esquema de direccionamiento IP VLSM segun los requisitos.
e Configure el direccionamiento en dispositivos y hosts de red.

e Verifique la conectividad IP.
e Solucione problemas de conectividad segun sea necesario.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 36. Disefiar e implementacion de un esquema de direccionamiento VLSM - Modo Fisico (PT)

Instrucciones

Parte 1: Examinar los requisitos de la red

En esta parte, examinara los requisitos de red para desarrollar un esquema de direccionamiento VLSM para la red que se muestra en el
diagrama de topologia utilizando la red 192.168.33.128/25.

Paso 1: Determinar cuantas direcciones de host y cuantas subredes hay disponibles.

Paso 2: Determinar la subred mas grande.

Paso 3: Determinar la segunda subred mas grande.

Paso 4: Determinar la tercera subred mas grande.

Paso 5: Determine la cuarta subred mas grande.

Parte 2: Disenar el esquema de direccionamiento VLSM

En esta parte, documentara el esquema de direccionamiento VLSM.
Paso 1: Calcular la informacién de subred.

Paso 2: Completar la tabla de direcciones de interfaces de dispositivos.

Parte 3: Realizar el cableado y configurar la red IPv4

En esta parte, conectara la red para que coincida con la topologia. Debera configurar los tres routers usando el esquema de
direccionamiento VLSM que desarrollé en la Parte 2.

Paso 1: Conecte la red.

Paso 2: Configurar los parametros basicos para cada router

Paso 3: Configurar las interfaces en cada router.

Paso 4: Guardar la configuracion en todos los dispositivos.

Paso 5: Probar la conectividad
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 37. Disefiar e implementacion de un esquema de direccionamiento VLSM

Instrucciones

Parte 1: Examinar los requisitos de la red

En la Parte 1, examinara los requisitos de red para desarrollar un esquema de direccién VLSM para la red que se muestra en el diagrama
de topologia utilizando la direccion de red 192.168.33.128/25.

Paso 1: Determinar cuantas direcciones de host y cuantas subredes hay disponibles.

Paso 2: Determinar la subred mas grande.

Paso 3: Determinar la segunda subred mas grande.

Paso 4: Determinar la subred mas grande.

Paso 5: Determine la cuarta subred mas grande.

Parte 2: Disenar el esquema de direccionamiento VLSM
Paso 1: Calcular la informacion de subred.
Paso 2: Completar la tabla de direcciones de interfaces de dispositivos.

Parte 3: Realizar el cableado y configurar la red IPv4

En la Parte 3, cableara la red para que coincida con la topologia y configure los tres routers utilizando el esquema de direccion VLSM que
desarroll6 en la Parte 2.

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

Paso 2: Configurar los parametros basicos para cada router.

Paso 3: Configurar las interfaces en cada router.

Paso 5: Guardar la configuracion en todos los dispositivos.

Paso 6: Probar la conectividad

ECOR-01 65/108




Colegio Nacional de Educacién Profesional Técnica

Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 38. Configurar de direccionamiento IPv6 (PT)

Instrucciones

Parte 1: Configurar el direccionamiento IPv6 en el router

Paso 1: Habilitar el router para reenviar paquetes IPv6.

Paso 2: Configurar el direccionamiento IPv6 en GigabitEthernet O/O.
Paso 3: Configurar el direccionamiento IPv6 en GigabitEthernet 1/0.
Paso 4: Configurar el direccionamiento IPv6 en Serial 0/0/0.

Paso 5: Verifique el direccionamiento IPv6 en RI.

Parte 2: Configurar el direccionamiento IPv6 en los servidores
Paso 1: Configurar el direccionamiento IPv6 en el servidor de contabilidad.
Paso 2: Configurar el direccionamiento IPv6 en el servidor CAD.

Parte 3: Configurar el direccionamiento IPv6 en los clientes
Paso 1: Configurar el direccionamiento IPv6 en los clientes de ventas y facturacion.
Paso 2: Configurar el direccionamiento IPv6 en los clientes de ingenieria y disefio.

Parte 4: Probar y verificar la conectividad de red
Paso 1: Abrir las paginas web del servidor desde los clientes.
Paso 2: Hacer ping al ISP.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Resultado de Aprendizaje:

Actividad. Num. 39. Identificar direcciones IPv6

Instrucciones

Parte 1: Practica con diferentes tipos de direcciones IPv6
En esta parte, identificara los diferentes tipos de direcciones IPv6 y practicara la compresion y descompresion de direcciones IPv6.

Paso 1: Una la direccion IPv6 con su tipo.
Paso 2: Practique la compresion y descompresion de direcciones IPv6.

Parte 2: Examine una interfaz y una direccién de red de host IPv6

En la parte 2, revisara la configuracion de red IPv6 de la PC para identificar la direccion IPv6 de la interfaz de red.
Paso 1: Revise la configuracion de la direccion de red IPv6 de la PC.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 40. Implementar un esquema de direccionamiento IPv6 subred (PT)

Instrucciones
Paso 1: Determine las subredes IPv6 y el esquema de direccionamiento.

Paso 2: Configure el direccionamiento IPv6 en enrutadores y PC.
Asigne la primera direccion IP de la subred a las interfaces LAN del enrutador.
Asigne las direcciones locales del vinculo tal y como se designan en la tabla de direcciones.
Para la conexion entre los enrutadores, asigne la primera direccion en la subred a R1.
Para la conexion entre los enrutadores, asigne la segunda direccién de la subred a R2.
Establezca los cuatro hosts para que se configuren automaticamente con direcciones IPv6.

Paso 3: Verifique la conectividad IPv6.
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 41. Configurar direcciones IPv6 en dispositivos de red - Modo Fisico (PT)

Instrucciones

Parte 1: Conecte la red y configure los parametros basicos del router y el switch

En esta parte, conectara la red, encendera los dispositivos y luego configurara el router y el switch con la configuracion basica del
dispositivo.

Paso 1: Conecte la red y encienda los dispositivos.

Paso 2: Configure el router.

Paso 3: Configure el switch.

Parte 2: Configurar las direcciones IPv6 de forma manual

En esta parte, configurara manualmente el direccionamiento IPv6 en todos los dispositivos de la red.
Paso 1: Asignar las direcciones IPv6 a interfaces Ethernet en el R1.

Paso 2: Habilitar el routing IPv6 en el R1.

Paso 3: Asignar direcciones IPv6 a la interfaz de administracion (SVI) en el S1.

Paso 4: Asignar direcciones IPv6 estaticas a las PC

Parte 3: Verificar la conectividad completa
e Desde la PC-A, haga ping a fe80:1. Esta es la direccion link-local asignada a GO/0/1 en el R1.
e Desde la PC-A, utilice el comando tracert para verificar que haya conectividad completa con la PC-B.
e DelaPC-B, haga ping a la PC-A.
e DelaPC-B, haga ping a la direccién link-local para GO/0/0 en R1
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Nombre del Alumno:

Unidad de Aprendizaje: 2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion
y segmentacion.

Resultado de Aprendizaje: 2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros, caracteristicas y
direcciones para conectar y segmentar dispositivos en red.

Actividad. Num. 42. Configurar de direcciones IPv6 en dispositivos de red

Instrucciones

Parte 1: Cablee la red y configure el router basico y la configuraciéon del switch
Después de cablear la red, inicializar y volver a cargar el enrutador y el conmutador, complete lo siguiente:
Paso 1: Configurar el router

Asigne el nombre de host y configure los ajustes basicos del dispositivo.

Paso 2: Configure el switch.

Asigne el nombre de host y configure los ajustes basicos del dispositivo.

Parte 2: Configurar las direcciones IPv6 de forma manual

Paso 1: Asignar las direcciones IPv6 a interfaces Ethernet en el R1

Paso 2: Habilitar el routing IPv6 en el R1.

Paso 3: Asignar direcciones IPv6 a la interfaz de administracion (SVI) en el S1.
Paso 4: Asignar direcciones IPv6 estaticas a las PC.

Parte 2: Verificar la conectividad completa
e Desde la PC-A, haga ping a fe80:1. Esta es la direccidn local de enlace asignada a GO/ 0/1 en R1.
e DelaPC-A haga ping a la interfaz de administracion del S1.
o Utilice el comando tracert en la PC-A para verificar que haya conectividad completa con la PC-B.
e DelaPC-B, haga ping a la PC-A.
e Desde la PC-B, haga ping a la direccién local de enlace para GO / 0/0 en R1
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Nombre del Alumno:

Unidad de Aprendizaje: 3. Diseno de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.1 Verifica funcionamiento de capa de transporte y capa de aplicacion de acuerdo con los protocolos
y funciones para proporcionar servicios de red.

Actividad. NUm. 43. Identificar el direccionamiento IPv4 e IPv6 (PT)

Instrucciones

Parte 1: Completar la documentacion de la tabla de direccionamiento

Paso 1: Usar el comando ipconfig para verificar el direccionamiento IPv4.
Paso 2: Usar el comando ipv6config para verificar el direccionamiento IPv6

Parte 2: Probar la conectividad mediante el comando ping

Paso 1: Usar el comando ping para verificar la conectividad IPv4.
Paso 2: Usar el comando ping para verificar la conectividad IPv6.

Parte 3: Descubrir la ruta mediante su rastreo

Paso 1: Usar el comando tracert para descubrir la ruta IPv4.
Paso 2: Usar el comando tracert para detectar la ruta IPv6.
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.1 Verifica funcionamiento de capa de transporte y capa de aplicacion de acuerdo con los protocolos
y funciones para proporcionar servicios de red.

Actividad. NUm. 44. Utilizar Ping y Traceroute para probar la conectividad de red

Instrucciones

Parte 1: Armar y configurar la red

Paso 1: Realizar el cableado de red tal como se muestra en la topologia.

Paso 2: Borrar las configuraciones en los routers y switches, y volver a cargar los dispositivos.

Paso 3: Configurar las direcciones IP de las PC y los gateways predeterminados segun la tabla de direccionamiento.

Paso 4: Configure los routers R1 e ISP y el switch S1 utilizando las configuraciones iniciales proporcionadas a continuacion.
Paso 5: Configure una tabla de host IP en el router R1.

Parte 2: Utilizar el comando ping para realizar pruebas de red basicas

Paso 1: Probar la conectividad de red desde R1 por medio de la PC-A.

Paso 2: Use el comando ping extendido en la PC-A.

Paso 3: Probar la conectividad de red desde R1 por medio de dispositivos Cisco.

Parte 3: Utilizar los comandos tracert y traceroute para realizar pruebas de red basicas
Paso 1: Use el comando tracert de PC-A a EXTERNAL.

Paso 2: Explorar opciones adicionales para el comando tracert.

Paso 3: Utilizar el comando traceroute del router R1 a External.

Paso 4: Utilizar el comando traceroute del switch S1 a External.

Parte 4: Solucionar problemas de la topologia
Paso 1: Copiar y pegar la siguiente configuracion en el router ISP.
Paso 2: Desde la red R1, use los comandos ping y tracert o traceroute para solucionar y corregir el problema en la red ISP.
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicaciéon y seguridad.

Resultado de Aprendizaje: 3.1 Verifica funcionamiento de capa de transporte y capa de aplicacion de acuerdo con los protocolos
y funciones para proporcionar servicios de red.

Actividad. Num. 45. Utilizar Ping y Traceroute para probar la conectividad de red (PT)

Instrucciones
Parte 1: Pruebe y restaure la conectividad IPv4

Paso 1: Utilice los comandos ipconfig y ping para verificar la conectividad
Paso 2: Localice el origen de la falla de conectividad

Paso 3: Proponga una solucién para resolver el problema

Paso 4: Implemente el plan

Paso 5: Verifique que la conectividad esté restaurada

Paso 6: Registre la solucién

Parte 2: Pruebe y restaure la conectividad IPv6

Paso 1: Utilice los comandos ipv6config y ping para verificar la conectividad
Paso 2: Localice el origen de la falla de conectividad

Paso 3: Proponga una solucioén para resolver el problema

Paso 4: Implemente el plan

Paso 5: Verifique que la conectividad esté restaurada

Paso 6: Registre la solucion
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.1 Verifica funcionamiento de capa de transporte y capa de aplicacion de acuerdo con los protocolos
y funciones para proporcionar servicios de red.

Actividad. Num. 46. Utilizar ICMP para probar y corregir la conectividad de red (PT)

Instrucciones

Todos los hosts deben tener conectividad con todos los demas hosts y con el servidor corporativo.

e Espere hasta que todas las luces de enlace estén verdes.

e Seleccione un host y utilice el ping ICMP para determinar qué hosts son accesibles desde ese host.

e Sise encuentra que un host no es accesible, utilice el seguimiento ICMP para localizar la ubicacién general de los errores de
red.

e Localice los errores especificos y corrija.
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.1 Verifica funcionamiento de capa de transporte y capa de aplicacion de acuerdo con los protocolos
y funciones para proporcionar servicios de red.

Actividad. Num. 47. Generar comunicaciones de TCP y UDP (PT)

Instrucciones
Parte 1: Genere trafico de red en modo de simulacién y vea multiplexacion

Paso 1: Generar trafico para completar las tablas del protocolo de resolucién de direcciones (ARP)
Paso 2: Generar trafico web (HTTP).

Paso 3: Generar trafico FTP

Paso 4: Generar trafico DNS.

Paso 5: Generar trafico de correo electronico.

Paso 6: Verificar que se haya generado trafico y que esté preparado para la simulacion.

Paso 7: Examine multiplexing as the traffic crosses the network.

Parte 2: Examinar la funcionalidad de los protocolos TCP y UDP

Paso 1: Examinar el trafico HTTP cuando los clientes se comunican con el servidor.

Paso 2: Examinar el trafico FTP cuando los clientes se comunican con el servidor.

Paso 3: Examinar el trafico DNS cuando los clientes se comunican con el servidor.

Paso 4: Examinar el trafico de correo electrénico cuando los clientes se comunican con el servidor.

ECOR-01 75/108




Colegio Nacional de Educacién Profesional Técnica

Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.1 Verifica funcionamiento de capa de transporte y capa de aplicacion de acuerdo con los protocolos
y funciones para proporcionar servicios de red.

Actividad. NUm. 48. Identificar la resolucidn de nombres DNS

Instrucciones

Parte 1: Observar la conversion de un URL en una direccién IP mediante DNS
Parte 2: Observar la busqueda DNS mediante el comando nslookup en un sitio web
Parte 3: Observar la busqueda DNS mediante el comando nslookup en servidores de correo
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.2 Implementa diseno de red considerando dispositivos, aplicaciones y protocolos que aseguren su
comunicacién y seguridad.

Actividad. Num. 49. Identificar de amenazas de seguridad de red

Instrucciones

Parte 1: Explore el sitio web de SANS

En la parte 1, navegue hasta el sitio web de SANS y explore los recursos disponibles.

Paso 1: Localice los recursos de SANS

Paso 2: Localice el enlace a los controles de seguridad criticos de CIS.

Paso 3: Localice el menu Newsletter

Parte 2: Identifique amenazas de seguridad de red recientes

En la parte 2, investigara las amenazas de seguridad de red recientes mediante el sitio de SANS e identificara otros sitios que contienen
informacién de amenazas de seguridad.

Paso 1: Localice el archivo del boletin @Risk: Alerta de seguridad consensuada

Paso 2: Identifique sitios que proporcionen informacion sobre amenazas de seguridad recientes

Parte 3: Describa con detalle un ataque especifico de seguridad de la red

En la parte 3, investigara un ataque de red especifico que haya ocurrido y creara una presentacion basada en sus conclusiones.
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.2 Implementa diseno de red considerando dispositivos, aplicaciones y protocolos que aseguren su
comunicacién y seguridad.

Actividad. Num. 50. Configurar contrasefias seguras y SSH (PT)

Instrucciones

Paso 1: Configure la seguridad basica en el enrutador
e Configure el direccionamiento IP en PCA de acuerdo con la tabla de direccionamiento.
Consola en RTA desde la Terminal en PCA.
Configure el nombre de host como RTA.
Configure el direccionamiento IP en RTA y habilite la interfaz.
Cifre todas las contrasenas no cifradas.
Establezca la longitud minima de la contrasefa en 10.
Establezca la contrasefa secreta segura que desee.
Desactive la busqueda de DNS.
e Establezca el nombre de dominio en CCNA.com (distingue entre mayusculas y minusculas para la
e Cree un usuario de su eleccion con una contrasefna cifrada segura.
e Genere claves RSA de 1024bits
e Bloquee durante tres minutos a cualquier persona que no pueda iniciar sesion después de cuatro
e Configure todas las lineas VTY para el acceso SSH y use los perfiles de usuario locales para la
o Establezca el tiempo de espera del modo EXEC en 6 minutos en las lineas VTY.
e Guarde la configuracion en la NVRAM.
e Acceda al simbolo del sistema en el escritorio de PCA para establecer una conexion SSH a RTA.

Paso 2: Configure la seguridad basica en el Switch

e Haga clic en SW1y seleccione la pestana CLI .

e Configure el nombre de host como SW1.

e Configure el direccionamiento IP en SW1 VLANT1 Yy habilite la interfaz.
e Configure la direccidon de gateway predeterminado.

e Deshabilite todos los puertos de conmutador no utilizados.

ECOR-01 78/108




Colegio Nacional de Educacién Profesional Técnica

e Cifre todas las contrasenas de texto.

e Establezca la contrasena secreta segura que desee.

o Desactive la busqueda de DNS.

e Establezca el nombre de dominio en CCNA.com (distingue entre mayusculas y minusculas para la puntuaciéon en PT).
e Cree un usuario de su eleccién con una contraseia cifrada segura.

o Genere claves RSA de 1024 bits.

e Configure todas las lineas VTY para el acceso SSH y use los perfiles de usuario locales para la autenticacion.

e Establezca el tiempo de espera del modo EXEC en 6 minutos en todas las lineas VTY.

e Guarde la configuracion en la NVRAM.
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.2 Implementa diseno de red considerando dispositivos, aplicaciones y protocolos que aseguren su
comunicacién y seguridad.

Actividad. Num. 51. Configurar dispositivos de red con SSH

Instrucciones

Parte 1: Configurar los parametros basicos de dispositivos

En la parte 1, establecera la topologia de la red y configurara los pardmetros basicos, como las direcciones IP de las interfaces, el acceso
de los dispositivos y las contrasenas del router.

Paso 1: Realice el cableado de red como se muestra en la topologia.

Paso 2: Iniciar y volver a cargar el router y el switch.

Paso 3: Configurar el router.

Paso 4: Configurar PC-A

Paso 5: Verificar la conectividad de la red

Parte 2: Configurar el router para el acceso por SSH

En la parte 2, configurara el router para que acepte conexiones SSH por las lineas VTY.
Paso 1: Configurar la autenticacién del dispositivo

Paso 2: Configure el método de cifrado de clave.

Paso 3: Configure un nombre de usuario de la base de datos local.

Paso 4: Habilitar SSH en las lineas VTY.

Paso 5: Guarde la configuracién en ejecucién en el archivo de configuracion de inicio.

ECOR-01 80/108




Colegio Nacional de Educacién Profesional Técnica

Paso 6: Establecer una conexién SSH con el router

Parte 3: Configurar el switch para el acceso por SSH

En la Parte 3, configurara el switch para aceptar conexiones SSH. Una vez configurado el switch, establezca una sesién de SSH utilizando
Tera Term.

Paso 1: Configurar los parametros basicos en el switch.

Paso 2: Configurar el switch para que tenga conectividad de SSH.

Paso 3: Establecer una conexién SSH con el switch.

Parte 4: Ejecutar SSH desde la CLI del switch

Paso 1: Observar los pardmetros disponibles para el cliente SSH de IOS.

Paso 2: Acceder a R1 mediante SSH desde S1.
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.2 Implementa diseno de red considerando dispositivos, aplicaciones y protocolos que aseguren su

comunicacién y seguridad.

Actividad. Num. 52. Uso de dispositivos de red seguros (PT)

Instrucciones

Paso 1: Documentar la red

Paso 2:
[ )

Requisitos de configuracion del router:

Impedir que |OS intente resolver comandos mal escritos en nombres de dominio.

Nombres de host que coinciden con los valores de la tabla de direcciones.

Requerir que las contrasefas recién creadas tengan al menos 10 caracteres de longitud.

Una contrasefa segura de diez caracteres para la linea de consola. Utilice @Cons1234!

Asegurese de que las sesiones de consola y VTY se cierren exactamente después de 7 minutos.

Una contrasefna segura y cifrada de diez caracteres para el modo EXEC privilegiado. Para esta actividad, esta permitido usar la
misma contrasefa que la linea de la consola.

Un banner MOTD que advierte sobre el acceso no autorizado a los dispositivos. Cifrado de contrasefia para todas las contrasefas.
Un nombre de usuario de NetAdmin con contrasena cifrada LogAdmin! 9. Habilitacion de SSH

Las lineas VTY deben usar SSH para las conexiones entrantes.Las lineas VTY deben usar el nombre de usuario y la contrasefia que
se configuraron para autenticar los inicios de sesion.

Impedir intentos de inicio de sesion por fuerza bruta mediante un comando que bloquea los intentos de inicio de sesién durante
45 segundos si alguien falla tres intentos en un plazo de 100 segundos.

Requisitos de configuracion del switch:

Use @Consl1234! como la contrasefa para el modo EXEC privilegiado.

Configure SSH como se hizo para el router.

Crear un nombre de usuario de NetAdmin con contrasefa secreta cifrada LogAdmin! 9

Las lineas VTY solo deben aceptar conexiones a través de SSH.

Las lineas VTY solo deben permitir que la cuenta de administrador de red acceda a la interfaz de administracion del switch.
Los hosts de ambas LAN deben poder hacer ping a la interfaz de administraciéon del switch.
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.2 Implementa diseno de red considerando dispositivos, aplicaciones y protocolos que aseguren su
comunicacién y seguridad.

Actividad. Num. 53. Verificar la latencia de red con Ping y Traceroute

Instrucciones

Parte 1: Utilice el comando ping para registrar la latencia de la red

En la Parte 1, examinara la latencia de red de varios sitios web en diferentes partes del mundo. Este proceso se puede ejecutar en una red
de produccion empresarial para crear una linea de base de rendimiento.

Paso 1: Verifique la conectividad.

Paso 2: Recopile los datos de red.

Paso 3: Verifique la recopilacion de datos.

Parte 2: Utilice el comando traceroute para registrar la latencia de la red.

Segun cual sea el tamano del ISP y la ubicacion de los hosts de origen y destino, las rutas rastreadas pueden atravesar muchos saltos y
una cantidad de ISP diferentes.

Paso 1: Utilice el comando tracert y registrar el resultado en archivos de texto.
Paso 2: Utilice el comando more para examinar la ruta rastreada.

Parte 3: Traceroute Extendido
e Laresolucion de nombres inversa (que resuelve una direccién IP para un nombre de dominio) puede agregar una demora a
los resultados de tracert y generar resultados imprecisos.
e Utilice el comando more para acceder al contenido de estos archivos
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.2 Implementa diseno de red considerando dispositivos, aplicaciones y protocolos que aseguren su
comunicacién y seguridad.

Actividad. Num. 54. Solucionar problemas de conectividad

Instrucciones

Parte 1: Identifique el problema.

Para determinar las causas probables de estos problemas de red, debera utilizar los comandos y las herramientas de red en el equipo
LAN que aparecen en la topologia.

Paso 1: Solucione problemas de la red.
Paso 2: Documente las causas probables.

Parte 2: Implemente los cambios de la red

Parte 3: Compruebe la funcionalidad completa
Compruebe que se haya restablecido la funcionalidad completa.

Parte 4: Documente conclusiones y cambios de configuracion
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.2 Implementa diseno de red considerando dispositivos, aplicaciones y protocolos que aseguren su
comunicacién y seguridad.

Actividad. Num. 55. Verificar Troubleshoot Connectivity Issues (PT)

Instrucciones

Paso 1: Determine los problemas de conectividad desde PC-O1.
Paso 2: Determine los problemas de conectividad desde PC-02.
Paso 3: Determine los problemas de conectividad desde PC-A.
Paso 4: Determine los problemas de conectividad desde PC-B.

Paso 5: Verificar la conectividad
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.2 Implementa diseno de red considerando dispositivos, aplicaciones y protocolos que aseguren su
comunicacién y seguridad.

Actividad. Num. 56. Solucionar problemas de conectividad - Modo Fisico (PT)

Instrucciones

Parte 1: Identificar del problema

Paso 1: Solucione problemas de la red.

Utilice las herramientas disponibles para solucionar problemas de la red, teniendo en cuenta que el requisito es restaurar la conectividad
con el servidor externo y eliminar tiempos de respuesta lentos.

Paso 2: Documente las causas probables.

Enumere las causas posibles de los problemas de red que los empleados experimentan.

Parte 2: Implemente los cambios de la red
Usted ha comunicado los problemas que detectd en la parte 1 a su supervisora. Ella aprobo dichos cambios y le solicitd que los
implemente.

Parte 3: Compruebe la funcionalidad completa
Compruebe que se haya restablecido la funcionalidad completa. PC-A, S1y R1 deben ser capaces de llegar al servidor externo, y las
respuestas de ping desde PC-A al servidor externo no deben mostrar variaciones significativas en los tiempos de respuesta.

Parte 4: Documente conclusiones y cambios de configuracion
Utilice el espacio proporcionado a continuacion para documentar los problemas encontrados durante la solucién de problemasy los
cambios de configuracioén realizados para resolver dichos problemas.
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Nombre del Alumno:

Unidad de Aprendizaje: Disefio de red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

Resultado de Aprendizaje: 3.2 Implementa diseno de red considerando dispositivos, aplicaciones y protocolos que aseguren su
comunicacién y seguridad.

Actividad. Num. 57. DiseAar y construir una red pequefa (PT)

Instrucciones

Explicar la forma en que se crea, se configura y se verifica una red pequefa de segmentos conectados directamente.

Informacién basica/situacion

e En esta actividad del Packet Tracer Modo fisico (PTPM), disefiara y construird una red desde cero.

e Sudiseno debe incluir un minimo de un router 4321, dos switches 2960 y dos PCs.

e Configure completamente la red y utilice IPv4 o IPv6 (debe incluirse la division en subredes como parte del esquema de
direccionamiento).

e Verifique la red utilizando por lo menos cinco comandos show.

e Proteja la red con SSH, contrasefas seguras y contrasenas de consola (como minimo).
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Il. Guia de Evaluacion del Médulo
Manejo de procedimientos y
comuhnicacion en redes
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6. Descripcion

La guia de evaluacion es un documento que define el proceso de recoleccidén y valoracidn de las evidencias requeridas por el modulo
desarrollado y tiene el propésito de guiar en la evaluacion de las competencias adquiridas por los alumnos, asociadas a los Resultados de
Aprendizaje; en donde, ademas, describe las técnicas y los instrumentos a utilizar y la ponderacién de cada actividad de evaluacion. Los
Resultados de Aprendizaje se definen tomando como referentes: las competencias genéricas que va adquiriendo el alumno para
desempenarse en los ambitos personal y profesional que le permitan convivir de manera armodnica con el medio ambiente y la sociedad,;
las disciplinares, esenciales para que los alumnos puedan desempenarse eficazmente en diversos ambitos, desarrolladas en torno a areas
del conocimiento y las profesionales que le permitan un desempeno eficiente, autonomo, flexible y responsable de su ejercicio profesional
y de actividades laborales especificas, en un entorno cambiante que exige la multifuncionalidad.

Durante el proceso de ensefnanza - aprendizaje es importante considerar tres finalidades de evaluacion: diagnostica, formativa y sumativa.

La evaluacion diagnostica nos permite establecer un punto de partida fundamentado en la deteccion de la situacion en la que se
encuentran nuestros alumnos. Permite también establecer vinculos socio-afectivos entre el docente y su grupo. El alumno a su vez podra
obtener informacién sobre los aspectos donde debera hacer énfasis en su dedicacién. El docente podra identificar las caracteristicas del
grupo y orientar adecuadamente sus estrategias. En esta etapa pueden utilizarse mecanismos informales de recopilacion de informacion.

La evaluacion formativa se realiza durante todo el proceso de aprendizaje del alumno, en forma constante, ya sea al finalizar cada actividad
de aprendizaje o en la integracion de varias de éstas. Tiene como finalidad informar a los alumnos de sus avances con respecto a los
aprendizajes que deben alcanzar y advertirle sobre donde y en qué aspectos tiene debilidades o dificultades para poder regular sus
procesos. Aqui se admiten errores, se identifican y se corrigen; es factible trabajar colaborativamente. Asimismo, el docente puede asumir
nuevas estrategias que contribuyan a mejorar los resultados del grupo.

Finalmente, la evaluacion sumativa es adoptada basicamente por una funcién social, ya que mediante ella se asume una acreditacion,
una promocion, un fracaso escolar, indices de desercion, etc., a través de criterios estandarizados y bien definidos. Las evidencias se
elaboran en forma individual, puesto que se esta asignando, convencionalmente, un criterio o valor. Manifiesta la sintesis de los logros
obtenidos por ciclo o periodo escolar.

Con respecto al agente o responsable de llevar a cabo la evaluacion, se distinguen tres categorias: la autoevaluacién que se refiere a la
valoraciéon que hace el alumno sobre su propia actuacion, lo que le permite reconocer sus posibilidades, limitaciones y cambios necesarios
para mejorar su aprendizaje. Los roles de evaluador y evaluado coinciden en las mismas personas
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La coevaluacién en la que los alumnos se evaluan mutuamente, es decir, evaluadores y evaluados intercambian su papel alternativamente;
los alumnos en conjunto, participan en la valoraciéon de los aprendizajes logrados, ya sea por algunos de sus miembros o del grupo en su
conjunto; La coevaluacion permite al alumno y al docente:
. Identificar los logros personales y grupales
Fomentar la participacion, reflexion y critica constructiva ante situaciones de aprendizaje
. Opinar sobre su actuacién dentro del grupo
Desarrollar actitudes que se orienten hacia la integracion del grupo
. Mejorar su responsabilidad e identificacidn con el trabajo
. Emitir juicios valorativos acerca de otros en un ambiente de libertad, compromiso y responsabilidad

La heteroevaluacion que es el tipo de evaluacién que con mayor frecuencia se utiliza, donde el docente es quien, evalua, su variante
externa, se da cuando agentes no integrantes del proceso ensenanza-aprendizaje son los evaluadores, otorgando cierta objetividad por su
no implicacion.

Cada uno de los Resultados de Aprendizaje (RA) tiene asignada al menos una actividad de evaluacion (AE), a la cual se le ha determinado
una ponderacién con respecto a la Unidad a la cual pertenece. Esta a su vez, tiene una ponderacién que, sumada con el resto de Unidades,
conforma el 100%. Es decir, para considerar que se ha adquirido la competencia correspondiente al médulo de que se trate, debera ir
acumulando dichos porcentajes a lo largo del periodo para estar en condiciones de acreditar el mismo. Cada una de estas ponderaciones
dependera de la relevancia que tenga dicha actividad con respecto al RA y éste a su vez, con respecto a la Unidad de Aprendizaje.
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La ponderacidn que se asigha en cada una de las actividades queda asimismo establecida en la Tabla de ponderacién, la cual esta
desarrollada en una hoja de célculo que permite, tanto al alumno como al docente, ir observando y calculando los avances en términos
de porcentaje, que se van alcanzando. Esta tabla de ponderacion contiene los Resultados de Aprendizaje y las Unidades a las cuales
pertenecen. Asimismo, indica, en la columna de actividades de evaluacion, la codificacion asignada a ésta desde el programa de estudios
y que a su vez queda vinculada al Sistema de Evaluacién Escolar SAE. Las columnas de aspectos a evaluar, corresponden al tipo de
aprendizaje que se evalua: C = conceptual; P = Procedimental y A = Actitudinal. Las siguientes tres columnas indican, en términos de
porcentaje: la primera el peso especifico asignado desde el programa de estudios para esa actividad; la segunda, peso logrado, es el nivel
que el alumno alcanzé con base en las evidencias o desempenos demostrados; la tercera, peso acumulado, se refiere a la suma de los
porcentajes alcanzados en las diversas actividades de evaluacién y que debera acumular a lo largo del ciclo escolar.

Otro elemento que complementa a la matriz de ponderacién es la rubrica o matriz de valoracion, que establece los indicadores y criterios
a considerar para evaluar, ya sea un producto, un desempeno o una actitud. Una matriz de valoracion o rubrica es, como su nombre lo
indica, una matriz de doble entrada en la cual se establecen, por un lado, los indicadores o aspectos especificos que se deben tomar en
cuenta como minimo indispensable para evaluar si se ha logrado el resultado de aprendizaje esperado y, por otro, los criterios o niveles de
calidad o satisfaccion alcanzados. En las celdas centrales se describen los criterios que se van a utilizar para evaluar esos indicadores,
explicando cuales son las caracteristicas de cada uno. Los criterios que se han establecido son: Excelente, en el cual, ademas de cumplir
con los estandares o requisitos establecidos como necesarios en el logro del producto o desempeio, es propositivo, demuestra iniciativa
y creatividad, o que va mas alla de lo que se le solicita como minimo, aportando elementos adicionales en pro del indicador; Suficiente, si
cumple con los estandares o requisitos establecidos como necesarios para demostrar que se ha desempenado adecuadamente en la
actividad o elaboracion del producto. Es en este nivel en el que podemos decir que se ha adquirido la competencia. Insuficiente, para
cuando no cumple con los estandares o requisitos minimos establecidos para el desemperio o producto.
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7. Tabla de ponderacion

ACTIVIDAD | ASPECTOS A EVALUAR % Peso % Peso % Peso

UNIDAD Resultado de aprendizaje DE i P A ; Especffico | Logrado cumulado
- EVALUACION é é é ;
11 Realiza la configuracion de switches vy
1 Configuracion dispositivos finales, empleando las direcciones 111 v v v 15
inicial de dispositivos y parametros predeterminados para verificar la
para la comunicacion comunicacién de red.
de red, empleando
parametros de {1.2 Describe el funcionamiento de la capa fisicay la
verificacion y capa de enlace de datos de acuerdo a sus
o . ., . " 121 v v v 15
admision. caracteristicas, topologias y dispositivos para
admitir la comunicacion de red.
% PESO PARA LA UNIDAD 30
2.1 Describe el funcionamiento de Ethernet, capa
. . . de red y resoluciéon de direcciones de acuerdo
v v v
|2p 4D|rec”c3|o6nam|entg con sus métodos de configuracién y direccidon 21 s
VA€ IPVvo en re para habilitar la conectividad integral.
para la conectividad
integral, utilizando ) . . .
métodos de conexion 22 Clilgnglgura routlers )éamgnal dlreCC|one§ IP\£4 e
y segmentacion. v _empleando - 1os parametros, 221 v v v 15
caracteristicas y direcciones para conectar y
segmentar dispositivos en red.
% PESO PARA LA UNIDAD 30
3. Disedo de red |3.1 Verifica funcionamiento de capa de transporte
informatica, y capa de aplicacion de acuerdo con los
; . 311 v v v 15
empleando protocolos y funciones para proporcionar
aplicaciones y servicios de red.
protocolos de
comunicacion Y132 Implementa disefio de red considerando
seguridad. dispositivos, aplicaciones y protocolos que 321 v v v 25
aseguren su comunicacion y seguridad
% PESO PARA LA UNIDAD 40

PESO TOTAL DEL MODULO
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8. Desarrollo de actividades de evaluacion

Unidad de Aprendizaje

Resultado de Aprendizaje

Actividad de Evaluacion
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9. Matriz de valoracion o rdbrica

Manejo de
procedimientos y
comunicacién en
redes.

Nombre del

ECOR-01 .
maodulo:

Siglema:

Nombre del
alumno:

Docente evaluador:

Grupo:

dispositivos finales, empleando
direcciones y
predeterminados para

comunhnicacion de red.

Resultado de

. verificar
aprendizaje:

1.1 Realiza la configuracion de switchesy
las
parametros
la

Actividad de
evaluacion:

y protocolos.

1.1.1 Implementa la configuracion inicial en
un switch de red y terminales considerando
contrasenas, direccion IP y parametros de
Gateway predeterminados; y describe las
tecnologias de red asi como uso de modelos

INDICADORES

Excelente

CRITERIOS

Suficiente

Insuficiente

Explique los avances en |las

tecnologias de red

Modernas, considerando:

- Laformaen que las redes afectan
nuestra vida diaria.

- La forma en que se utilizan. los
dispositivos host y de red.

- Las representaciones de red y

coémo se utilizan en las topologias

de red.

Las caracteristicas

comunes de redes.

- La forma en que las LAN y las
WAN se

- interconectan a Internet

- Los cuatro requisitos basicos de
una red confiable.

- Adicionalmente, describe las
oportunidades de empleo en el
campo de las redes.

Lasredesen la
25

Actualidad - de tipos

Expliqgue los avances en las

tecnologias de red

Modernas, considerando:

- Laformaen que lasredes afectan
nuestra vida diaria.

- La forma en que se utilizan. los
dispositivos host y de red.

- Las representaciones de red y
cémo se utilizan en las topologias
dered.

- Las caracteristicas
comunes de redes.

- La forma en que las LAN y las
WAN se

- interconectan a Internet

- Los cuatro requisitos basicos de

una red confiable.

de tipos

Expliqgue los avances en las

tecnologias de red

Modernas, omitiendo alguno de los

siguientes elementos:

- Laformaen que lasredes afectan
nuestra vida diaria.

- La forma en que se utilizan. los
dispositivos host y de red.

- Las representaciones de red y
cémo se utilizan en las topologias
de red.

- Las caracteristicas
comunes de redes.

- La forma en que las LAN y las
WAN se

- interconectan a Internet

- Los cuatro requisitos basicos de
una red confiable.

de tipos
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Configuracion

Realiza la configuracion inicial,
incluidas

contrasenfas, direccion IP y
parametros de Gateway

predeterminados en un switch de red

y terminales, evidenciando:

- La forma en que se accede a un
dispositivo I0S para propodsitos
de configuracion.

- La forma en que se explora IOS

Realiza la configuracion inicial,
incluidas

contrasenas, direccion IP y
parametros de Gateway

predeterminados en un switch de red

y terminales, evidenciando:

- La forma en que se accede a un
dispositivo 10S para propésitos
de configuracion.

- La forma en que se explora 10S

Realiza la configuracion inicial,
incluidas

contrasenfas, direcciéon IP y
parametros de Gateway

predeterminados en un switch de red

y terminales, omitiendo alguno de los

siguientes elementos:

- La forma en que se accede a un
dispositivo IOS para propositos
de configuracion.

Modelos

- El propédsito de adherirse a una
suite de protocolos.

- La funcién de las organizaciones
de estandarizacion en el
establecimiento de protocolos

- La forma en que se utilizan los
modelos TCP/IP y OSI| para
facilitar la estandarizaciéon en el
proceso de comunicacion.

- La forma en que el

- El propésito de adherirse a una
suite de protocolos.

- La funcién de las organizaciones
de estandarizacion en el
establecimiento de protocolos

- La forma en que se utilizan los
modelos TCP/IP y OSI| para
facilitar la estandarizacién en el
proceso de comunicacion.

- La forma en que el

basica de switches 40 para configurar los dispositivos para configurar los dispositivos | - La forma en que se explora 10S
y terminales dered. de red. para configurar los dispositivos
- Usodecomandos paraguardarla | - Usode comandos paraguardar la de red.
configuracion. configuracion. - Usodecomandos para guardar la
- La forma en que se comunican | - La forma en que se comunican configuracion.
los dispositivos a través de los los dispositivos a través de los | - La forma en que se comunican
medios de red. medios de red. los dispositivos a través de los
- Configuracion de un dispositivo | -  Configuraciéon de un dispositivo medios de red.
host con una direccién IP. host con una direccién IP. - Configuraciéon de un dispositivo
Ademas, realiza la verificacion de la host con una direccion IP.
conectividad entre dos terminales.
Describe codmo los protocolos de red | Describe como los protocolos de red | Describe cédmo los protocolos de red
permiten que los permiten que los permiten que los
dispositivos tengan acceso a recursos | dispositivos tengan acceso a recursos | dispositivos tengan acceso a recursos
de red local y remota, considerando: | de red local y remota, considerando: | de red local y remota, considerando:
-  Los tipos de reglas que se |- Los tipos de reglas que se |- Los tipos de reglas que se
necesitan para que la necesitan para que la necesitan para que la
comunicacion se realice comunicacién se realice comunicacién se realice
correctamente. correctamente. correctamente.
- Por qué los protocolos son |- Por qué los protocolos son |- Por qué los protocolos son
Protocolos y necesarios en la comunicaciéon necesarios en la comunicacion necesarios en la comunicacion
25 de redes. de redes. de redes.

- El propédsito de adherirse a una
suite de protocolos.

- La funcién de las organizaciones
de estandarizacion en el
establecimiento de protocolos

- La forma en que se utilizan los
modelos TCP/IP y OSI| para
facilitar la estandarizacién en el
proceso de comunicacion.
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encapsulamiento de datos
permite que estos se transporten
a través de la red.
Ademas, describe la forma en que los
hosts locales acceden a recursos
locales en una red.

encapsulamiento de datos
permite que estos se transporten
a través de la red.

El procedimiento es presentado de
acuerdo a los elementos definidos en

El procedimiento es presentado de
acuerdo a los elementos definidos en

El procedimiento es presentado
omitiendo alguno de los elementos

los indicadores de la rubrica de | los indicadores de la rubrica de | definidos en los indicadores de la
Procedimiento 10 manera  ordenada, légica y | manera  ordenada, légica y | rdbrica.
AUTOEVALUACION secuencial. secuencial.
Adicionalmente, integra recursos
innovadores que fortalecen el
desarrollo del procedimiento.
100
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Siglema:

ECOR-O1

Docente evaluador:

Resultado de
aprendizaje:

INDICADORES

. Manejo de

| procedimientosy
i comunicacioén en
| redes.

Nombre del

Nombre del
alumno:

Grupo:

y  dispositivos para
comunhnicacion de red.

1.2 Describe el funcionamiento de la capa
fisica y la capa de enlace de datos de
acuerdo a sus caracteristicas, topologias
admitir

121

Actividad de

la evaluacion:

Representa y explica el funcionamiento
de la capa fisica y la capa de enlace de
datos de acuerdo a sus caracteristicas,
topologias y dispositivos para admitir la
comunicacién de red.

CRITERIOS

Suficiente

Insuficiente

9%
- Excelente

Describe la forma en

protocolos, servicios y

medios de red de capa fisica admiten

comunicaciones a

través de las

evidenciando:

- El propédsito y las funciones de la
capa fisica en la red.

- Las caracteristicas de la capa fisica.

que los

redes de datos,

Describe la forma en

protocolos, servicios y

medios de red de capa fisica admiten

comunicaciones a

través de las

evidenciando:

- El propédsito y las funciones de la
capa fisica en la red.

- Las caracteristicas de la capa fisica.

que los

redes de datos,

Describe parcialmente la forma en que

los protocolos, servicios y medios de
red de capa fisica admiten
comunicaciones a través de las redes
de datos, omitiendo alguno de los
siguientes elementos:

- El propédsito y las funciones de la

capa fisica en la red.
- Las caracteristicas de la capa fisica.

considerando:

considerando:

Capa fisica 40 - Las caracteristicas basicas del | - Las caracteristicas basicas del | - Las caracteristicas basicas del
cableado de cobre. cableado de cobre. cableado de cobre.

- Las caracteristicas del cable UTP | - Las caracteristicas del cable UTP | - Las caracteristicas del cable UTP
en las redes Ethernet. en las redes Ethernet. en las redes Ethernet.

- El cableado de fibra éptica y sus | - El cableado de fibra 6ptica y sus | - El cableado de fibra 6ptica y sus
ventajas principales sobre otros ventajas principales sobre otros ventajas principales sobre otros
medios. medios. medios.

Adicionalmente, describe la conexion

de dispositivos utilizando medios

conectados por cable e inaldambricos.

Describe cémo el control de acceso a | Describe codmo el control de acceso a | Describe parcialmente cémo el control

Capa de enlace medios en la capa medios en la capa de acceso a medios en la capa de
de 40 de enlace de datos admite la | de enlace de datos admite la | enlace de datos admite la
datos comunicacion entre redes, | comunicacion entre redes, | comunicacién entre redes, omitiendo

alguno de los siguientes elementos:
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INDICADORES

%

Excelente

El objetivo y la funcién de la capa
de enlace de datos en la
preparacion de comunicaciones
para su transmision por medios
especificos.

- Las caracteristicas de los métodos
de control de acceso a medios en
las topologias de WAN y LAN.

- Las caracteristicas y las funciones
de la trama de enlace de datos.
Ademas, demuestra la aplicacion de la
capa de enlace en una situacion

cotidiana en el uso de tecnologias.

CRITERIOS

Suficiente

El objetivo y la funcién de la capa
de enlace de datos en la
preparacion de comunicaciones
para su transmision por medios
especificos.

- Las caracteristicas de los métodos
de control de acceso a medios en
las topologias de WAN y LAN.

- Las caracteristicas y las funciones
de la trama de enlace de datos.

Insuficiente

El objetivo y la funcién de la capa
de enlace de datos en |la
preparacion de comunicaciones
para su transmision por medios
especificos.

- Las caracteristicas de los métodos
de control de acceso a medios en
las topologias de WAN y LAN.

Las caracteristicas y las funciones de la

trama de enlace de datos.

Demuestra el manejo de los siguientes
elementos:
- Célculo de numeros entre los

Demuestra el manejo de los siguientes
elementos:
- Célculo de numeros entre los

Demuestra parcialmente u omite el
manejo de alguno de los siguientes
elementos:

- Calculo de numeros entre los

Sistemas sistemas decimales y binarios. sistemas decimales y binarios.
.. 10 - Caélculo de numeros entre los | - Caélculo de nuUmeros entre los sistemas decimales y binarios.
Numeéricos sistemas decimales y sistemas decimales y | - Calculo de numeros entre los
hexadecimales. hexadecimales. sistemas decimales y
Ademas, demuestra su aplicacién en hexadecimales.
situaciones comunes.
El procedimiento es presentado de | El procedimiento es presentado de El procedimiento es presentado
acuerdo a los elementos definidos en | acuerdo a los elementos definidos en omitiendo alguno de los elementos
Procedimiento los indicadores de la rubrica de | losindicadores de la rubrica de definidos en los indicadores de la
. 10 manera ordenada, légica y secuencial. | manera ordenada, légica y secuencial. | rubrica.
COEVALUACION . .
e Adicionalmente, integra recursos
innovadores que fortalecen el
desarrollo del procedimiento.
100
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Siglema:

Docente evaluador:

Resultado de
aprendizaje:

INDICADORES

 ECOR-01

%

Manejo de
Nombre del

maodulo:
redes.

procedimientos y
comunicacion en

Nombre del
alumno:

Grupo:

21 Describe el

métodos de
direccion para
conectividad integral.

funcionamiento de
Ethernet, capa de red y resolucién de
direcciones de acuerdo con sus
configuracion y

habilitar

Actividad de  nuibibed

evaluacion:
la

2.1.1 Representa y explica el funcionamiento de
capa de
direcciones de acuerdo con sus métodos de
configuracion y direccion para habilitar la
conectividad integral.

red y resoluciéon de

Excelente

CRITERIOS

Suficiente

Insuficiente

Describe cémo funciona Ethernet en

una red conmutada, evidenciando:

- La forma en que las subcapas de
Ethernet se relacionan con los
campos de trama.

- Ladireccion MAC de Ethernet.

- Laformaen que un switch armasu

Describe cémo funciona Ethernet en

una red conmutada, evidenciando:

- La forma en que las subcapas de
Ethernet se relacionan con los
campos de trama.

- Ladireccidon MAC de Ethernet.

- Laformaen que unswitcharmasu

Describe coémo funciona Ethernet en
una red conmutada, omitiendo alguno
de los siguientes elementos:

- La forma en que las subcapas de
Ethernet se relacionan con los
campos de trama.

- Ladireccion MAC de Ethernet.

integral, evidenciando:

- La forma en que la capa de red
utiliza protocolos IP para
comunicaciones confiables.

integral, evidenciando:

- La forma en que la capa de red
utiliza protocolos IP para
comunicaciones confiables.

Switching 30 tabla de direcciones MAC y reenvia tabla de direcciones MACyreenvia | - Laforma en que un switch arma su
Ethernet las tramas. las tramas. tabla de direcciones MAC y reenvia
- Los métodos de reenvio de switch | - Los métodos de reenvio de switch las tramas.
y la configuracién de puertos y la configuracion de puertos Los métodos de reenvio de
disponibles para los puertos de disponibles para los puertos de switch y la configuracién de
switch de capa 2. o switch de capa 2. puertos disponibles para los
Ademas, describe su uso en distintas .
. . puertos de switch de capa 2.
aplicaciones tecnoldgicas.
Describe cédmo los routers utilizan los | Describe como los routers utilizan los | Describe cédmo los routers utilizan los
protocolosy los protocolos y los protocolos y los
servicios de capa de red para habilitar | servicios de capa de red para habilitar | servicios de capa de red para habilitar
Capa de red 30 la conectividad la conectividad la conectividad

integral, omitiendo alguno de los

siguientes elementos:

- La forma en que la capa de red
utiliza protocolos IP para
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INDICADORES

%

Excelente

La funcion de los principales
campos de encabezado en el
paquete |Pv4.

- La funcion de los principales
campos de encabezado en el
paquete IPv6.

- Laforma en que los dispositivos de
red utilizan

- tablas de routing para dirigir los
paquetes a una red de destino.

Adicionalmente, describe la funcion

de los campos en la tabla de routing de

un router.

CRITERIOS

Suficiente

La funcion de los principales
campos de encabezado en el
paquete |Pv4.

- La funcion de los principales
campos de encabezado en el
paquete IPv6.

- Laforma en que los dispositivos de
red utilizan

- tablas de routing para dirigir los
paquetes a una red de destino.

- La funcién de los campos en la
tabla de routing de un router.

Insuficiente

comunicaciones confiables.

- La funcidon de los principales
campos de encabezado en el
paquete IPv4.

- La funcidon de los principales
campos de encabezado en el
paquete IPv6.

- Laforma en que los dispositivos de
red utilizan

- tablas de routing para dirigir los

paquetes a una red de destino.

Resoluciéon de

Describe como ARP y ND permiten
la comunicacion en

una red, considerando:

- Las funciones de la direccion MAC

Describe como ARP y ND permiten
la comunicacion en

una red, considerando:

- Las funciones de la direccion MAC

Describe como ARP y ND permiten
la comunicacion en

unha red, omitiendo alguno de los
siguientes elementos:

. .. 30 y de la direccion IP. y de la direccién IP. - Las funciones de la direccion MAC
Direccion - El propdsito de ARP. - El propdsito de ARP. y de la direccién IP.
- Elfuncionamiento de la deteccién | - El funcionamiento de la deteccion | . g| propésito de ARP.
de vecinos IPve. de vecinos IPv6. - El funcionamiento de la deteccion
Ademas, describe funciones de vecinos IPV6.
adicionales de direccion.
El procedimiento es presentado de | El procedimiento es presentado de El procedimiento es presentado
acuerdo a los elementos definidos en | acuerdo a los elementos definidos en omitiendo alguno de los elementos
los indicadores de la rubrica de | losindicadores de la rubrica de definidos en los indicadores de la
Procedimiento 10 manera ordenada, légica y secuencial. | manera ordenada, l6gica y secuencial. | rubrica.
Adicionalmente, integra recursos
innovadores que fortalecen el
desarrollo del procedimiento.
100
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Siglema:

Docente evaluador:

Resultado de
aprendizaje:

INDICADORES

Configuracién

Manejo de
procedimientos y
comunicacién en
redes.

Nombre del
maodulo:

Nombre del
alumno:

IPv4 e IPv6
pardmetros,
direcciones para

segmentar dispositivos en red.

2.2 Configura routers y asigna direcciones

empleando
caracteristicas
conectar y

los
y

Actividad de
evaluacion:

IPv6

caracteristicas y
conectar y segmentar dispositivos en
red. HETEROEVALUACION

2.2.1 Implementa la configuracion inicial en un
router y terminales; y direcciona IPv4 e

los
direcciones

parametros,
para

empleando

Excelente

Implementa la configuracion inicial en

un router y terminales, evidenciando:

- Configuraciéon de parametros
iniciales en un router con IOS.

- Configuracion de dos interfaces

CRITERIOS

Suficiente

Implementa la configuracion inicial en

un router y terminales, evidenciando:

- Configuracion de parametros
iniciales en un router con IOS.

- Configuraciéon de dos interfaces

Insuficiente

Implementa la configuracion inicial en
un router y terminales, omitiendo
alguno de los siguientes elementos:

- Configuracion de parametros
iniciales en un router con IOS.

direcciones IPv4

- Las caracteristicas y los usos de las
direcciones IPv4 de unidifusion,
difusion y multidifusion.

- Las direcciones IPv4 publicas,
privadas y reservadas.

- Las caracteristicas y los usos de las
direcciones IPv4 de unidifusion,
difusion y multidifusion.

- Las direcciones IPv4 publicas,
privadas y reservadas.

basica de un 25 activas en un router con IOS. activas en un router con IOS. - Configuracion de dos interfaces
router - Configuracion de dispositivos para | -  Configuracién de dispositivos para activas en un router con IOS.
utilizar el Gateway utilizar el Gateway Configuraciéon de dispositivos para
predeterminado. predeterminado. utilizar el Gateway
Ademas, describe la configuracion de predeterminado.
router del plantel.
Presenta un esquema de subredes | Presenta un esquema de subredes | Presenta un esquema de subredes
IPv4 para segmentar la red, | IPv4 para segmentar la red, | IPv4 para segmentar la red, omitiendo
considerando: considerando: alguno de los siguientes elementos:
- La estructura de una direccidén | - La estructura de una direccién | - La estructura de una direcciéon
Asignhacién de IPv4, incluidas la porciéon de red y IPv4, incluidas la porciéon de red y IPv4, incluidas la porcidon de red y
25 de host, y la mascara de subred. de host, y la mascara de subred. de host, y la mascara de subred.

- Las caracteristicas y los usos de las
direcciones IPv4 de unidifusion,
difusiéon y multidifusion.

- Las direcciones IPv4 publicas,
privadas y reservadas.
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INDICADORES

%

Excelente

La forma en que la divisiéon en
subredes segmenta una red para
permitir una mejor comunicacion.

- Calculo de subredes IPv4 para un
prefijo /24.

- Calculo de subredes IPv4 para un
prefijo 16 y /8.

- Esquema de asighacion de

- Direcciones IPv4 de acuerdo a
requerimientos para la division en
subredes.

- La forma en que se crea un
esquema de

- Asignacién de direcciones flexible
con una mascara de subred de
longitud variable (VLSM).

Adicionalmente, presenta un

esquema de asignacién de

direcciones VLSM.

CRITERIOS

Suficiente

La forma en que la divisiéon en
subredes segmenta una red para
permitir una mejor comunicacion.
Caélculo de subredes IPv4 para un
prefijo [24.

Calculo de subredes IPv4 para un
prefijo 16 y /8.

Esquema de asignacion de
Direcciones IPv4 de acuerdo a
requerimientos para la division en
subredes.

La forma en que se crea un
esquema de

Asignacién de direcciones flexible
con una mascara de subred de
longitud variable (VLSM).

Insuficiente

La forma en que la divisiéon en
subredes segmenta una red para
permitir una mejor comunicacion.

- Calculo de subredes IPv4 para un
prefijo /24.

- Calculo de subredes IPv4 para un
prefijo 16 y /8.

- Esquema de asignacion de

- Direcciones IPv4 de acuerdo a
requerimientos para la division en
subredes.

- La forma en que se crea un
esquema de

- Asignacién de direcciones flexible
con una mascara de subred de

longitud variable (VLSM).

Asignacioén de
direcciones IPv6

30

Implementa un esquema de

asignacion de direcciones

IPv6, evidenciando:

- Asignacion de direcciones IPv6.

- Direcciones IPv6.

- Los tipos de direcciones de red
IPV6.

- Configuracion de direcciones de
red IPv6 locales de enlace y
unidifusion global estatica.

- Configuracion de las direcciones
global unicast de forma dinamica.

- Configuracion de direcciones link-
local.

- ldentificacion de direcciones IPv6

- Implementacién de un esquema
de direccionamiento

Ademas, describe el IPv6 dividido en

subredes.

Implementa un

esquema de

asignacion de direcciones
IPv6, evidenciando:

Asignacion de direcciones IPv6.
Direcciones IPv6.

Los tipos de direcciones de red
IPV6.

Configuraciéon de direcciones de
red IPv6 locales de enlace y
unidifusion global estatica.
Configuracion de las direcciones
global unicast de forma dinamica.
Configuracién de direcciones link-
local.

Identificacion de direcciones IPv6
Implementacién de un esquema
de direccionamiento

Implementa un  esquema de

asignacion de direcciones

IPv6, omitiendo alguno de los

siguientes elementos:

- Asignacion de direcciones IPv6.

- Direcciones IPv6.

- Los tipos de direcciones de red
IPv6.

- Configuracién de direcciones de
red IPv6 locales de enlace y
unidifusion global estatica.

- Configuracion de las direcciones
global unicast de forma dinamica.

- Configuracién de direcciones link-
local.

- Identificacion de direcciones IPv6

- Implementacién de un esquema
de direccionamiento
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INDICADORES

%

Excelente

CRITERIOS

Suficiente

Insuficiente

El procedimiento es presentado de

El procedimiento es presentado de

El procedimiento es presentado

acuerdo a los elementos definidos en | acuerdo a los elementos definidos en omitiendo alguno de los
los indicadores de la rubrica de | losindicadores de la rubrica de elementos definidos en los
Procedimiento 20 manera ordenada, légica y secuencial. | manera ordenada, légica y secuencial. indicadores de la rubrica.
e Adicionalmente, integra recursos
innovadores que fortalecen el
desarrollo del procedimiento.
100
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Siglema: ECOR-01

Docente evaluador:

Resultado de
aprendizaje:

INDICADORES %

Manejo de
Nombre del

maodulo:
redes.

procedimientos y
comunicacion en

Nombre del
alumno:

Grupo:

acuerdo los
funciones para
servicios de red.

con

3.1 Verifica funcionamiento de capa de
transporte y capa de aplicaciéon de
protocolos 'y
proporcionar

311

Actividad de
evaluacion:

Compara el
protocolos de la capa de transporte en la
admision de comunicacién de extremo a
extremo; asi como el funcionamiento de los
protocolos de la capa de aplicacion en cuanto
a dar soporte a las aplicaciones de usuario final.

funcionamiento de los

Excelente

CRITERIOS

Suficiente

Insuficiente

ICMP

Realiza pruebas de conectividad

de red, evidenciando:

- Laforma en que se usa ICMP para
probar la conectividad de red.

Realiza pruebas de conectividad

de red, evidenciando:

- Laforma en que se usa ICMP para
probar la conectividad de red.

Realiza pruebas de conectividad
de red, omitiendo alguno de los
siguientes elementos:

- La forma en que se usa ICMP para

transporte en la administraciéon
del transporte de datos en la
comunicaciéon de extremo a
extremo.

transporte en la administraciéon
del transporte de datos en la
comunicaciéon de extremo a
extremo.

Internet Control 30 1. Uso de las utilidades de ping y | - Uso de las utilidades de ping y probar la conectividad de red.
Message Protocol traceroute  para  probar la traceroute  para probar la |- Uso de las utilidades de ping y
conectividad de red. conectividad de red. traceroute para probar la
Ademas, describe su uso en conectividad de red.
aplicaciones tecnoldgicas.
Compara el funcionamiento de los | Compara el funcionamiento de los | Compara el funcionamiento de los
protocolos de capa de protocolos de capa de protocolos de capa de
transporte en la admisién de la | transporte en la admisidn de la | transporte en la admisién de la
comunicacion de extremo comunicacion de extremo comunicacién de extremo
Capa de 20 a extremo, describiendo: a extremo, describiendo: a extremo, omitiendo alguno de los
transporte - El propdsito de la capa de |- El propdsito de la capa de | siguienteselementos:

- El propédsito de la capa de
transporte en la administracion
del transporte de datos en la
comunicacién de extremo a
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INDICADORES

%

Excelente

CRITERIOS

Suficiente

Insuficiente

- Las caracteristicas del TCP.

- Las caracteristicas de UDP.

- COmo TCPy UDP usan los numeros
de puerto.

- la forma en que los procesos de
establecimiento y finalizacién de
sesion TCP facilitan una
comunicacioén confiable.

- Laforma en que se transmiten y se
reconocen las unidades de datos
del protocolo TCP para garantizar
la entrega.

Ademas describe, los procesos de

cliente UDP para establecer |la

comunicacién con un servidor.

- Las caracteristicas del TCP.

- Las caracteristicas de UDP.

- COmo TCPy UDP usan los niumeros
de puerto.

- la forma en que los procesos de
establecimiento y finalizacion de
sesion TCP facilitan una
comunicacion confiable.

- Laformaen que se transmiteny se
reconocen las unidades de datos
del protocolo TCP para garantizar
la entrega.

extremo.

- Las caracteristicas del TCP.

- Las caracteristicas de UDP.

- Como TCPy UDP usan los numeros
de puerto.

- la forma en que los procesos de
establecimiento y finalizacion de
sesion TCP facilitan una
comunicacioén confiable.

- Laforma en que se transmiteny se
reconocen las unidades de datos
del protocolo TCP para garantizar
la entrega.

Capa de
aplicacién

30

Describe el funcionamiento de los

protocolos de la capa

de aplicacién en cuanto a dar soporte

a las aplicaciones

de usuario final, evidenciando:

- Laformaen que las funcionesde la
capa de aplicacion, de la capa de
sesion y de la capa de
presentacion operan
conjuntamente para proporcionar
servicios de red a las aplicaciones
de usuario final.

- Como funcionan las aplicaciones
de usuario final en una red punto a
punto.

- La forma en que funcionan los
protocolos web y de correo
electrénico.

Describe el funcionamiento de los

protocolos de la capa

de aplicaciéon en cuanto a dar soporte

a las aplicaciones

de usuario final, evidenciando:

- Laformaen que las funcionesde la
capa de aplicacion, de la capa de
sesion y de la capa de
presentacion operan
conjuntamente para proporcionar
servicios de red a las aplicaciones
de usuario final.

- Como funcionan las aplicaciones
de usuario final en una red punto a
punto.

- La forma en que funcionan los
protocolos web y de correo
electrénico.

Describe el funcionamiento de los

protocolos de la capa

de aplicaciéon en cuanto a dar soporte

a las aplicaciones

de usuario final, omitiendo alguno de

los siguientes elementos:

- Laformaenquelasfuncionesdela
capa de aplicacioén, de la capa de
sesiony de la capa de presentacion
operan  conjuntamente  para
proporcionar servicios de red a las
aplicaciones de usuario final.

- Como funcionan las aplicaciones
de usuario final en una red punto a
punto.

- La forma en que funcionan los
protocolos web y de correo
electrénico.
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INDICADORES

%

Excelente

CRITERIOS

Suficiente

Insuficiente

- Como funcionan de DNS y DHCP.
Adicionalmente, describe la forma en
que funcionan los protocolos de
transferencia de archivos.

- Como funcionan de DNS y DHCP.

- La forma en que funcionan los
protocolos de transferencia de
archivos.

- Como funcionan de DNS y DHCP.

El procedimiento es presentado de
acuerdo a los elementos definidos en
los indicadores de la rubrica de

El procedimiento es presentado de
acuerdo a los elementos definidos en
los indicadores de la rubrica de

El procedimiento es presentado
omitiendo alguno de los elementos
definidos en los indicadores de la

Procedimiento 10 manera ordenada, légica y secuencial. | manera ordenada, légica y secuencial. | rubrica.
Adicionalmente, integra recursos
innovadores que fortalecen el
desarrollo del procedimiento.
100
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Siglema:

Docente evaluador:

Resultado de
aprendizaje:

INDICADORES

Manejo de
Nombre del
maodulo: comunicacioén en

redes.

procedimientos y

Nombre del
alumno:

3.2.1 Implementa un diseno de red pequena

32 Implementa disefo de red considerando:
nsideran ispositivos o
cons dej ando dispositivos, Actividad de B Router
aplicaciones y protocolos que evaluacion: Switch
aseguren su comunicacién y : Wi C'
seguridad. Terminales

Fundamentos de seguridad

%
Excelente

Disefio de red
pequeia
41,51566.1,6.2,
83

60

Implementa un disefio de red para que
una red pequena incluya un router, un
switch y terminales, evidenciando:

- Dispositivos utilizados en una red

pequeia.

- Las aplicaciones y los protocolos
utilizados.

- Escalamiento hacia redes mas
grandes

- Uso de comandos ping y tracert
para verificar la conectividad y
establecer el rendimiento relativo
de la red.

- Uso de comandos del host y del
IOS para obtener informaciéon
sobre los dispositivos en una red.

- Metodologias para la solucion de
problemas.

Adicionalmente, describe escenarios

de resolucién de problemas.

CRITERIOS

Suficiente

Implementa un disefio de red para que

una red pequena incluya un router, un
switch y terminales, evidenciando:
- Dispositivos utilizados en una red

pequena.

- Las aplicaciones y los protocolos
utilizados.

- Escalamiento hacia redes mas
grandes

- Uso de comandos ping y tracert
para verificar la conectividad y
establecer el rendimiento relativo
de la red.

- Uso de comandos del host y del
IOS para obtener informacion
sobre los dispositivos en una red.

- Metodologias para la soluciéon de
problemas.

Implementa un disefio de red para que

Insuficiente

una red pequena incluya un router, un
switch y terminales, omitiendo alguno
de los siguientes elementos:

- Dispositivos utilizados en una red

pequeia.

- Las aplicaciones y los protocolos
utilizados.

- Escalamiento hacia redes mas
grandes

- Uso de comandos ping y tracert
para verificar la conectividad y
establecer el rendimiento relativo
de lared.

- Uso de comandos del host y del
IOS para obtener informacion
sobre los dispositivos en una red.

- Metodologias para la solucién de
problemas.
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INDICADORES

Fundamentos de
seguridad de la

Excelente

Realiza la configuracion de switchesy

routers con caracteristicas de

proteccién de dispositivos para

mejorar la seguridad, describiendo:

- Las medidas basicas de seguridad
en |los dispositivos de red.

CRITERIOS

Suficiente

Realiza la configuracion de switchesy

routers con caracteristicas de

proteccién de dispositivos para

mejorar la seguridad, describiendo:

- Las medidas basicas de seguridad
en los dispositivos de red.

Insuficiente

Realiza la configuracion de switchesy
routers con caracteristicas de
proteccién de dispositivos para
mejorar la seguridad, omitiendo la
descripcion de alguno de los
siguientes elementos:

red 30 - Lasvulnerabilidades de seguridad. | - Lasvulnerabilidades de seguridad. | - Las medidas basicas de seguridad
414.25.5648.39. - Las técnicas generales de |- Las técnicas generales de en los dispositivos de red.

4,10.2 mitigacion. mitigacion. - Las vulnerabilidades de seguridad.
Adicionalmente describe acciones - Las técnicas generales de
complementarias de seguridad para la mitigacion.
red.

El procedimiento es presentado de | El procedimiento es presentado de El procedimiento es presentado
.. acuerdo a los elementos definidos en | acuerdo a los elementos definidos en omitiendo alguno de los elementos
Procedimiento los indicadores de la rabrica de | losindicadores de la rubrica de definidos en los indicadores de la
41,45,51,52, 5.6, 10 manera ordenada, légica y secuencial. | manera ordenada, légica y secuencial. | rdbrica.
61,64, 71 - Adicionalmente, integra recursos
innovadores que fortalecen el
desarrollo del procedimiento.
100
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