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1. Mensaje del Director General

El Sistema CONALEP invita a valorar las repercusiones de ser una Institucion de Excelencia Educativa; a proponer que en cada
uno de nuestros planteles se piense en las formas tan diversas que existen de aportar, para que México sea mejor, mas justo y
equitativo con el esfuerzo de todos.

Un estudiante formado en nuestros planteles, debera siempre distinguirse por su continuo esfuerzo para incorporarse en las
mejores condiciones al mercado laboral o tener la opcidén de continuar sus estudios en Educacion Superior para competir con
otros jovenes en un mundo productivo que cada dia demanda un mayor dominio de la técnica y la tecnologia frente a los
enormes retos de la industria 4.0 y las necesidades de la sociedad mexicana.

Estos programas de estudio son resultado del intenso trabajo de docentes, académicos de prestigio e instituciones del sector
productivo, publico y privado, para lograr una opcion de formacion de calidad, al servicio de los sobresalientes estudiantes de
la Republica Mexicana.

Dr. Enrique Ku Herrera

Director General del Sistema CONALEP

ECOR-01 5/22




Colegio Nacional de Educacién Profesional Técnica

2. Mensaje del Secretario Académico

Educar, implica una gran responsabilidad, la tarea es compleja, tiene que ver con los intereses y las necesidades de los alumnos,
con la vocacion del profesional de la educacién involucrado en ello, su claridad, voluntad y preocupacioén por hacer llegar de
mejor manera el saber a sus estudiantes.

Educar, también es responder a las necesidades del entorno inmediato de la familia, de la comunidad, del pais y, desde luego,
con el propio desarrollo de la humanidad.

El cumplimiento de los planes y programas de estudio vigentes, plantean el desafio de ser acordes con los tiempos actuales,
asi como con el desarrollo econdmico, social y cultural del pais, entre otros; habran de expresar en sus contenidos, de manera
clara, las estrategias de planeacion, desarrollo y evaluacion; asimismo, contienen invariablemente una vision precisa acerca de
lo que se quiere lograr con ellos, en la relacion educativa entre docentes y alumnos.

El presente documento es producto del esfuerzo coordinado de grupos de especialistas, docentes y trabajadores al servicio de
la Educacion, para cumplir con su disefno el reto de confirmar que el Sistema CONALEP es una Institucion de Excelencia

Educativa.

Con el esfuerzo de todos, se concreta esta mision educativa, fundamental para el desarrollo de nuestro pais.

Mtro. David Fernando Beciez Gonzalez

Secretario Académico del CONALEP
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CAPITULO I: Generalidades de la Carrera
1.1  Objetivo General de la Carrera

P.T-B en Informatica
Desempenar funciones técnico operativas inherentes al desarrollo e implantaciéon de soluciones de tecnologias de informacion

basados en la automatizaciéon, organizacion, codificacidn, recuperacion de la informacion y optimizacién de recursos informaticos
a fin de impulsar la competitividad, las buenas practicas y toma de decisiones en organizaciones o empresas de cualquier ambito.

P.T-B en Soporte y mantenimiento de equipo de computo

Realizar los servicios de instalacion, configuraciéon, operacion, mantenimiento y actualizaciéon de equipo, dispositivos periféricos,
sistemas y redes de computadoras, incorporando tecnologias de vanguardia.

P.T-B en Telecomunicaciones

Realizar servicios de instalacion, operacion, diagndstico, mantenimiento y mejora del equipo, sistemas y redes de telecomunicacion
implementados con diversas tecnologias.
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1.2 Competencias Transversales al Curriculum (*)

Competencias Genéricas

Se autodeterminay cuida de si

1

Se conoce y valora a si mismo y

Atributos

Enfrenta las dificultades que se le presentan y es consciente de sus valores, fortalezas y debilidades.
Identifica sus emociones, las maneja de manera constructiva y reconoce la necesidad de solicitar apoyo ante una
situacion que lo rebase.

aborda problemas y retos teniendo | e Elige alternativas y cursos de accion con base en criterios sustentados y en el marco de un proyecto de vida.
en cuenta los objetivos que persigue. e Analiza criticamente los factores que influyen en su toma de decisiones.
e Asume las consecuencias de sus comportamientos y decisiones.
e Administra los recursos disponibles teniendo en cuenta las restricciones para el logro de sus metas.
2. Es sensible al arte y participa en la{ e Valora el arte como manifestacion de la belleza y expresion de ideas, sensaciones y emociones.
apreciacion e interpretacion de sus | e Experimenta el arte como un hecho histérico compartido que permite la comunicacion entre individuos y culturas
expresiones en distintos géneros. en el tiempo y el espacio, a la vez que desarrolla un sentido de identidad.
e Participa en practicas relacionadas con el arte
. . . . ¢ Reconoce la actividad fisica como un medio para su desarrollo fisico, mental y social.
3. Elige y practica estilos de vida . . L2 . L L
e Toma decisiones a partir de la valoracion de las consecuencias de distintos habitos de consumo y conductas de
saludables. .
riesgo.
e Cultiva relaciones interpersonales que contribuyen a su desarrollo humano y el de quienes lo rodean.
Se expresa y comunica e Expresa ideas y conceptos mediante representaciones linguisticas, matematicas o graficas.
4, Escucha, interpretay emite mensajes | e Aplica distintas estrategias comunicativas segun quienes sean sus interlocutores, el contexto en el que se encuentra
pertinentes en distintos contextos y los objetivos que persigue.
mediante la utilizaciéon de medios, | e Identifica las ideas clave en un texto o discurso oral e infiere conclusiones a partir de ellas.
cédigos y herramientas apropiados. e Secomunica en una segunda lengua en situaciones cotidianas.
e Maneja las tecnologias de la informacién y la comunicacion para obtener informacion y expresar ideas.
e Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de sus pasos contribuye
al alcance de un objetivo.
Piensa critica y reflexivamente e Ordena informacion de acuerdo con categorias, jerarquias y relaciones.
5. Desarrolla innovaciones y propone { e Identifica los sistemasy reglas o principios medulares que subyacen a una serie de fenémenos.
soluciones a problemas a partir de | ¢ Construye hipdtesis y disefia y aplica modelos para probar su validez.
métodos establecidos. e Sintetiza evidencias obtenidas mediante la experimentacién para producir conclusiones y formular nuevas
preguntas.
e Utiliza las tecnologias de la informacidon y comunicacion para procesar e interpretar informacion.
e Elige las fuentes de informacion mas relevantes para un propdsito especifico y discrimina entre ellas de acuerdo a su
6. Sustenta una postura personal sobre

temas de interés y relevancia general,

relevancia y confiabilidad.
Evalua argumentos y opiniones e identifica prejuicios y falacias.
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Competencias Genéricas

Atributos

considerando otros puntos de vista
de manera critica y reflexiva.

Reconoce los propios prejuicios, modifica sus puntos de vista al conocer nuevas evidencias, e integra nuevos
conocimientos y perspectivas al acervo con el que cuenta.
Estructura ideas y argumentos de manera clara, coherente y sintética.

Aprende de forma auténoma
7. Aprende por iniciativa e
propio a lo largo de la vida.

interés

Define metas y da seguimiento a sus procesos de construccion de conocimiento.

Identifica las actividades que le resultan de menor y mayor interés y dificultad, reconociendo y controlando sus
reacciones frente a retos y obstaculos.

Articula saberes de diversos campos y establece relaciones entre ellos y su vida cotidiana.

Trabaja en forma colaborativa
8. Participa y colabora de manera
efectiva en equipos diversos.

Propone maneras de solucionar un problema o desarrollar un proyecto en equipo, definiendo un curso de accién con
pasos especificos.

Aporta puntos de vista con apertura y considera los de otras personas de manera reflexiva.

Asume una actitud constructiva, congruente con los conocimientos y habilidades con los que cuenta dentro de
distintos equipos de trabajo.

Participa con

sociedad

9. Participa con una conciencia civica y
ética en la vida de su comunidad,
region, México y el mundo.

responsabilidad en la

Privilegia el didlogo como mecanismo para la solucién de conflictos.

Toma decisiones a fin de contribuir a la equidad, bienestar y desarrollo democratico de la sociedad.

Conoce sus derechos y obligaciones como mexicano y miembro de distintas comunidades e instituciones, y reconoce
el valor de la participacion como herramienta para ejercerlos.

Contribuye a alcanzar un equilibrio entre el interés y bienestar individual y el interés general de la sociedad.

Actua de manera propositiva frente a fendmenos de la sociedad y se mantiene informado.

Advierte que los fendmenos que se desarrollan en los ambitos local, nacional e internacional ocurren dentro de un
contexto global interdependiente.

10. Mantiene una actitud respetuosa
hacia la interculturalidad y la
diversidad de creencias, valores, ideas
y practicas sociales.

Reconoce que la diversidad tiene lugar en un espacio democratico de igualdad de dignidad y derechos de todas las
personas, y rechaza toda forma de discriminacion.

Dialoga y aprende de personas con distintos puntos de vista y tradiciones culturales mediante la ubicacion de sus
propias circunstancias en un contexto mas amplio.

Asume que el respeto de las diferencias es el principio de integraciéon y convivencia en los contextos local, nacional
e internacional.

1. Contribuye al desarrollo sustentable
de manera critica, con acciones
responsables.

Asume una actitud que favorece la solucién de problemas ambientales en los ambitos local, nacional e internacional.
Reconoce y comprende las implicaciones biolégicas, econdmicas, politicas y sociales del dafio ambiental en un
contexto global interdependiente.

Contribuye al alcance de un equilibrio entre los intereses de corto y largo plazo con relaciéon al ambiente.

*Fuente: Acuerdo 444 por el que se establecen las competencias que constituyen el Marco Curricular Comun del Sistema Nacional de Bachillerato.
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CAPITULO II: Aspectos Especificos del Médulo

2.1. Presentacion

El médulo de Manejo de procedimientos y comunicacion en redes corresponde al Trayecto Técnico denominado Enrutamiento y
Conmutacién en Redes de las carreras de Profesional Técnico y Profesional Técnico-Bachiller en Informatica y Telecomunicaciones y que
se cursa en el cuarto semestre, el cual tiene como finalidad que el alumno maneje los procedimientos iniciales y de comunicacion en redes,
empleando configuraciones, protocolos, esquemas de direccionamiento y dispositivos que permitan realizar procesos de enrutamiento,
conmutacion, conexion y seguridad.

El mdédulo esta conformado por tres unidades de aprendizaje. La primera, pretende que el alumno realice la configuracién inicial de
dispositivos para la comunicacion de red, empleando parametros de verificacion y admision; la segunda, busca que el alumno realice el
direccionamiento IPv4 e IPv6 en red para la conectividad integral, utilizando métodos de conexion y segmentacion; por ultimo, la tercera
unidad pretende que el alumno disefie una red informatica, empleando aplicaciones y protocolos de comunicacién y seguridad.

La contribucion de este modulo al perfil de egreso de la carrera, se centra en el desarrollo de habilidades técnicas relacionadas con el
manejo de procedimientos iniciales y de comunicacion de red, a través del uso de protocolos esquemas de direccionamientos, aplicaciones
y dispositivos tecnoldgicos presentes en los servicios de comunicacion e informacion de red.

Las competencias adquiridas en este modulo con las ya adquiridas en otros moédulos, potenciaran la formacién profesional del alumno, lo
que favorecera su competitividad y desarrollo humano. Cabe mencionar, que el modulo esta organizado de la siguiente forma: tres
unidades de 30 horas cada una, articuladas y disefladas con base en procesos vigentes de certificacion en tecnologias de red.

Ademas estas competencias se completan con la incorporacion de otras competas basicas, las profesionales y genéricas que refuerzan la
formacion tecnoldgica y cientifica, y fortalecen la formacion integral de los educandos que los prepara para comprender los procesos
productivos en los que esta involucrado para enriquecerlos, transformarlos, resolver problemas, ejercer la toma de decisiones y
desempenarse en diferentes ambientes laborales, con una actitud critica, responsable y propositiva; de la misma manera, fomenta el trabajo
en equipo, el desarrollo pleno de su potencial en los ambitos profesional y personal y la convivencia de manera armdnica con el ambiente
y la sociedad.

La tarea docente en este mddulo tendra que diversificarse, a fin de que los docentes realicen funciones preceptoras, las que consistiran en
la guia y acompanamiento de los alumnos durante su proceso de formacion académica y personal y en la definicion de estrategias de
participacion que permitan incorporar a su familia en un esquema de corresponsabilidad que coadyuve a su desarrollo integral; por tal
motivo, debera destinar tiempo dentro de cada unidad para brindar este apoyo a la labor educativa de acuerdo al Programa de
Preceptorias.
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Por ultimo, es necesario que al final de cada unidad de aprendizaje se considere una sesidon de clase en la cual se realice la recapitulacion
de los aprendizajes logrados en lo general, por los alumnos, con el propdsito de verificar que éstos se han alcanzado o, en caso contrario,
determinar las acciones de mejora pertinentes. En este proceso, los docentes tienen la facultad de instrumentar las modalidades de
autoevaluacioén, coevaluacion y heteroevaluacién, de acuerdo con las condiciones particulares de su entorno, aun cuando de manera
institucional se definen los criterios e indicadores para su aplicacion.
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2.2. Propésito del médulo

Manejar los procedimientos iniciales y de comunicacidon en redes, empleando las configuraciones, protocolos, esquemas de
direccionamiento y dispositivos que permitan realizar procesos de enrutamiento, conmutacién, conexién y seguridad.
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2.3. Mapa del Médulo

Nombre del Médulo Unidad de Aprendizaje Resultado de aprendizaje

11 Realiza la configuracidn de switches y dispositivos finales,
empleando las direcciones y parametros predeterminados

1. Configuracion inicial de » L
dispositivos para la para verificar la comunicacion de red.
comunicacion de red, 15 horas
empleando pardmetros de
verificacion y admision. 1.2 Describe el funcionamiento de la capa fisica y la capa de
enlace de datos de acuerdo a sus caracteristicas, topologias y
30 horas

dispositivos para admitir la comunicacion de red.
15 horas

21Describe el funcionamiento de Ethernet, capa de red y
resolucion de direcciones de acuerdo con sus métodos de
configuracion y direccion para habilitar la conectividad

2. Direccionamiento
IPv4 e IPv6 en red para la

Manejo de . . P
conectividad integral, utilizando

procedimientos y , i integral.
comunicacién en redes métodos de  conexion y .o\ o
segmentacion.
90 horas 2.2Configura routers y asigna direcciones IPv4 e IPv6 empleando
30 horas los parametros, caracteristicas y direcciones para conectar y
segmentar dispositivos en red.
15 horas

3.1Verifica funcionamiento de capa de transporte y capa de
aplicacion de acuerdo con los protocolos y funciones para

3. Disefio de red informatica, - L
proporcionar servicios de red.

empleando aplicaciones y

S 15 horas
protocolos de comunicacién y
seguridad. o . . .
3.2Implementa disefno de red considerando dispositivos,
20 horas aplicaciones y protocolos que aseguren su comunicacion y
seguridad.
15 horas
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24. Unidades de Aprendizaje

1. Configuracioén inicial de dispositivos para la comunicacion de red,
empleando parametros de verificacion y admision.

Realizar la configuracion de switches y dispositivos finales, asi como la descripcion del
Propésito de la unidad funcionamiento de la capa fisica y de enlace, empleando parametros, topologias 'y | 30 horas

dispositivos para admitir y verificar la comunicacion de red.
Resultado de aprendizaje:

Unidad de Aprendizaje: Numero 1

11 Realiza la configuracion de switches y dispositivos finales, empleando las

. . . . - L 15 horas
direcciones y parametros predeterminados para verificar la comunicacién de red.

Actividades de evaluacion Evidencias a recopilar Ponderacion Contenidos
111  Implementa a| Y| v | Y ¢ Documento con la 15% A. Descripcidn de las

configuracion inicial en un configuracion tecnologias de red
switch de red y terminales desarrollada. e Avances
considerando contrasenas, ¢ Componentes
direccion IP y parametros e Topologias
de Gateway e Representaciones
predeterminados; y e Tipos de redes
describe las tecnologias de e Conexiones a internet
red asi como uso de e Redes confiables
modelos y protocolos. e Tendencias de red

e Seguridad en redes

e Profesion Tl

B. Configuracion de switchesy
dispositivos finales
e Acceso a dispositivo
¢ Navegacion
e Estructura
e Configuracion basica
e Guardar configuracion
e Puertosy direcciones
e Configuracién y direccion
IP
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Actividades de evaluacion ‘ C ‘ P A Evidencias a recopilar Ponderacién Contenidos

e Verificacion de
conectividad

C. Uso de protocolos 'y

modelos
e Reglas en comunicacion
e Protocolos de

comunicacion
e Suites de protocolos

e Interoperabilidad de
redes

e Uso de modelos TCP/IP y
oSl

e Encapsulamiento de
datos

e Acceso a datos

C: Conceptual P: Procedimental A: Actitudinal
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.. 1.2 Describe el funcionamiento de la capa fisica y la capa de enlace de datos de acuerdo a
Resultado de aprendizaje . . . L . L 15 horas
sus caracteristicas, topologias y dispositivos para admitir la comunicacion de red.

Actividades de evaluacion

Evidencias a recopilar Ponderacion Contenidos
121 Representa y explica el v v v e Documento con la 15% A. Capa fisica

funcionamiento de la capa representacion y e Propésito
fisica y la capa de enlace de explicacion de la capa e Funciones
datos de acuerdo a sus fisicay capa de enlace. e Caracteristicas
caracteristicas, topologias y
dispositivos para admitir la * Cableado de cobre
comunicacion de red. e Cableado UTP

e Cableado de fibra 6ptica
e Conexion de dispositivos
— Porcable
— Inalédmbricos

B. Calculo en sistemas
numeéricos

e Sistema de numeracion
binaria

e Sistema numeérico

hexadecimal

C. Capa de enlace de datos
e Propdsito
e Topologias
e Trama de enlace de
datos

Sesién para recapitulaciéon y entrega de evidencias.

C: Conceptual P: Procedimental A: Actitudinal
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2. Direccionamiento IPv4 e IPv6 en red para la conectividad integral,
utilizando métodos de conexidon y segmentacion.

Realizar el direccionamiento de IPv4 e IPV6, asi como describir el funcionamiento de

Propdsito de la unidad Ethernet y capa de red, empleando pardmetros de conexidén, conectividad y 30 horas
segmentacion en red.

Unidad de Aprendizaje: Numero 2

Resultado de aprendizaje: 2.1Describe el funcionamiento de Ethernet, capa de red y resolucion de direcciones de
acuerdo con sus métodos de configuracién y direccion para habilitar la conectividad 15 horas
integral.

Actividades de evaluacion Evidencias a recopilar Ponderacién | Contenidos

211 Representa y explica el v v v |e Documento con la 15% A. Switching Ethernet
funcionamiento de Ethernet, representaciony e Trama de Ethernet
capa de red y resolucién de explicacion de e Direccion MAC  de
direcciones de acuerdo con funcionamiento, Ethernet Ethernet
sus métodos de y resolucion de e Tabla de direcciones
configuracién y direccidn direcciones. MAC
para habilitar la e Meétodos de reenvio

conectividad integral.
B. Capadered

e Caracteristicas de la

capa dered

e Paquete IPv4

e Paquete IPv6

. Rutas

e Tablas de routing

C. Resolucion de direcciones
e Funciones de
direccion MAC
e Direccion IP
¢ Comunicaciéon ARP
e Deteccién de vecinos

C: Conceptual P: Procedimental A: Actitudinal
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Resultado de aprendizaje

Actividades de evaluacion

221

2.2 Configura routers y asigna direcciones IPv4 e IPv6 empleando los pardmetros,
caracteristicas y direcciones para conectar y segmentar dispositivos en red.

15 horas

Implementa la
configuracién inicial en un
router y terminales; y
direcciona IPv4 e IPv6
empleando los parametros,
caracteristicas y
direcciones para conectary
segmentar dispositivos en
red.

Evidencias a recopilar

Documento con
configuracioén
direccionamiento
desarrollados.

la
y

Ponderacion

15%

A. Configuracion basica de un
router

B. Asignacion de direcciones
IPv4

C. Asignacion de direcciones
IPv6

Contenidos

Configuracion de
pardmetros
Configuracion de
interfaces

Configuracion del
Gateway

e Estructura de la
direccion

e Unidifusion, difusiony
multidifusion

e Tipos de direcciones

e Segmentacion de
redes

e Division de redes

e Asignacion de

direcciones flexibles
e Disefo estructurado

e Asignacion de
direcciones IPv6
e Tipos de direcciones
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Actividades de evaluacion ‘ C ‘ p

Evidencias a recopilar Ponderacion Contenidos

e Configuracién
estatica

e Direccionamiento
dindmico GUA

e Direccionamiento
dindmico LLAS

¢ Direcciones Multicast

e Division de subredes

Sesioén para recapitulaciéon y entrega de evidencias.

C: Conceptual P: Procedimental A: Actitudinal
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3. Diseno de red informatica, empleando aplicaciones y protocolos de
comunicacién y seguridad.

Diseflar una red pequena, asi como verificar la capa de transporte y capa de aplicacién

Unidad de Aprendizaje: Numero 3

Propdsito de la unidad empleando aplicaciones, dispositivos y protocolos que aseguren la comunicacion y 30 horas
seguridad en los servicios de red.
Resultado de aprendizaje: 3.1Verifica funcionamiento de capa de transporte y capa de aplicacion de acuerdo con
los protocolos y funciones para proporcionar servicios de red. 15 horas

Actividades de evaluacion

Contenidos
A. Conectividad ICMP
Conectividad
Mensajes ICMP
Pruebas de ping
Traceroute

Ponderacién |

15%
funcionamiento. .

Evidencias a recopilar

v | v | ¥ |e Informe de verificaciony

3.1.1 Compara el funcionamiento
de los protocolos de la capa
de transporte en la admision .
de comunicacion de o
extremo a extremo; asi como o
el funcionamiento de los

protocolos de la capa de B. Capa de transporte

aplicacion en cuanto a dar
soporte a las aplicaciones de
usuario final.

Transporte de datos
Caracteristicas del TCP
Caracteristicas del UDP

e Numeros de puerto

e Procesode
comunicacion TCP

e Confiabilidad

e Control de flujo

e Comunicacién UDP

C. Capade aplicacion
e Aplicacion
e Punto a punto
e Protocolos web

e Servicios de
direccionamiento IP

e Servicios de
intercambio de
archivos

C: Conceptual P: Procedimental A: Actitudinal
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Resultado de aprendizaje 3.2 Implementa dlsgno de red conglderando dispositivos, aplicaciones y protocolos que 15 horas
aseguren su comunicacion y seguridad.

Actividades de evaluacién Evidencias a recopilar Ponderacién Contenidos
321 Implementa un disefio de v v v e Documento del disefio 25% A. Aplicacion de fundamentos
red pequena considerando: de red. de seguridad en la red
¢ Router ¢ Vulnerabilidades de
e Switch seguridad
e Terminales e Ataquesalared
e Fundamentos de ¢ Mitigacion de ataques
seguridad e Seguridad de los
dispositivos

B. Disefo de una red
e Uso de dispositivos
e Protocolos
e Aplicaciones
e Escalamientos
e Verificacion conectividad
e Dispositivos
¢ Metodologias
e Solucion de problemas

Sesion para recapitulacion y entrega de evidencias.

C: Conceptual P: Procedimental A: Actitudinal
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