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1. Descripcién

La Guia Pedagogica es un documento que integra elementos técnico-metodolégicos planteados de acuerdo con los principios y lineamientos del
Modelo Académico del Conalep para orientar la practica educativa del docente en el desarrollo de competencias previstas en los programas de
estudio.

La finalidad que tiene esta guia es facilitar el aprendizaje de los alumnos, encauzar sus acciones y reflexiones y proporcionar situaciones en las que
desarrollara las competencias. El docente debe asumir conscientemente un rol que facilite el proceso de aprendizaje, proponiendo y cuidando un
encuadre que favorezca un ambiente seguro en el que los alumnos puedan aprender, tomar riesgos, equivocarse extrayendo de sus errores lecciones
significativas, apoyarse mutuamente, establecer relaciones positivas y de confianza, crear relaciones significativas con adultos a quienes respetan no
por su estatus como tal, sino como personas cuyo ejemplo, cercania y apoyo emocional es valioso.

Es necesario destacar que el desarrollo de la competencia se concreta en el aula, ya que formar con un enfoque en competencias significa crear
experiencias de aprendizaje para que los alumnos adquieran la capacidad de movilizar, de forma integral, recursos que se consideran indispensables
para saber resolver problemas en diversas situaciones o contextos, e involucran las dimensiones cognitiva, afectiva y psicomotora; por ello, los
programas de estudio, describen las competencias a desarrollar, entendiéndolas como la combinacion integrada de conocimientos, habilidades,
actitudes y valores que permiten el logro de un desempefio eficiente, auténomo, flexible y responsable del individuo en situaciones especificas y en un
contexto dado. En consecuencia, la competencia implica la comprension y transferencia de los conocimientos a situaciones de la vida real; ello exige
relacionar, integrar, interpretar, inventar, aplicar y transferir los saberes a la resolucién de problemas. Esto significa que el contenido, los medios de
ensefianza, las estrategias de aprendizaje, las formas de organizacién de la clase y la evaluacion se estructuran en funcién de la competencia a formar;
es decir, el énfasis en la proyeccién curricular esta en lo que los alumnos tienen que aprender, en las formas en cémo lo hacen y en su aplicacién a
situaciones de la vida cotidiana y profesional.

Considerando que el alumno esta en el centro del proceso formativo, se busca acercarle elementos de apoyo que le muestren qué competencias va a
desarrollar, cémo hacerlo y la forma en que se le evaluara. Es decir, mediante la guia pedagdgica el alumno podré autogestionar su aprendizaje a través
del uso de estrategias flexibles y apropiadas que se transfieran y adopten a nuevas situaciones y contextos e ir dando seguimiento a sus avances a
través de una autoevaluacién constante, como base para mejorar en el logro y desarrollo de las competencias indispensables para un crecimiento
académico y personal.
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3. Generalidades pedagégicas

Con el proposito de difundir los criterios a considerar en la instrumentacion de la presente guia entre los docentes y personal académico de planteles y
Colegios Estatales, se describen algunas consideraciones respecto al desarrollo e intencion de las competencias expresadas en los mdédulos
correspondientes a la formacion basica, propedéutica y profesional.

Los principios asociados a la concepcion constructivista del aprendizaje mantienen una estrecha relacién con los de la educacién basada en
competencias, la cual se ha concebido en el Colegio como el enfoque idéneo para orientar la formacion ocupacional de los futuros profesionales
técnicos y profesionales técnicos bachiller. Este enfoque constituye una de las opciones mas viables para lograr la vinculacién entre la educacioén y el
sector productivo de bienes y servicios.

En los programas de estudio se proponen una serie de contenidos que se considera conveniente abordar para obtener los Resultados de Aprendizaje
establecidos; sin embargo, se busca que este planteamiento le dé al docente la posibilidad de desarrollarlos con mayor libertad y creatividad.

En este sentido, se debe considerar que el papel que juegan el alumno y el docente en el marco del Modelo Académico del Conalep tenga, entre otras,
las siguientes caracteristicas:

El alumno: El docente:

% Mejora su capacidad para resolver i« Organiza su formacién continua a lo largo de su trayectoria profesional.
problemas. < Domina y estructura los saberes para facilitar experiencias de aprendizaje significativo.

R/ . . :

« Apregde a trabajar en grupo y comunica i+ Planifica los procesos de ensefianza y de aprendizaje atendiendo al enfoque por competencias,
Sus ideas. : y los ubica en contextos disciplinares, curriculares y sociales amplios.

RN i i : L ~ . . .

* Aprende Ia buscar informacion y a i+ Lleva a la practica procesos de ensefianza y de aprendizaje de manera efectiva, creativa e
procesaria. : innovadora a su contexto institucional.

R A H - . ;

% Construye su conocimiento. i+ Evalua los procesos de ensefianza y de aprendizaje con un enfoque formativo.

o R sy . :

< Adopta una posicion critica y autonoma. i < Construye ambientes para el aprendizaje auténomo y colaborativo.

% Realiza los procesos de autoevaluaciony :

% Contribuye a la generacion de un ambiente que facilite el desarrollo sano e integral de los

coevaluacion. alumnos.

« Participa en los proyectos de mejora continua de su escuela y apoya la gestién institucional.
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En esta etapa se requiere una mejor y mayor organizacién académica que apoye en forma relativa la actividad del alumno, que en este caso es mucho
mayor que la del docente; lo que no quiere decir que su labor sea menos importante. El docente en lugar de transmitir vertical y
unidireccionalmente los conocimientos, es un mediador del aprendizaje, ya que:

o Planea y disefa experiencias y actividades necesarias para la adquisicion de las competencias previstas. Asimismo, define los ambientes de
aprendizaje, espacios y recursos adecuados para su logro.

e Proporciona oportunidades de aprendizaje a los alumnos apoyandose en metodologias y estrategias didacticas pertinentes a los Resultados de
Aprendizaje.

o Ayuda también al alumno a asumir un rol mas comprometido con su propio proceso, invitandole a tomar decisiones.
e Facilita el aprender a pensar, fomentando un nivel mas profundo de conocimiento.

e Ayuda en la creacion y desarrollo de grupos colaborativos entre los alumnos.

e Guia permanentemente a los alumnos.

e Motiva al alumno a poner en practica sus ideas, animandole en sus exploraciones y proyectos.

Considerando la importancia de que el docente planee y despliegue con libertad su experiencia y creatividad para el desarrollo de las competencias
consideradas en los programas de estudio y especificadas en los Resultados de Aprendizaje, en las competencias de las Unidades de Aprendizaje, asi
como en la competencia del moédulo; podra proponer y utilizar todas las estrategias didacticas que considere necesarias para el logro de estos
fines educativos, con la recomendacion de que fomente, preferentemente, las estrategias y técnicas didacticas que se describen en este apartado.

Al respecto, entenderemos como estrategias didacticas los planes y actividades orientados a un desempefio exitoso de los resultados de aprendizaje,
que incluyen estrategias de ensefanza, estrategias de aprendizaje, métodos y técnicas didacticas, asi como, acciones paralelas o alternativas que el
docente y los alumnos realizaran para obtener y verificar el logro de la competencia; bajo este tenor, la autoevaluaciéon debe ser considerada también
como una estrategia por excelencia para educar al alumno en la responsabilidad y para que aprenda a valorar, criticar y reflexionar sobre el
proceso de ensefianza y su aprendizaje individual.

Es asi como la seleccién de estas estrategias debe orientarse hacia un enfoque constructivista del conocimiento y estar dirigidas a que los alumnos
observen y estudien su entorno, con el fin de generar nuevos conocimientos en contextos reales y el desarrollo de las capacidades reflexivas y criticas
de los alumnos.

Desde esta perspectiva, a continuacién se describen brevemente los tipos de aprendizaje que guiaran el disefio de las estrategias y las técnicas que
deberan emplearse para el desarrollo de las mismas:
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TIPOS DE APRENDIZAJES

Aprendizaje Significativo

Se fundamenta en una concepcion constructivista del aprendizaje, la cual se nutre de diversas concepciones asociadas al cognoscitivismo, como la
teoria psicogenética de Jean Piaget, el enfoque sociocultural de Vygotsky vy la teoria del aprendizaje significativo de Ausubel.

Dicha concepcion sostiene que el ser humano tiene la disposicion de aprender verdaderamente sélo aquello a lo que le encuentra sentido en virtud de
que esta vinculado con su entorno o con sus conocimientos previos. Con respecto al comportamiento del alumno, se espera que sean capaces de
desarrollar aprendizajes significativos, en una amplia gama de situaciones y circunstancias, lo cual equivale a “aprender a aprender”, ya que de ello
depende la construccion del conocimiento.

Aprendizaje Colaborativo.

El aprendizaje colaborativo puede definirse como el conjunto de métodos de instruccién o entrenamiento para uso en grupos, asi como de estrategias
para propiciar el desarrollo de habilidades mixtas (aprendizaje y desarrollo personal y social). En el aprendizaje colaborativo cada miembro del grupo es
responsable de su propio aprendizaje, asi como del de los restantes miembros del grupo (Johnson, 1993.)

Mas que una técnica, el aprendizaje colaborativo es considerado una filosofia de interaccion y una forma personal de trabajo, que implica el manejo de
aspectos tales como el respeto a las contribuciones y capacidades individuales de los miembros del grupo (Maldonado Pérez, 2007). Lo que lo
distingue de otro tipo de situaciones grupales, es el desarrollo de la interdependencia positiva entre los alumnos, es decir, de una toma de conciencia de
que solo es posible lograr las metas individuales de aprendizaje si los demas compaieros del grupo también logran las suyas.

El aprendizaje colaborativo surge a través de transacciones entre los alumnos, o entre el docente y los alumnos, en un proceso en el cual cambia la
responsabilidad del aprendizaje, del docente como experto, al alumno, y asume que el docente es también un sujeto que aprende. Lo mas importante
en la formacion de grupos de trabajo colaborativo es vigilar que los elementos basicos estén claramente estructurados en cada sesion de trabajo. Sdlo
de esta manera se puede lograr que se produzca, tanto el esfuerzo colaborativo en el grupo, como una estrecha relacién entre la colaboracion y los
resultados (Jonson & F. Jonson, 1997).

Los elementos basicos que deben estar presentes en los grupos de trabajo colaborativo para que éste sea efectivo son:
e lainterdependencia positiva.
e |aresponsabilidad individual.
e lainteraccion promotora.
e el uso apropiado de destrezas sociales.
e el procesamiento del grupo.

Asimismo, el trabajo colaborativo se caracteriza principalmente por lo siguiente:
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Se desarrolla mediante acciones de cooperacion, responsabilidad, respeto y comunicacion, en forma sistematica, entre los integrantes
del grupo y subgrupos.

Va mas alla que sélo el simple trabajo en equipo por parte de los alumnos. Basicamente se puede orientar a que los alumnos
intercambien informacion y trabajen en tareas hasta que todos sus miembros las han entendido y terminado, aprendiendo a través de la
colaboracion.

Se distingue por el desarrollo de una interdependencia positiva entre los alumnos, en donde se tome conciencia de que solo es posible
lograr las metas individuales de aprendizaje si los demas comparieros del grupo también logran las suyas.

Aunque en esencia esta estrategia promueve la actividad en pequefios grupos de trabajo, se debe cuidar en el planteamiento de las
actividades que cada integrante obtenga una evidencia personal para poder integrarla a su portafolio de evidencias.

Aprendizaje Basado en Problemas.

Consiste en la presentacion de situaciones reales o simuladas que requieren la aplicacion del conocimiento, en las cuales el alumno debe analizar la
situacion y elegir o construir una o varias alternativas para su solucion (Diaz Barriga Arceo, 2003). Es importante aplicar esta estrategia ya que las
competencias se adquieren en el proceso de solucion de problemas y en este sentido, el alumno aprende a solucionarlos cuando se enfrenta a
problemas de su vida cotidiana, a problemas vinculados con sus vivencias dentro del Colegio o con la profesion. Asimismo, el alumno se apropia de los
conocimientos, habilidades y normas de comportamiento que le permiten la aplicacién creativa a nuevas situaciones sociales, profesionales o de
aprendizaje, por lo que:

Se puede trabajar en forma individual o de grupos pequefios de alumnos que se reunen a analizar y a resolver un problema seleccionado o
disefado especialmente para el logro de ciertos resultados de aprendizaje.

Se debe presentar primero el problema, se identifican las necesidades de aprendizaje, se busca la informacion necesaria y finalmente se
regresa al problema con una solucion o se identifican problemas nuevos y se repite el ciclo.

Los problemas deben estar disefiados para motivar la busqueda independiente de la informacién a través de todos los medios disponibles
para el alumno y ademas generar discusién o controversia en el grupo.

El mismo disefo del problema debe estimular que los alumnos utilicen los aprendizajes previamente adquiridos.

El disefio del problema debe comprometer el interés de los alumnos para examinar de manera profunda los conceptos y objetivos que se
quieren aprender.

El problema debe estar en relaciéon con los objetivos del programa de estudio y con problemas o situaciones de la vida diaria para que los
alumnos encuentren mayor sentido en el trabajo que realizan.

Los problemas deben llevar a los alumnos a tomar decisiones o hacer juicios basados en hechos, informacién légica y fundamentada, y
obligarlos a justificar sus decisiones y razonamientos.

Se debe centrar en el alumno y no en el docente.
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TECNICAS
Método de proyectos.

Es una técnica didactica que incluye actividades que pueden requerir que los alumnos investiguen, construyan y analicen informacion que coincida
con los objetivos especificos de una tarea determinada en la que se organizan actividades desde una perspectiva experiencial, donde el alumno
aprende a través de la practica personal, activa y directa con el propdsito de aclarar, reforzar y construir aprendizajes (Intel Educacion).

Para definir proyectos efectivos se debe considerar principalmente que:
e Los alumnos son el centro del proceso de aprendizaje.
e Los proyectos se enfocan en resultados de aprendizaje acordes con los programas de estudio.
e Las preguntas orientadoras conducen la ejecucion de los proyectos.
e Los proyectos involucran multiples tipos de evaluaciones continuas.
e El proyecto tiene conexiones con el mundo real.
e Los alumnos demuestran conocimiento a través de un producto o desempefio.
e Latecnologia apoya y mejora el aprendizaje de los alumnos.
e Las destrezas de pensamiento son integrales al proyecto.
Para el presente modulo se hacen las siguientes recomendaciones:
e Integrar varios modulos mediante el método de proyectos, lo cual es ideal para desarrollar un trabajo colaborativo.
o En el planteamiento del proyecto, cuidar los siguientes aspectos:
v' Establecer el alcance y la complejidad.
v' Determinar las metas.
v Definir la duracion.
v Determinar los recursos y apoyos.
v Establecer preguntas guia. Las preguntas guia conducen a los alumnos hacia el logro de los objetivos del proyecto. La
cantidad de preguntas guia es proporcional a la complejidad del proyecto.
v/ Calendarizar y organizar las actividades y productos preliminares y definitivos necesarias para dar cumplimiento al proyecto.

e Las actividades deben ayudar a responsabilizar a los alumnos de su propio aprendizaje y a aplicar competencias adquiridas en el salon
de clase en proyectos reales, cuyo planteamiento se basa en un problema real e involucra distintas areas.
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El proyecto debe implicar que los alumnos participen en un proceso de investigacion, en el que utilicen diferentes estrategias de
estudio; puedan participar en el proceso de planificacion del propio aprendizaje y les ayude a ser flexibles, reconocer al "otro" y comprender
su propio entorno personal y cultural. Asi entonces se debe favorecer el desarrollo de estrategias de indagacidén, interpretacion y
presentacion del proceso seguido.

De acuerdo a algunos tedricos, mediante el método de proyectos los alumnos buscan soluciones a problemas no convencionales, cuando
llevan a la practica el hacer y depurar preguntas, debatir ideas, hacer predicciones, disefar planes y/o experimentos, recolectar y analizar
datos, establecer conclusiones, comunicar sus ideas y descubrimientos a otros, hacer nuevas preguntas, crear artefactos o propuestas muy
concretas de orden social, cientifico, ambiental, etc.

En la gran mayoria de los casos los proyectos se llevan a cabo fuera del salon de clase y, dependiendo de la orientacion del proyecto, en
muchos de los casos pueden interactuar con sus comunidades o permitirle un contacto directo con las fuentes de informacion
necesarias para el planteamiento de su trabajo. Estas experiencias en las que se ven involucrados hacen que aprendan a manejar y usar
los recursos de los que disponen como el tiempo y los materiales.

Como medio de evaluacion se recomienda que todos los proyectos tengan una o mas presentaciones del avance para evaluar
resultados relacionados con el proyecto.

Para conocer acerca del progreso de un proyecto se puede:
v' Pedir reportes del progreso.
v" Presentaciones de avance,
v" Monitorear el trabajo individual o en grupos.
v Solicitar una bitacora en relacién con cada proyecto.
v

Calendarizar sesiones semanales de reflexion sobre avances en funcion de la revisién del plan de proyecto.

Estudio de casos.

El estudio de casos es una técnica de ensenanza en la que los alumnos aprenden sobre la base de experiencias y situaciones de la vida real, y se
permiten asi, construir su propio aprendizaje en un contexto que los aproxima a su entorno. Esta técnica se basa en la participacion activa y en procesos
colaborativos y democraticos de discusion de la situacién reflejada en el caso, por lo que:

Se deben representar situaciones problematicas diversas de la vida para que se estudien y analicen.

Se pretende que los alumnos generen soluciones validas para los posibles problemas de caracter complejo que se presenten en la realidad
futura.

Se deben proponer datos concretos para reflexionar, analizar y discutir en grupo y encontrar posibles alternativas para la solucion del
problema planteado. Guiar al alumno en la generacion de alternativas de solucion, le permite desarrollar la habilidad creativa, la capacidad
de innovacion y representa un recurso para conectar la teoria a la practica real.
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o Debe permitir reflexionar y contrastar las propias conclusiones con las de otros, aceptarlas y expresar sugerencias.
El estudio de casos es pertinente usarlo cuando se pretende:
e Analizar un problema.
e Determinar un método de andlisis.
e Adquirir agilidad en determinar alternativas o cursos de accioén.
e Tomar decisiones.
Algunos tedricos plantean las siguientes fases para el estudio de un caso:
o Fase preliminar: Presentacion del caso a los participantes
o Fase de eclosion: "Explosion” de opiniones, impresiones, juicios, posibles alternativas, etc., por parte de los participantes.

o Fase de analisis: En esta fase es preciso llegar hasta la determinacién de aquellos hechos que son significativos. Se concluye esta fase
cuando se ha conseguido una sintesis aceptada por todos los miembros del grupo.

o Fase de conceptualizaciéon: Es la formulacion de conceptos o de principios concretos de accién, aplicables en el caso actual y que
permiten ser utilizados o transferidos en una situacion parecida.

Interrogacién.

Consiste en llevar a los alumnos a la discusién y al analisis de situaciones o informacién, con base en preguntas planteadas y formuladas por el
docente o por los mismos alumnos, con el fin de explorar las capacidades del pensamiento al activar sus procesos cognitivos; se recomienda integrar
esta técnica de manera sistematica y continua a las anteriormente descritas y al abordar cualquier tema del programa de estudio.

Participativo-vivenciales.

Son un conjunto de elementos didacticos, sobre todo los que exigen un grado considerable de involucramiento y participacion de todos los
miembros del grupo y que sélo tienen como limite el grado de imaginacion y creatividad del facilitador.

Los ejercicios vivenciales son una alternativa para llevar a cabo el proceso ensefianza-aprendizaje, no solo porque facilitan la transmisiéon de
conocimientos, sino porque ademas permiten identificar y fomentar aspectos de liderazgo, motivacion, interaccion y comunicacién del grupo,
etc., los cuales son de vital importancia para la organizacién, desarrollo y control de un grupo de aprendizaje.

Los ejercicios vivenciales resultan ser una situacion planeada y estructurada de tal manera que representan una experiencia muy atractiva, divertida y
hasta emocionante. El juego significa apartarse, salirse de lo rutinario y monétono, para asumir un papel o personaje a través del cual el individuo pueda
manifestar lo que verdaderamente es o quisiera ser sin temor a la critica, al rechazo o al ridiculo.

El desarrollo de estas experiencias se encuentra determinado por los conocimientos, habilidades y actitudes que el grupo requiera revisar o analizar y
por sus propias vivencias y necesidades personales.




’ Guia Pedagoégica y de Evaluacién del Médulo:
4 C onal ep Implementacion de sequridad a dispositivos ADSL

4. Enfoque del médulo

La competencia que se adquiere con el desarrollo del médulo, implica que el alumno implemente la seguridad en los dispositivos que utilizan la
tecnologia de comunicacion ADSL, aplicando las normas internacionales y recomendaciones técnicas vigentes, para brindar proteccion contra las
amenazas e intrusiones que atentan contra la integridad de los sistemas y de la informacién y con esto reducir los riesgos y amenazas en la
comunicacion e integridad de la informacion, simultdneamente que se familiariza con los sitios especializados en informacion técnica relacionada con
esta tecnologia.

Las competencias que se pretenden fomentar consideran actividades tales como el manejo de los componentes y especificaciones técnicas del uso
de la tecnologia ADSL, identificando los aspectos criticos en la comunicacion, asi como las fortalezas de la misma, interpretando informacion técnica
especializada relacionada con esta tecnologia, elaborando diagramas a bloques de las configuraciones representativas de la misma, la identificacion
y manejo de los riesgos y amenazas originadas por las caracteristicas de la esta tecnologia , asi como la interpretacion, aplicacion y manejo de las
recomendaciones técnicas vigentes, publicadas en diferentes medios y la familiarizacion de sitios especializados para la promocion de la
documentacion relacionada con la misma.

El mdédulo considera el desarrollo de un proceso formativo secuencial, aprovechando los conocimientos previos del alumno, que le permita realizar
actividades profesionales especializadas en pequenas y medianas empresas, como microempresario o contratista de otras con mayor presencia en el
mercado, dedicadas a la instalacion y mantenimiento de redes, mantenimiento de equipo de computo, implementacion de seguridad a dispositivos
ADSL y construccién de redes de telecomunicacion. En base a esto, se requiere el desarrollo de competencias en la operacién e instalacion de
medios de comunicacion en general, enlaces ADSL en lo particular, manejo del hardware de computo, del hardware de comunicaciones, como
modems, tarjetas de comunicaciones de redes e inalambricas, tranceivers, routers, switches, puentes y gateways (puertas de enlace), servidores con
distintos propdsitos, asi como la aplicacion de estandares internacionales que los regulan; la operacion e instalacion del software del sistema,
aplicativo, de comunicacion, asociado con los medios de acceso a los recursos informaticos e informacién que manejan las organizaciones, con los
cuales realizan las actividades comerciales, sociales y politicas para las que fueron creadas.

Dado la naturaleza de formacion integral, el médulo también fomenta en el alumno el desarrollo de las competencias disciplinares basicas y
genéricas tales como la interpretacion y emision de mensajes pertinentes en distintos contextos mediante el uso de medios, cédigos y herramientas
apropiados para el desarrollo de algunos temas, estableciendo una postura personal sobre los temas abordados e identificando su relevancia general
en su formacion, considerando otros puntos de vista de manera critica y reflexiva, y manteniendo relaciones interpersonales positivas con sus
maestros y compafieros de grupo; mostrando una actitud respetuosa hacia la interculturalidad y la diversidad de creencias, valores, ideas y practicas
sociales; desarrollando habilidades matematicas;asi como innovaciones y proponiendo soluciones a problemas a partir de métodos establecidos en
este campo especifico de la seguridad en dispositivos ADSL.

ISDA-O2




’ Guia Pedagogica y de Evaluacion del Modulo:
d C onal ep Implementacion de sequridad a dispositivos ADSL

5. Orientaciones didacticas
y estrategias de
aprendizaje por unidad
Unidad I: Operacion de un enlace con dispositivos ADSL.

Orientaciones Didacticas (Dirigidas al docente)

En esta unidad el alumno desarrolla las competencias relativas a Operar los dispositivos ADSL, identificando los riesgos potenciales que presentan,
para manejar su arquitectura. Asimismo, se desarrollan las competencias genéricas aplicables de manera natural a las competencias profesionales
expresadas en los Resultados de Aprendizaje (RA), con el fin de promover una formacion integral en el alumno, por lo que, durante todo el médulo, se
fomenta:

La autonomia, responsabilidad y cuidado de si mismo, mediante el autoconocimiento que cada alumno va desarrollando, tanto de sus cualidades,
como de las areas en que debe trabajar para su reforzamiento, determinando las acciones de corto, mediano y largo plazo, necesarias para la
consecucion de los objetivos definidos, considerando los factores sociales, econdmicos y personales que pueden influir positiva o negativamente
en los objetivos contemplados para planear, elegir alternativas y administrar los recursos con los que cuenta.

Que el alumno proponga soluciones a problemas reales o hipotéticos, con base en actividades de busqueda de informacion objetiva y veraz,
aplicacion de lo aprendido, e innovacion en los métodos establecidos. Asimismo, se promueve el analisis critico y fundamentado.

El interés y el respeto por la diversidad cultural en todas sus manifestaciones y que el alumno conozca puntos de vista diferentes sobre asuntos
de interés publico y personal, como condicion para conformar el criterio personal de manera libre y sustentada.

El compromiso con el respeto a la persona, sin distincién de género, y la promocién de la igualdad de oportunidades para hombres y mujeres,
asumiendo el alumno el papel de agente de cambio en el proceso de apertura de espacios de participacion social y laboral de los que
tradicionalmente se ha excluido al género femenino.

Que el alumno sea capaz de automotivarse en el logro de metas personales y académicas, de desarrollar la capacidad para regular y manejar sus
propios impulsos y necesidades, asumir sus propios sentimientos y emociones y encauzarlos positivamente.

Que sea capaz de continuar aprendiendo de manera cada vez mas eficaz y autbnoma de acuerdo a los propios objetivos y necesidades, lo que
implica aprender a autorregular su proceso de aprendizaje y a resolver diversas problematicas de la vida académica y profesional, realizando de
manera sistematica la planificacion de las actividades de aprendizaje, la regulacion de su proceso de aprendizaje y la evaluacion de los resultados
obtenidos tras la aplicacion de la estrategia seleccionada.
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Unidad I: Operacion de un enlace con dispositivos ADSL.

Orientaciones Didacticas (Dirigidas al docente)

e Que desarrolle capacidades para establecer una comunicacién asertiva y efectiva, en diversos contextos, asi como para identificar canales
alternos y plurales que diversifiquen la obtencién de la informacién y los enfoques con que ésta es tratada, utilizando una segunda lengua en
situaciones cotidianas y en la consulta e interpretacion de documentos técnicos.

e Que aprenda a desempefiarse en situaciones de aprendizaje cooperativo y colaborativo, interactuando y trabajando para el logro de los objetivos
y metas de aprendizaje del grupo, lo que contribuye también al desarrollo personal y social del alumno.

e Que participe activamente en la democracia, traducida en una mayor equidad en diversos ambitos sociales y profesionales de su entorno. Todo
ello con capacidad de tolerancia y flexibilidad de criterio para alcanzar consensos.

e Que incorpore medidas de seguridad e higiene en el desempefio de sus actividades profesionales.

e Que adquiera el compromiso social de sustentabilidad, aplicable mas alla de lo relativo al medio ambiente, orientandose a la satisfaccion de las
necesidades actuales, sin prejuicio de las futuras generaciones en el plano social, tecnolégico, econémico, cultural y cualquier otro que se
relacione con la preservacion y bienestar de la especie humana.

e Que aprenda a minimizar el impacto de sus actividades cotidianas sobre el medio ambiente; consuma responsablemente; se desempefie con
seguridad, calidad y ética en espacios naturales y urbanos; elimine contaminantes o las fuentes de riesgo antes de que se generen, y seleccione y
emplee materiales reciclables y biodegradables.

e Que aprenda a movilizar sus recursos personales (conocimientos, habilidades, actitudes y valores) y utilizar estrategias efectivas de aprendizaje
continuo para ingresar, mantenerse, desarrollarse y “navegar” en el mundo del trabajo, a lo largo de su trayectoria laboral, ya sea en contextos
de trabajo dependientes como independientes.

Para esto, en la presente unidad se emplearan las técnicas participativo — vivenciales, el método de proyectos y estudio de casos, bajo el enfoque de
aprendizaje significativo y colaborativo, descritos en el apartado 3 de la presente guia.

Actividades sugeridas:

1. Inicia la sesion presentandose ante el grupo. Da una introduccion general del moédulo y analiza en conjunto los resultados de aprendizaje que se
pretenden lograr. Establece la forma de trabajo en clase y explica cédmo se llevaran a cabo las actividades de evaluacion, considerando las rubricas
correspondientes. Asimismo, invita a los alumnos a practicar los valores de respeto, dignidad, la no-violencia, la responsabilidad, el orden, la
limpieza y el trabajo en equipo en todas sus actividades y relaciones que establezcan.

2. Realiza una evaluacion diagnéstica sobre conceptos de medios de comunicacién basica, matematicas, manejo de paqueteria de computo, para
identificar los aspectos que son necesarios reforzar; Solicita a los alumnos su compromiso para estudiar o necesario para alcanzar la competencia
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Unidad I: Operacion de un enlace con dispositivos ADSL.

Orientaciones Didacticas (Dirigidas al docente)

del médulo. Orienta al grupo en la definicién de metas de aprendizaje y estrategias para alcanzarlas, haciendo uso de sus habilidades, valores y
fortalezas.

3. Pide alos alumnos investigar sobre manejo de fundamentos de comunicaciones analdgicas, dirigiéndolas hacia linea telefénica, sefiales analdgica
como la voz y sus caracteristicas de nivel, frecuencia y ancho de banda para ser transmitida, ancho de banda disponible en la linea telefénica,
funciones y estructura basica de la central telefénica, la red publica conmutada, equipo de comunicaciéon como el modem y las funciones que realiza,
los efectos que sufre la sefal en los medios de comunicacién como son el ruido, la atenuacién y los fundamentos de la tecnologia de
comunicaciones ADSL, enfatizando en el dispositivo, la utilizacion del ancho de banda y el DSLAM. en tres distintas fuentes bibliograficas o
electrénicas. Solicita a los alumnos que expliquen cual fuente fue la mas confiable y que elaboren un resumen de estos conceptos.

4. Realiza una presentacion en power point retomando la informacién manejada en el parrafo anterior, con la finalidad de reafirmar estos fundamentos.
Organiza al grupo en equipos de 4 personas con el propésito de analizar una instalacion doméstica que cuente con un enlace ADSL, describiendo
sus componentes y observaciones de caracter técnico, asi como una consulta en internet para descargar cuando menos dos manuales o boletines
técnicos de modem-router o tranceivers, para realizar la interpretacion de la informacion y pide que la presenten para su discusion en el aula.

5. Realiza una lluvia de ideas, sobre la digitalizacion de las sefales, su procesamiento y su transmisién a través de los diferentes medios y equipos de
comunicacion para transportar informacion, ya sea de voz, datos o video; concluye la sesion con una exposicion en power point presentando
fisicamente los componentes mas representativos para el manejo de la sefal digital, como codificadores, multiplexores, switches, ruteadores,
explicado la funcion y el proceso que realizan sobre la sefal. Solicita al alumno la elaboracion de un triptico o diptico sobre el manejo de senales
analdgicas y digitales, equipos de procesamiento y comunicacion de estas sefales, asi como los proveedores y marcas mas representativos, con el
fin de intercambiarlo con sus companeros para su complementarlo.

6. Presenta fisicamente los dispositivos basicos que forman parte de la arquitectura de un enlace de comunicaciones, simulando su conexion,
exponiendo la funcion y procesamiento de la seial en la comunicacion entre equipos terminales, enfatizando la funcién del dispositivo ADSL vy el
DSLAM. Solicita a los alumnos elaboren la representacién de la arquitectura de comunicaciones con tecnologia ADSL.

7. Presenta el resumen de la unidad en esquemas, realizando preguntas al azar con el fin de reforzar los conocimientos y aclarar las dudas surgidas
hasta el momento, considerando la participacion de todos los alumnos, mostrando una actitud de igualdad y respeto entre ellos.

8. Orientay apoya la realizacién de la Practica No. 1“ldentifica la configuracién de un enlace de datos doméstico con dispositivos ADSL”,
correspondiente a la actividad de evaluacion 1.1.1.

9. Demuestra las variables de comportamiento de una linea telefénica al ser usada como medio de comunicacién y fundamentalmente como elemento
importante en el uso de la tecnologia ADSL, usando el analizador de sefiales. Solicita a los alumnos realicen consultas en fuentes bibliograficas y
sitios especializados sobre los dispositivos ADSL que existen en el mercado, con la finalidad de que presente esta informacion para su discusién en
el aula.
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Unidad I: Operacion de un enlace con dispositivos ADSL.

Orientaciones Didacticas (Dirigidas al docente)

10

11.

12.

13.

14.

15.

16.

17.

. Presenta el analisis de diferentes tipos de modem, con la finalidad de que el alumno identifique su arquitectura, sus funciones y los diferentes tipos

existentes en el mercado, la tecnologia que usan como equipo de comunicaciones, asi como su relacion con los dispositivos ADSL, toda vez que
muchos tienen integrada la tecnologia para desempefarse como dispositivos ADSL. Asigna consulta en equipos de trabajo sobre proveedores y
marcas, para su retroalimentacion en el aula.

Presenta diferentes tipos de router, con la finalidad de que el alumno identifique su arquitectura, sus funciones y los diferentes tipos de modulacion,
asi como su relacion con los dispositivos ADSL, toda vez que muchos tienen integrada la tecnologia para desempefarse como dispositivos ADSL.

Asigna consulta en equipos de trabajo sobre los riesgos que presenta un enlace permanente en la comunicacion entre equipos terminales, para su
retroalimentacion en el aula.

Realiza la presentacion fisica de varios dispositivos ADSL del ambiente CISCO, por ser representativo de esta tecnologia y con amplia participacion
de mercado, analizando su arquitectura, los bloques operativos que lo representan, su operacién, comandos e infraestructura de seguridad. Solicita
al alumno realizar consulta de varios modelos de dispositivos ADSL CISCO sobre la seguridad que presentan, asi como las recomendaciones del
proveedor o especialistas.

Organiza al grupo en equipos de trabajo de 4 integrantes y asigna la consulta de diferentes modelos, marcas de médems y routers existentes en el
mercado, sobre las variables de operacion, fortalezas y debilidades, especialmente en la seguridad para el transporte de informacién que presentan,
para discutirlos en el aula.

Realiza la introduccion sobre los estandares de operacion del router ANSI T1.413, EIA/TIA 232, EIA/TIA 449, V24, V35, X.21, EIA 530, SONET
(OC3, OC12, OC48), describiendo la recomendaciones de conexion con los dispositivos de comunicacion que intervienen en la comunicacién de
datos, organiza al grupo en parejas para que profundicen en los estandares y su aplicacion, solicita realizar una investigacion en internet y consultas
sobre las variables de operacién y comandos que intervienen en su conexiéon con cualquier componente, identificando proveedores y marcas, la cual
discutiran en el aula para su discusion y conclusiones.

|Presenta las variables de operacion y facilidades para seguridad que presentan los modem, routers y en general cualquier dispositivo de
comunicacién ADSL existente en el mercado, auxiliandose de una presentacién en power point sin omitir los mas representativos. Solicita al alumno
elaborar un reporte sobre las configuraciones de instalacion y variables de seguridad en instalaciones reales o sugeridas por los fabricantes.

Analiza en conjunto con el grupo de los diferentes componentes de software que se involucran en un enlace con dispositivos ADSL, con la finalidad
que el alumno identifique la arquitectura, funciones y tratamiento que se da a la sefial que transporta informacion. Asigna a los equipos de trabajo
una consulta en cualquier fuente de informacién disponible sobre los riesgos que presenta un enlace permanente en la comunicacion entre equipos
terminales, desde la perspectiva del software, para su discusion y retroalimentacion en el aula.

Realiza la demostracion fisica directa de la arquitectura de software en un enlace ADSL, empleando la PC y el cafiéon de proyeccion, con la finalidad
que el alumno identifique los programas de diferente naturaleza que intervienen en una comunicacion con dispositivos ADSL, su funcién y las
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Unidad I: Operacion de un enlace con dispositivos ADSL.

Orientaciones Didacticas (Dirigidas al docente)

18.

19.

20.

21.

facilidades de seguridad que presentan. Solicita al alumno elaborar una maqueta, en la que represente las capas del modelo OSl y los diferentes
componentes con un bloque cada uno, describiendo sus funciones, las cuales presentara en el aula para su discusion, retroalimentacion y
elaboracién de conclusiones.

Explica la arquitectura y plataformas de apoyo operativo con dispositivos ADSL desde el punto de vista software, con la finalidad que el alumno
identifique todos los componentes y plataformas considerando al menos: gateway.2wire.net/, parametros de operacion, sistema operativo I10S,
protocolo PPPoE, winpoet, NAT, IP fija y dinamica, DCHP, mascara de subred, puerta de enlace, DNS, puertos, listas de acceso entrante y saliente
involucrados en ella y su relacion con la seguridad. Solicita al alumno la elaboracién de un diagrama a bloques con materiales que representen cada
uno de los componentes software que intervienen desde la linea telefénica, hasta la estructura de comunicaciones del equipo terminal, el cual sera
presentado para su revision.

Utiliza computadora y dispositivos ADSL en la exposicidon y demostracién de comandos de operacion, monitoreo de actividad, profundizando en los
componentes CISCO por tener una amplia participacion de mercado, con la finalidad de que el alumno identifique el ambiente existente en la
operacion de dispositivos ADSL en la comunicacion de datos y su relacion con la seguridad. Organiza grupos de trabajo para hacer consultas en
manuales y sitios especializados de internet de cuando menos dos dispositivos diferentes a cada equipo, asi como la elaboraciéon de un esquema de
circulos para su presentacion en clase.

Orienta y apoya la realizacion de la Practica No. 2 “Opera un dispositivo ADSL, configurandolo y conectandolo a una linea telefénica”,
correspondiente a la actividad de evaluacion 1.3.1.

Aplica un cuestionario escrito, con el propésito de afirmar el conocimiento del alumno en la operacion de los componentes software en dispositivos
ADSL, con base en la documentacion técnica y normatividad internacional y solicita a los alumnos que respondan de manera individual las
preguntas y posteriormente circulen por el aula buscando comparieros que hayan contestado las preguntas que ellos no pudieron para completar la
informacion que les falte.

Estrategias de aprendizaje (dirigidas al alumno) Recursos académicos

El alumno:

e Computadora con procesador de texto y software
de presentacion.

o Expone sus expectativas del curso y analiza las actividades de aprendizaje, los criterios | ¢  Cafodn y pantalla de proyeccion.
de evaluacion y el método de aprendizaje. Plantea sus dudas y toma nota sobre los ¢ 1 Computadoras de escritorio por cada 3
puntos explicados por el docente. alumnos.

e Contesta la evaluacion diagndstica sobre conceptos de medios de comunicacion * Modem Conceptronic S6EW.
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Estrategias de aprendizaje (dirigidas al alumno) Recursos académicos

Modem D Link ADSL 320T.

Modem USB BenQ

Modem USB Zoom ADSL 5510B

ZyXel prestige 660HW.

Routers 3com: ADSL wireless 108 Mbps 11q
firewall, ADSL wireless 54 Mbps 11q firewall,

basica, matematicas, manejo de paqueteria de computo. Se compromete a reforzar los
aspectos importantes del tema y a adquirir los conocimientos minimos necesarios para
cursar él modulo, por lo que establece metas y estrategias para su logro.

¢ Anota detalladamente los datos de las fuentes investigadas y posteriormente las
expone criticamente distinguiendo aquella que tiene elementos mas sélidos. Elabora
resumen sobre los fundamentos de comunicaciones analdgicas y los fundamentos de la
tecnologia de comunicaciones ADSL, enfatizando en el dispositivo, la utilizacion del 3030 4 puertos.

ancho de banda y el DSLAM. e DlLink
e Link sys- CISCO.
e Atiende la presentacion en power point hecha por el docente y analiza un enlace ADSL, | Netgear.
describiendo sus componentes, las caracteristicas del servicio que proporciona, e SMC.
complementando la informacién con consulta en internet de dos manuales de e US Robotics.
dispositivos ADSL y la interpretacion de la informacion contenida. e ASUS.
e Participa activamente en la lluvia de ideas sobre la digitalizacion de sefales, su e TP Link.
procesamiento y su transmision a través de los diferentes medios y equipos de e 1 modem-router por cada tres alumnos.
comunicacion para transportar informacion, Elabora un triptico o diptico sobre manejo e 1 linea telefénica.
de sefiales analdgicas y digitales, equipos de procesamiento y comunicacion de estas e Servicio de banda ancha.
sefales, asi como los proveedores y marcas mas representativos e tramos de cables UTP, con conectores RJ45, de

longitudes adecuadas al espacio de practica.

1 tramo de cable UTP con conector RJ11.

e 1 enlace ADSL (infinitum por ejemplo).

e Tabla de estandares IEEE, relacionados con la

e Construye creativamente la representacion la arquitectura de comunicaciones con
tecnologia ADSL, mostrando sus componentes y las funciones que realizan en el
procesamiento de la informacion, tanto para su transmisién, como para su recepcion.

o Contesta las preguntas realizadas al azar por el docente, con el fin de reforzar los actividad a realizar.
conocimientos y aclarar las dudas surgidas hasta el momento, procurando la e Tabla de estandares ITU, relacionados con la
participacion de todos los alumnos, mostrando una actitud de igualdad y respeto entre actividad a realizar.
ellos. e Manuales técnicos de los modem, router, switch.
e Realiza la Practica No.1 “Identifica la configuracion de un enlace de datos e Ariganello, Ernesto. Redes CISCO, Guia de .
doméstico con dispositivos ADSL”, correspondiente a la actividad de evaluacion estudio para |a certlflcac:|on’ClCNA—640—801. 1
111, Ed. Alafaomega RA-MA, México 2007.
_ . _ - o ) N e Comer, Douglas. Redes Globales de Informacion
o Realiza consultas en fuentes bibliograficas y sitios especializados, sobre los dispositivos con Internet y TCP/ IP. Prentice Hall, México,
ADSL que existen en el mercado, proveedores y marcas, caracteristicas mas 2000.
representativas y comunes entre ellos y las no comunes, asi como los mas e Graesser, Dana. CISCO router hardening step by
demandados por los clientes, con la finalidad que presente esta informacién para su step. SANS Institute, INFOSEC Reading room,
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Estrategias de aprendizaje (dirigidas al alumno)

Recursos académicos

discusion en el aula.

Realiza consulta sobre sobre proveedores y marcas de dispositivos ADSL y los riesgos
que presenta un enlace permanente en la comunicacién entre equipos terminales y que
intervienen dispositivos ADSL, para su discusion y cierre en el aula.

Realiza consulta de varios modelos de dispositivos ADSL CISCO enfocados a
fortalezas y debilidades sobre la seguridad que presentan, asi como las
recomendaciones del proveedor o especialistas.

Realiza consulta de varios modelos de dispositivos médems y routers ADSL enfocadas
a fortalezas y debilidades sobre la seguridad que presentan, asi como las
recomendaciones del proveedor o especialistas.

Realiza una investigacion en internet y resume los estandares y su aplicacion en
seguridad a dispositivos ADSL y realiza consultas sobre las variables de operacion y
comandos que intervienen en su conexion con cualquier componente, identificando
proveedores y marcas, la cual presentara en el aula para su discusion y conclusiones.

Elabora un reporte sobre las configuraciones de instalacion y variables de seguridad en
instalaciones reales o sugeridas por los fabricantes, la cual presentara en el aula para
su discusion, retroalimentacion, conclusiones y cierre del tema.

Consulta en diferentes fuentes de informacién disponibles asi como sitios
especializados y documentacién especializada, sobre los componentes de software que
interactian en un enlace ADSL y los riesgos que presenta un enlace permanente en la
comunicacién entre equipos terminales, complementando y profundizando la exposicién
del docente, para su discusion y retroalimentacion en el aula.

Elabora una maqueta, representando la arquitectura software en un enlace ADSL,
relacionando las capas del modelo OSI con cada nivel de comunicacion, describiendo
sus funciones, las cuales presentara en el aula para su discusion, retroalimentacion y
conclusiones.

Elabora un diagrama a bloques con materiales que representen cada uno de los
componentes software que intervienen desde la linea telefénica, hasta la estructura de
comunicaciones del equipo terminal, correspondientes a un enlace que utilice
dispositivos ADSL, consulta en manuales vy sitios especializados cuando menos dos

Julio, 2001.

Halsall, Fred. Redes de computadores € internet.
52 Ed. Pearson, Madrid, 2006.

Jenkins, Todd. Hardening bastion hosts. SANS
Institute

http://www.sans.org/reading _room/whitepapers/ba

sics/hardening-bastion-hosts 420 (09/07/2015)
R. Nichols, P.C. Lekkas. Wireless Security.
Models, Threats and solutions., McGraw-Hill
TELECOM, 2002

Stallings, William. Comunicaciones y Redes de
Computadores. Prentice Hall, México, 2004.
Actualizacion del I0S switch CISCO,
Disponible en :
http://www.abcdatos.com/tutoriales/tutorial/v17
5.html (09/07/2015)

Configuracion y tutoriales de routers CISCO,
Disponible en:
http://adsl.interbusca.com/hardware/routers/cis
co-2.html (09/07/2015)

Descarga de controladores e informacion
técnica, Disponible en:
http://downloadcenter.intel.com/default.aspx?ii
d=gg _work+home dowloads

Instalacion fisica y logica de una red,
Disponible en:
http://informatica.iescuravalera.es/mod/resourc
e/view.php?id=257 (09/07/2015)

Principios basicos de redes, Disponible en:
http://www.consulintel.es/Html/Tutoriales/Lantr
onix/tutor_lantr.htm (09/07/2015)

Tipos, modos, formas y velocidades de
transmision, Disponible en:
http://www.textoscientificos.com/redes/comunic
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Estrategias de aprendizaje (dirigidas al alumno) Recursos académicos
dispositivos, sus comandos de operacién, monitoreo de actividad, profundizando en aciones/velocidades (09/07/2015)
tecnologia CISCO vy elabora un esquema de circulos para su presentacion en clase y e Video configuracion parametros de red ,
discusion e Arquitectura de routers, Disponible en:

http://www.textoscientificos.com/redes/arquitec
tura-routers/puertos-salida, (09/07/2015)

¢ Informacién técnica ADSL, Disponible en:
http://www.theinquirer.es/2009/01/06/nvidia-

¢ Realiza la Practica No. 2 “Opera un dispositivo ADSL, configurandolo y
conectandolo a una linea telefénica”, correspondiente a la actividad de
evaluacion 1.3.1.

o Contesta las preguntas concernientes la operacion de los componentes software en gt212-384-stream-processors-en-40-nm-y-
dispositivos ADSL, con base en la documentacion técnica y normatividad internacional gddr5.html, http://www.publispain.com/adsl/;
y si lo requieren solicitan apoyo a sus comparieros de clase o del docente para http://es.kioskea.net/contents/technologies/adsl
responderlas, identificando los aspectos que son necesarios reforzar para alcanzar la .php3, (09/07/2015)
competencia de la Unidad de Aprendizaje. e Manuales de mdédems y routers ADSL,

Disponible en:
http://www.publispain.com/adsl/manuales.html,
(09/07/2015)

e Parametros de configuracién de un dispositivo
inalambrico, Disponible en:
http://www.usr.com/support/9108/9108-es-
ug/wui_internet.htm, (09/07/2015)

e Recomendaciones de seguridad por Microsun
systems, Disponible en:
http://www.sun.com/bigadmin/content/develope
r/howtos/generic_host.jsp, (09/07/2015)

e Security, host hardening, informacion técnica
sobre seguridad de la Universidad de Purdue,
Disponible en:
http://www.purdue.edu/securepurdue/docs/Hos
tHardening.pdf, (09/07/2015)

e Seguridad en la conexiones ADSL, Disponible
en:
http://www.movistar.es/on/io/es/atencion/tutoria
les articulos/seguridad/formas.htm,
(09/07/2015)

e Squid, software usado como proxy en
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seguridad, Disponible en:
http://www.deckle.co.za/squid-users-
guide/Terminology and Technologies,
(09/07/2015)
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Unidad II: Implementacién de seguridad en dispositivos ADSL.

Orientaciones Didacticas (Dirigidas al docente)

Esta unidad esta enfocada a que el alumno adquiera la competencia en Implementar seguridad en dispositivos ADSL, configurando los parametros de
operacion tanto en la parte de hardware como en la de software, y refuerza las competencias genéricas descritas en la Unidad de Aprendizaje |, con el
fin de promover una formacion integral del alumno.

Para esto, en la presente unidad se emplearan las técnicas participativo — vivenciales, el método de proyectos y estudio de casos, bajo el enfoque de
aprendizaje significativo y colaborativo, descritos en el apartado 3 de la presente guia.

Actividades sugeridas:

1. Expone mediante una presentacion en power point las amenazas a la informacion en las que estan involucrados los dispositivos ADSL, en la cual
incluye por lo menos los siguientes aspectos: agentes externos de intrusion, conductos de intrusion, correo electrénico, navegacién por servidores
web, Intercepcion pasiva (eavesdropping), espionaje de informacion (snooping), modificacion de la informacion (tampering), envio de correos
electrénicos con nuestra identidad, saturacion de servidores web, suplantacion de identidad (spoofing), solicita una consulta sobre la forma 'y
condiciones en que cada una de estas amenazas se presenta y la forma en que se pueden identificar.

2. Relaciona la informacion anterior para presentar el analisis de los riesgos y debilidades que presenta cada condicion de los componentes software
involucrado en la comunicacion a través de dispositivos ADSL, con la finalidad que el alumno los identifique. Organiza al grupo en equipos de
trabajo, asignando a cada uno un caso diferente, de una debilidad y condicion de riesgo que presente un componente de software, las
consecuencias de no atenderlo y las acciones que enfrentaria esta condicién, para discutirla y afirmarla.

3. Oirienta el desarrollo de la Practica No. 3 “Selecciona un caso de analisis para desarrollarlo en las dos actividades siguientes, realizando un plan de
implementacion de seguridad”.

4. Organiza una lluvia de ideas incluyendo preguntas detonadoras acerca de las herramientas a utilizar en la deteccion debilidades en los dispositivos
ADSL directos o indirectos, complementando con una exposicion. Asigna consulta sobre la forma en que se utilizan estas herramientas, sus
fortalezas y debilidades, los proveedores y las condiciones de utilizacion, asi como la lectura del articulo “Las 75 herramientas de seguridad mas
usadas”, con la finalidad de identificar las que se utilicen en seguridad de dispositivos ADSL.

5. Realiza una sesién demostrativa a través de una pantalla sobre la forma de utilizar las herramientas, condiciones de operacién, comandos, marcas y
proveedores. Solicita la elaboracién de un borrador de manual sobre amenazas, riesgos, debilidades, formas de deteccién y herramientas
relacionado con la seguridad en dispositivos ADSL y su entorno.

6. Promueve subgrupos de discusion, dividiendo al grupo en subgrupos de 4 6 5 personas, asighando la elaboracién de una lista de componentes
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Unidad II: Implementacion de seguridad en dispositivos ADSL.

Orientaciones Didacticas (Dirigidas al docente)

software de comunicaciones tanto en el equipo de computo como en el equipo de comunicacion susceptibles de configurarse; la cual debe ser
analizada y realizada desde diferentes perspectivas; los subgrupos deberan exponer sus conclusiones y resultados al grupo y, segun la guia de
moderacion que establezca el docente, entraran en un debate. para que se elabore un checklist a utilizar en la revisiéon de los puntos susceptibles de
configurar en la mejora de seguridad, en la que los dispositivos ADSL tienen un papel importante incluyendo en este su relacion con el equipo de
cémputo.

Promueve una actitud de igualdad y equidad de género dentro y fuera del aula.

Solicita al alumno realizar una consulta en la biblioteca, en sitios especializados de internet y manuales de diferentes modelos sobre las variables de
riesgo en ambiente CISCO.

9. Realiza una demostracién practica acerca de la utilizaciéon de la herramienta Microsoft Security Assessment Tool, analizando sus resultados. Asigna
a los alumnos utilicen la herramienta, desarrollando sugerencias con base a los resultados.

10. Orienta y apoya la realizacion de la Practica No. 4 “Elabora manual de diagnodstico de vulnerabilidades en dispositivos ADSL”,
correspondiente a la actividad de evaluacién 2.2.1.

11. Organiza una lluvia de ideas considerando la informacion manejada hasta este momento, demostrando las restricciones posibles a implantar:
eliminar servicios de entrada salida innecesarios, restriccién en listas de control de acceso, privilegios de acceso a mdédems y routers, asi como al
personal, acceso fisico a los dispositivos, ejecucion de archivos de programa de dudoso origen, ejecucion de applets de Java y activex, elaborando
un resumen y cierre del tema. Solicita al alumno que de manera individual realice una demostracion frente al grupo utilizando un equipo de computo
y dispositivos ADSL, aplicando las instrucciones asignadas por el docente.

12. Realiza una demostracion practica en el aula y resume la informacién sobre la configuracién de medidas de seguridad en dispositivos ADSL,
discutiendo y elaborando una lista de medidas. Asigna al alumno una medida de seguridad y su aplicacién en el equipo, ademas de solicitarle
complementar el manual mencionado en el parrafo anterior.

13. Detalla mediante esquemas e ilustraciones el estado de seguridad en los enlaces con dispositivos ADSL, para listar las medidas de seguridad a
implantar en los enlaces ADSL vy solicita al alumno complementar y actualizar el manual que se ha venido elaborando.

14. Orienta y apoya la realizacion de la Practica No. 5 “Implementa a un dispositivo ADSL, medidas de seguridad”, correspondiente a la
actividad de evaluacion 2.3.1. La rubrica corresponde a una Heteroevaluacion.

15. Realiza, utilizando esquemas, el resumen de la unidad, para reforzar los aspectos que sean necesarios para los alumnos.
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Estrategias de aprendizaje (dirigidas al alumno) Recursos académicos
El alumno: e Computadora con procesador de texto y software
’ de presentacion.

e Atiende la exposicion del docente acerca de las amenazas a la informacion en las que e Canodn y pantalla de proyeccion.
estan involucrados los dispositivos ADSL, y realiza una consulta sobre las condiciones y e 1 Computadoras de escritorio por cada 3
sintomas de la presencia de las amenazas en dispositivos ADSL discutidas en el aula, la alumnos.
forma en que se puede identificar, con la finalidad de presentarlas en el aula. ¢ Modem Conceptronic 56EW.

e Se organiza en equipos de trabajo, para discutir y afirmar el caso asignando por el docente | ® Modem D Link ADSL 320T.

a cada uno sobre una debilidad y condicién de riesgo que presente un componente de ¢ Modem USB BenQ
software, las consecuencias de no atenderlo y las acciones que enfrentaria esta condicién. | ® g/lo;(jelm US;B Z%%QHQII\:I)SL 55108
o yXel prestige .

e Desarrolla la identificacion de una debilidad y condicion de riesgo asignada por el docente, e Routers 3com: ADSL wireless 108 Mbps 11q
que presente un componente software en un enlace ADSL, los efectos de no atenderlo y las firewall, ADSL wireless 54 Mbps 11q firewall,
acciones que enfrentarian esta condicion, con la finalidad de discutirla. 3030 4 puertos.

¢ Realiza la Practica No. 3“Selecciona caso de analisis para desarrollarlo en las dos ° D Link
actividades siguientes, realizando un plan de implementacion de seguridad”, e Link sys- CISCO.
correspondiente a la actividad de evaluacion 2.1.1. e Netgear.

e SMC.

o Desarrolla estudio apoyandose en consultas y la informacion del médulo, discusiones y e US Robotics.
exposiciones del docente, sobre la forma en que se utilizan estas herramientas de e ASUS
deteccion de riesgos y debilidades en los dispositivos ADSL, sus fortalezas y debilidades, e TP Lin.k
los proveedores y las condiciones de utilizacion. Realiza interpretacion de la lectura del o« 1 switcH or cada tres alumnos
articulo “Las 75 herramientas de seguridad mas usadas”, con la finalidad de identificar las . 1 modemrirouter or cada tres élumnos
herramientas que apliquen en la seguridad de dispositivos ADSL, para compartirlo con sus . Jterp '
compafieros de clase. * 1linea telefénica.

e Servicio de banda ancha.
e Elabora manual borrador que contemple el tratamiento de amenazas, riesgos, debilidades, e tramos de cables UTP, con conectores RJ45, de

formas de deteccion y herramientas relacionado con la seguridad en dispositivos ADSL y su longitudes adecuadas al espacio de practica.
entorno. 1 tramo de cable UTP con conector RJ11.

e 1 enlace ADSL (infinitum por ejemplo).

e Tabla de estandares IEEE, relacionados con la

e Se organiza en subgrupos de discusion para exponer sus conclusiones y resultados al
grupo y, segun la guia de moderacion establecida por el docente, participando en un

debate. para elaborar un checklist a utilizar en la revision de los puntos susceptibles de actividad a realizar. _
configurar en la mejora de seguridad, en la que los dispositivos ADSL tienen un papel ° Tat_)lz_a de estanc_iares ITU, relacionados con la
importante incluyendo en este su relacién con el equipo de cémputo actividad a realizar.

e Manuales técnicos de los modem, router, switch.
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Estrategias de aprendizaje (dirigidas al alumno)

Recursos académicos

Realiza una consulta en la biblioteca, en sitios especializados de internet y manuales de
diferentes modelos sobre las variables de riesgo en ambiente CISCO.

Utiliza informacion sobre las variables de operacion de equipo CISCO usado en enlaces
ADSL que presentan riesgo, con la finalidad de discutirlas, presentarlas en el aula y con
esto enriquecer la informacion que se ha venido elaborando.

Realiza de la Practica No. 4“Elabora manual de diagnoéstico de vulnerabilidades en
dispositivos ADSL, como parte del proyecto iniciado en actividad anterior”,
correspondiente a la actividad de evaluacion 2.2.1.

Realiza una demostracion frente al grupo utilizando un equipo de cémputo y dispositivos
ADSL, aplicando las instrucciones asignadas por el docente, identificando las restricciones
posibles a implantar en dispositivos ADSL y su entorno, aplica restricciones en el equipo de
demostracion, realiza un resumen asegurandose que se contemplen: eliminar servicios de
entrada salida innecesarios, restriccion en listas de control de acceso, privilegios de acceso
a modems y routers, asi como al personal, acceso fisico a los dispositivos, ejecucion de
archivos de programa de dudoso origen, ejecucion de applets de Java y activex,
complementando la informacién con consultas especializadas y actualizando el manual que
se ha venido desarrollando.

Utiliza la informacion sobre las medidas de seguridad en los dispositivos ADSL, aplica la
que fue asignada por el docente y actualiza con la informacion generada y validada, el
manual que se ha desarrollado hasta el momento.

Complementa y actualiza el manual que se ha venido elaborando, detallando mediante
esquemas e ilustraciones, el estado de seguridad en los enlaces con dispositivos ADSL,
para listar las medidas de seguridad a implantar en los enlaces ADSL.

Realiza de la Practica No. 5“lmplementa a un dispositivo ADSL, medidas de
seguridad”, correspondiente a la actividad de evaluacién 2.3.1 y participa en la
actividad de Heteroevaluacion.

Atiende a la exposicion del docente resumen de la unidad, contestando las preguntas y
planteando sus dudas.

Ariganello, Ernesto. Redes CISCO, Guia de
estudio para la certificacion CCNA-640-801. 12
Ed. Alafaomega RA-MA, México 2007.
Halsall, Fred. Redes de computadores e
internet. 52 Ed. Pearson, Madrid, 2006.

R. Nichols, P.C. Lekkas. Wireless Security.
Models, Threats and solutions., McGraw-Hill
TELECOM, 2002

Stallings, William. Comunicaciones y Redes de
Computadores. Prentice Hall, México, 2004.
Actualizacion del I0S switch CISCO,
Disponible en :
http://www.abcdatos.com/tutoriales/tutorial/v17
5.html (09/07/2015)

Configuracion y tutoriales de routers CISCO,
Disponible en:
http://adsl.interbusca.com/hardware/routers/cis
co-2.html (09/07/2015)

Descarga de controladores e informacién
técnica, Disponible en:
http://downloadcenter.intel.com/default.aspx?ii
d=gg_work+home_dowloads (09/07/2015)
Instalacion fisica y logica de una red,
Disponible en:
http://informatica.iescuravalera.es/mod/resourc
elview.php?id=257 (09/07/2015)

Principios basicos de redes, Disponible en:
http://www.consulintel.es/Html/Tutoriales/Lantr
onix/tutor_lantr.htm (09/07/2015)

Tipos, modos, formas y velocidades de
transmision, Disponible en:
http://www.textoscientificos.com/redes/comunic
aciones/velocidades (09/07/2015)

Arquitectura de routers, Disponible en:
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Estrategias de aprendizaje (dirigidas al alumno) Recursos académicos

http://www.textoscientificos.com/redes/arquitec
tura-routers/puertos-salida (09/07/2015)

e Informacion técnica ADSL, Disponible en:
http://www.theinquirer.es/2009/01/06/nvidia-
gt212-384-stream-processors-en-40-nm-y-
gddr5.html, http://www.publispain.com/adsl/;
http://es.kioskea.net/contents/technologies/adsl|
.php3, (09/07/2015)

¢ Manuales de médems y routers ADSL,
Disponible en:
http://www.publispain.com/adsl/manuales.html,
(09/07/2015)

e Parametros de configuracién de un dispositivo
inalambrico, Disponible en:
http://www.usr.com/support/9108/9108-es-
ug/wui_internet.htm, (09/07/2015)

e Recomendaciones de seguridad por Microsun
systems, Disponible en:
http://www.sun.com/bigadmin/content/develope
r/howtos/generic_host.jsp, (09/07/2015)

e Security, host hardening, informacion técnica
sobre seguridad de la Universidad de Purdue,
Disponible en:
http://www.purdue.edu/securepurdue/docs/Hos
tHardening.pdf, (09/07/2015)
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| Unidad de aprendizaje:

| Operacion de un enlace con dispositivos ADSL. |

Namero: | 1

Practica:

Identifica la configuracion de un enlace de datos doméstico con dispositivos ADSL.

Numero: 1

Proposito de la practica:

internacional.

Operar los componentes software en dispositivos ADSL, con base en la documentacion técnica y normatividad

| Escenario:

| Taller o laboratorio

| Duracién | 3horas

Materiales, herramientas, instrumental,
magquinaria y equipo

Desempeiios

Lapiz

Computadora con procesador de texto y software
de presentacion.

Papel para registro de informacion.

5 Computadoras de escritorio con sistema
operativo Windows vista o Windows 7, equipadas
con tarjeta de comunicaciones de red local, tarjeta
de comunicaciones inalambricas.

3 con sistema Mac OS (Apple), equipadas con
tarjeta de comunicaciones de red local, tarjeta de
comunicaciones inalambricas.

tramos de cables UTP, con conectores RJ45, de
longitudes adecuadas al espacio de practica.
Manual Two Wire Instalallation guide.

1 manual por cada equipo de computo.

1 manual por cada componente de
comunicaciones.

1 enlace ADSL (infinitum por ejemplo).

Integra equipos de trabajo de 4 participantes:
Aplica las medidas de seguridad e higiene en el desarrollo de la practica.

Prepara los materiales a utilizar en la practica: manuales, catalogos, sitios especializados
de internet y material existente en el taller o laboratorio.

Identificacion de componentes enlace ADSL instalacion real.

4,

Identifica instalaciones en su localidad con enlaces de banda ancha ADSL, que puede ser
doméstica o empresarial.

Elabora un plan de visita estableciendo los objetivos a lograr y la forma de conseguirlo.
Negocia visita a instalacion seleccionada, informando el motivo de la misma.

Identifica configuracion de la instalacion fisica, con base en la forma en que se encuentran
conectados los componentes.

Identifica los componentes utilizados en el enlace, linea telefénica, rosetas, acometidas
telefénicas, empalmes de cables, modem o enrutador, nUmero de computadoras que
comparten el enlace, forma de conexion de las computadoras al modem/router, marcas
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Materiales, herramientas, instrumental,
magquinaria y equipo

Desempeiios

o Modem-router 2wire, con entradas USB, LAN y
conexion inalambrica.

e Switch o hub, para incrementar el nimero de
puertos del modem-router.

Router CISCO 1801 o dispositivo ADSL similar.

Enlace de banda ancha de 2 Mb minimo.

comerciales.

9. ldentifica variables de operacion, velocidad contratada, velocidad real obtenida, velocidad
de transmision (ascendente o upstream), velocidad de recepcién (descendente o
downstream).

10. Identifica tiempo de respuesta en el acceso a una pagina de internet.

11. Identifica el ancho de banda, verifica si esta bien calculado, entre el contratado y el numero
de computadoras que accesan a internet.

12. Identifica la velocidad de transferencia de informacion en internet de cada computadora,
descarga manuales del equipo de comunicacion por internet e interpreta la informacion de
manuales, conociendo la operacion basica de los componentes.

13. Identifica los componentes hardware y software que intervienen en el enlace ADSL.

14. Identifica la forma en que fue configurado el equipo de comunicacion, tanto en hardware
como en software.

Identificacion de los componentes de hardware y software en los enlaces ADSL

15. Identifica configuracién de la instalacion fisica, identificando la forma en que se encuentran
conectados los componentes, comparar con Fig. 1, 2, 3y 4.

Fig. 1. Enlace ADSL monomodo, con modem- router

|
| i =]
s
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Central local

16. Identifica los componentes utilizados en el enlace, linea telefénica, rosetas, acometidas
telefénicas, empalmes de cables, modem o enrutador, nimero de computadoras que
comparten el enlace, forma de conexion de las computadoras al modem/router, marcas




’ Guia Pedagoégica y de Evaluacién del Médulo:
J Conal ep Implementacién de seguridad a dispositivos ADSL

comerciales, comparar con Fig. 1, 2, 3,4 y 5.

a 2

ot | | e e

FRT (&

MNetwork st a Glance

17. Utiliza Manual Two wire installation guide, con la finalidad de operar el modem-router de
acuerdo a las recomendaciones establecidas.

18. Identifica variables de operacion, velocidad contratada, velocidad real obtenida, velocidad
de transmision (ascendente o upstream), velocidad de recepcién (descendente o
downstream), referencia Fig. 6a y 6b.

¢ 4k Z25E7SkeE 138 kH 1104 kHz
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21.
22,
23.
24,
25.

26.

Identifica las actividades que le resultan de menor y mayor interés y dificultad, al realizar la
identificacion de los componentes de hardware y software en los enlaces ADSL, reconociendo

. Identifica tiempo de respuesta en el acceso a una pagina de internet.
20.

Descendente

o 54 5872 135,668 Kzl

Identifica si el ancho de banda, esta bien calculado, entre el contratado y el nimero de
computadoras que accesan a internet.

Identifica la velocidad de transferencia de informacion en internet de cada computadora.
Descarga manuales de internet del equipo de comunicacion.

Interpreta la informacién de manuales, conociendo la operacién basica de los componentes.
Identifica los componentes hardware y software que intervienen en el enlace ADSL.

Identifica la forma en que fue configurado el equipo de comunicacion, tanto por hardware
como por software.

Describe los principios de operacion de un enlace con dispositivos ADSL.
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Materiales, herramientas, instrumental,
magquinaria y equipo

Desempeiios

y controlando sus reacciones frente a retos y obstaculos

Manejo de la arquitectura de un enlace ADSL.

27. Describe la arquitectura del enlace de la instalacion visitada.
28. Describe las arquitecturas de los enlaces de laboratorio.

29. Modifica la arquitectura del enlace que contempla un modem router, sustituyendo éste por
un router y registrando los efectos.

30. Modifica la arquitectura del enlace utilizando un switch con la finalidad de incrementar el
numero de puertos y direcciones de acceso al enlace ADSL, registrando los efectos.

31. Describe detalladamente las funciones que realiza cada componente, tanto hardware, como
software identificando las variables fundamentales de operacion y sus valores.

32. Describe los resultados con cada configuracioén utilizada.
33. Identifica la configuracion de seguridad instalada en cada uno de los componentes.
34. Identifica cuales son los componentes que manejan una configuracién de seguridad.

35. Elabora un diagrama a bloques, representando la seguridad que presenta cada
componente.

Elige las fuentes de informacion mas relevantes para el manejo de la arquitectura de un enlace
ADSL, y discrimina entre ellas de acuerdo a su relevancia y confiabilidad

Elaboracién de diagrama a bloques.

36. Presenta resultados a cada punto de la practica plasmandolos detalladamente en el
diagrama.

37. Representa en el diagrama todos los componentes, sus caracteristicas y variables de
operacion.

38. Asume una actitud constructiva, congruente con los conocimientos y habilidades con los
que cuenta dentro de distintos equipos de trabajo durante el desarrollo de sus actividades.
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| Unidad de aprendizaje: | Operacion de un enlace con dispositivos ADSL. |  Namero: | 1 |
Practica: Opera un dispositivo ADSL, configurandolo y conectandolo a una linea telefénica. Numero: 2
Proposito de la practica: Operar los componentes software en dispositivos ADSL, con base en la documentacion técnica y normatividad
internacional.
| Escenario: | Taller o laboratorio | Duraciéon | 3horas |
Materlale: ::;::::'lizn;aesa l:|i1:;rumental, Desempefios
e Lapiz 1. Integra equipos de trabajo de 4 participantes:

e Computadora con procesador de texto y software
de presentacion.

e Papel para registro de informacion.

e 5 Computadoras de escritorio con sistema | 3, Aplica las medidas de seguridad e higiene en el desarrollo de la practica.
operativo Windows vista o Windows 7, equipadas
con tarjeta de comunicaciones de red local, tarjeta
de comunicaciones inalambricas.

e 3 con sistema Mac OS (Apple), equipadas con
tarjeta de comunicaciones de red local, tarjeta de

AConsidera los cuidados al estar con equipo energizado y delicado.

Identifica los componentes fisicos apoyado en la consulta de manuales, catalogos, sitios
especializados de internet y de la inspeccion del material existente en el taller o laboratorio.

Identificacion de los componentes hardware y software.

comunicaciones inalambricas. 5. Identifica configuracion de la instalacion fisica, identificando la forma en que se encuentran
e tramos de cables UTP, con conectores RJ45, de conectados los componentes, comparar con Fig. 1, 2.

Iongltu_des adecuacjas al espacio de practica. 6. Identifica los componentes utilizados en el enlace, linea telefénica, rosetas, acometidas

1 analizador de senales. ) telefonicas, empalmes de cables, modem o enrutador, nimero de computadoras que

1" manual por cada equipo de computo. comparten el enlace, forma de conexién de las computadoras al modem/router, marcas
o 1 manual por cada componente de comerciales, Fig. 1, 2.

comunicaciones.

e 1 enlace ADSL (infinitum por ejemplo).

e Modem-router 2wire, con entradas USB, LAN y
conexioén inalambrica.

e Switch o hub, para incrementar el nimero de | 8. Identifica tiempo de respuesta en el acceso a una pagina de internet.
puertos del modem-router.

e Router CISCO 1801 o dispositivo ADSL similar.
http://www.cisco.com/en/US/docs/routers/access/1

7. ldentifica variables de operacion, velocidad contratada, velocidad real obtenida, velocidad
de transmision (ascendente o upstream), velocidad de recepcién (descendente o
downstream), referencia Fig. 3 y 4.




Guia Pedagdgica y de Evaluacion del Modulo:

: J Conal ep Implementacién de seguridad a dispositivos ADSL

800/1801/hardware/quick/quide/spanish/1801 esp

-pdf
e Enlace de banda ancha de 2 Mb minimo.

de servicios
de Intermnet

Hub Ethernet Fuente de alimentacion

9. lIdentifica si el ancho de banda, esta bien calculado, entre el contratado y el numero de
computadoras que accesan a internet.

10. Utiliza analizador de senales con el objeto de medir el espectro de frecuencias y ancho de
banda.

ISDA-O2




’ Guia Pedagoégica y de Evaluacién del Médulo:
o conalep 6 idad a dispositi

Implementacion de seqguridad a dispositivos ADSL

11. Identifica la velocidad de transferencia de informacion en internet de cada computadora,
utilizando alguna de las facilidades que existen en internet.

o 4B T5.E7S kHe 138 1104

256
POTS Descendente
o 54 5672 155 668 [Khz]

12. Descarga manuales de internet del equipo de comunicacion.
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13. Interpreta la informacion de manuales, conociendo la operacion basica de los componentes.

14. Identifica los componentes hardware y software que intervienen en el enlace ADSL.

15. Describe los principios de operacion de un enlace con dispositivos ADSL.

16. Describe los niveles de comunicacion en un enlace ADSL, asociandolos con el modelo OSI,

Fig. 5.

. Nivel de sesian

+ Mivel de presentacian B gy 6. Nivel de presentacidn
Comunicacidn
. Nivel de transporte Bl 4. Nivel de transporte

3. Nivel de red RN 3. Nivel de red

2. Mivel de enlace de datos Bl 2. Nivel de enlace de datos

« Nivel fisico Rl 1. Nivel fisico

ey 5 Mivel de sesidn

Instalacién y configuracién manual de todos los routers

Configuracion manual del primer router. Detectan
automaticamente redes y routers adicionales.

Utilizan siempre la misma ruta, determinada a partir de
una entrada en la tabla de enrutamiento.

Pueden seleccionar una ruta en funcion de factores tales
como costo y cantidad del trafico de enlace.

Utilizan una ruta codificada (designada para manejar soélo
una situacion especifica), no necesariamente la ruta mas
corta.

Pueden decidir enviar paquetes sobre rutas alternativas.

Se consideran mas seguros puesto que los
administradores especifican cada ruta

Pueden mejorar la seguridad configurando manualmente
el router para filtrar direcciones especificas de red y evitar
el trafico a través estas direcciones.
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Materiales, herramientas, instrumental,

. ; Desempeiios
maquinaria y equipo

Operacion de los componentes.

17. Identifica y describe el estado de los indicadores del modem-router de la Fig.1y su
significado

18. Identifica el modelo, numero de serie, version de hardware, version del programa, codigo
llave.

19. Explora las opciones, resumen, contrasena del sistema, fecha y hora, detalles, asi como los
submenues de cada una de estas opciones y las registra.

20. Identifica la opcidn u opciones que estan relacionadas con la seguridad y justifica su
respuesta.

21. Verifica que esté disponible la configuracion de la Fig. 2, identificando los componentes, con
8 computadoras contempladas en la configuracion.

22. Interpreta el manual del router CISCO 1801 o similar, asi como el Security Device Manager,
con la finalidad de explorar los parametros configurados.

23. Identifica el tipo de router considerando la referencia de la Fig. 5.
24. Explora la configuracion definida, reportando direcciones asignadas a cada puerto
25. Identifica el nombre asignado al router, velocidad y direccion.

26. Monitorea el estatus de los indicadores luminosos, explicando la informacion que
proporciona cada uno, validandola previamente.

27. Identifica que opciones del SDM estan asociadas con la seguridad del router y de las
computadoras comunicadas a través de él.

28. Monitorea las opciones que presentan informacion sobre el estado de operacion del router
y de las terminales conectadas a él, describiendo cada una.

29. Concluye la practica verificando que todas las terminales mantienen comunicacién con
internet.

Evaluacién de la situaciéon de seguridad.
Analiza los resultados del apartado anterior, para realizar las siguientes actividades:

30. Identifica amenazas (agentes externos) de intrusion, confirmando cual de las siguientes se
pueden presentar explicando su respuesta:

ISDA-02 [BEE
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Materiales, herramientas, instrumental,
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Desempeiios

e Conductos de intrusion.

- Virus y troyanos.

.Correo electroénico.

Navegacion por servidores web.
Intercepcion pasiva (eavesdropping).

- Sniffers

e Espionaje de informacion (snooping)

¢ Modificacion de la informacion (tampering).
e Envio de correos electronicos con nuestra identidad.
e Saturacion de servidores web.

¢ Suplantacion de identidad (spoofing).

31. Describe los riesgos originados por debilidades en la instalacion o seguridad identificados
en el apartado anterior, determinando cual de las siguientes opciones se pueden
presentar, justificando su respuesta:

e Protocolos de red no necesarios.

e Archivos e impresoras compartidos usando TCP/IP.

¢ NetBIOS habilitado sobre TCP

¢ Red o sistema informatico no aislado de otras redes o sistemas.
¢ Contrasenas potencialmente débiles.

Antivirus desactualizada o inapropiado.

Navegador con versiones no recientes.

Ejecucion de archivos de programa de dudoso origen.
Ejecucion de applets de Java y activex.

Backups no actualizados.

WEP / WPA.

Elaboracién de reporte.

32. Presenta resultados en cada punto necesario en la practica.

33. Presenta conclusiones sobre las actividades y resultados de la practica, enfatizando las
relativas a la seguridad.
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_ Implementacion de seguridad en dispositivos ADSL. _ 2 |
Selecciona un caso de analisis para desarrollarlo en las dos actividades 3
siguientes, realizando un plan de implementacién de seguridad.

_ Identificar las amenazas en dispositivos ADSL, considerando la documentacion técnica disponible y normatividad
relacionada.

e Lapiz 1. Integra equipos de trabajo de 4 participantes:
e Computadora con procesador de texto y software

de presentacion.
e Papel para registro de informacion.
e 5 Computadoras de escritorio con sistema 3. Aplica las medidas de seguridad e higiene en el desarrollo de la practica.
operativo Windows vista o Windows 7, equipadas

con tarjeta de comunicaciones de red local, tarjeta | Operacién de los componentes para identificar amenazas en dispositivos ADSL.

de comunicaciones inalambricas. . - . A
« 3 con sistema Mac OS (Apple), equipadas con 4. Describe el estado de los indicadores del modem-router de la Fig.1 y su significado.

comunicaciones inalambricas.

2. AConsidera los cuidados al estar con equipo energizado y delicado.

e tramos de cables UTP, con conectores RJ45, de o it : .
longitudes adecuadas al espacio de practica. wonocs  ipom - EARAR
i A e ey S o | batn S
1 analizador de sefales. _ A e — Y ———

— m——

B emeor —

b e e

1 manual por cada equipo de cémputo.
1 manual por cada componente de
comunicaciones.
1 enlace ADSL (infinitum por ejemplo).
Modem-router 2wire, con entradas USB, LAN y
conexion inalambrica.

e Switch o hub, para incrementar el nimero de
puertos del modem-route y del router.

e Router CISCO 1801 o dispositivo ADSL similar.
http://www.cisco.com/en/US/docs/routers/access/1

5. Usa el analizador de sefiales con el objetivo de monitorear el espectro a la entrada y salida
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Desempeiios

800/1801/hardware/quick/guide/spanish/1801 esp

-pdf
e Enlace de banda ancha de 2 Mb minimo.

10.

11.
12,
13.

14.

15.

del router y del modem/router.
Identifica modelo, nUmero de serie, version de hardware, version del programa, cédigo llave.

Explora las opciones, resumen, contrasena del sistema, fecha y hora, detalles, asi como los
submenues de cada una de estas opciones y las registra.

Identifica la opcion u opciones que estan relacionadas con la seguridad y justifica su
respuesta.

Verifica que esté disponible la configuracion de la Fig. 2, identificando los componentes, con
8 computadoras contempladas en la configuracion.

Fig. 2. Configuraciéon de instalacion router CISCO 1801

121547

Proveedor
de servicios
de Interet

J|
Hub Ethemet Fuente de alimentacién

Interpreta el manual del router CISCO 1801 o similar, asi como el Security Device Manager,
con la finalidad de explorar los parametros configurados.

Identifica el tipo de router, e identifica el nombre asignado, velocidad y direccion
Explora la configuracion definida, reportando direcciones asignadas a cada puerto

Monitorea el estatus de los indicadores luminosos, explicando la informacién que
proporciona cada uno, validandola previamente.

Identifica que opciones del SDM estan asociadas con la seguridad del router y de las
computadoras comunicadas a través de él.

Monitorea las opciones que presentan informacion sobre el estado de operacién del router
y de las terminales conectadas a él, describiendo cada una.
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Materiales, herramientas, instrumental,
magquinaria y equipo

Desempeiios

16. Concluye esta seccion verificando que todas las terminales mantienen comunicacion con
internet.

Elige las fuentes de informacion mas relevantes para Operacion de los componentes para
identificar amenazas en dispositivos ADSL y discrimina entre ellas de acuerdo a su relevancia y
confiabilidad.

Evaluacién de la seguridad en dispositivos ADSL

17. Selecciona al menos dos de las siguientes potenciales amenazas, justificando la seleccion:

e Conductos de intrusion.

- Virus y troyanos.

.Correo electronico.

Navegacion por servidores web.
Intercepcion pasiva (eavesdropping).

- Sniffers

e Espionaje de informacion (snooping)

¢ Modificacion de la informacion (tampering).
[ ]

Envio de correos electronicos con nuestra identidad.
Saturacion de servidores web.
¢ Suplantacion de identidad (spoofing).

18. Selecciona al menos dos riesgos o debilidades en la instalacion, justificando la seleccion:

e Protocolos de red no necesarios.

¢ Archivos e impresoras compartidos usando TCP/IP.

¢ NetBIOS habilitado sobre TCP

¢ Red o sistema informatico no aislado de otras redes o sistemas.
e Contrasefnas potencialmente débiles.

Antivirus desactualizada o inapropiado.

Navegador con versiones no recientes.

Ejecucion de archivos de programa de dudoso origen.
Ejecucion de applets de Java y activex.
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Materiales, herramientas, instrumental,

magquinaria y equipo PEELOIEE
e Backups no actualizados.
o WEP / WPA.
19. Aplica herramienta Microsoft Security Assessment Tool y selecciona un caso de analisis y
solucién.

Asume las consecuencias de sus comportamientos y decisiones al evaluar la seguridad en
dispositivos ADSL

Desarrolla plan del proyecto para los aspectos seleccionados.

Realiza el Plan de accién con la finalidad de enfrentar los casos seleccionados, el cual debe
contemplar:

e Problema

e Causas Probables

e Acciones a desarrollar.

e Soluciones a implantar.

¢ Mecanismo de implantacion de soluciones.

e Marcas y proveedores de las soluciones a implantar.
e Conclusiones sobre la practica.

Administra los recursos y la informacion disponibles para operar los componentes para
identificar amenazas en dispositivos ADSL teniendo en cuenta las restricciones para el logro de
sus metas
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| Unidad de aprendizaje: | Implementacién de seguridad en dispositivos ADSL. | Ndmero: | 2 |

Practica: Elabora manual de diagndstico de vulnerabilidades en dispositivos ADSL, como parte del proyecto | Numero: 4
iniciado en actividad anterior.

Propésito de la practica: Analizar las variables criticas de riesgo y seguridad a manejar en dispositivos ADSL, incluyendo el ambiente CISCO, con
base en la documentacion técnica, seleccionando las recomendaciones sugeridas por la normatividad, fabricantes y
disefadores.

| Escenario: | Taller o laboratorio | Duracién | 6 horas |
Materiales, herramientas, instrumental, maquinaria Desempefios
y equipo P
e Lapiz 1. Integra equipos de trabajo de 4 participantes:
*  Computadora con procesador de texto y software 2. Considera las actividades de esta practica, como una parte del proyecto, cuyo plan se

de presentacion.
e Papel para registro de informacion.

e 5 Computadoras de escritorio con sistema operativo A
Windows vista o Windows 7, equipadas con tarjeta 3. Considera los cuidados al estar con equipo energizado y delicado.

elaboré con anterioridad.

de comunicaciones de red local, tarjeta de 4. Aplica las medidas de seguridad e higiene en el desarrollo de la practica.
comunicaciones inalambricas.

* 3 con sistema Mac OS (Apple), equipadas con Utilizacién de herramientas de deteccion de debilidades en seguridad en dispositivos
tarjeta de comunicaciones de red local, tarjeta de ADSL y ambiente relacionado.

comunicaciones inalambricas.

e tramos de cables UTP, con conectores RJ45, de
longitudes adecuadas al espacio de practica.

e 1 analizador de sefiales.
1 manual por cada equipo de cémputo.
1 manual por cada componente de
comunicaciones.
1 enlace ADSL (infinitum por ejemplo).
Modem-router 2wire, con entradas USB, LAN y
conexion inalambrica.

e Switch o hub, para incrementar el nimero de Elaboracion de cheklist de seguridad en routers.
puertos del modem-route y del router.

5. iUtiliza comandos de operacién en dispositivos ADSL, estableciendo el procedimiento en
la realizacion de las siguientes actividades:

Filtrado en la identificacion de trafico hacia determinados sitios.
Administracién de las actualizaciones de seguridad.
Herramienta de evaluacion de seguridad de Microsoft (MSAT).
Herramienta de bloqueo IIS.

Reportador de puertos (Port reporter).

Muestreo de seguridad de la red (network security scan).

6. Utiliza la consola de operacion y el SDM en la ejecucion de las siguientes acciones,
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Materiales, herramientas, instrumental, maquinaria
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Desempefios

Router CISCO 1801 o dispositivo ADSL similar.
http://www.cisco.com/en/US/docs/routers/access/18
00/1801/hardware/quick/guide/spanish/1801 esp.p
df

Enlace de banda ancha de 2 Mb minimo.

documentando el procedimiento de forma detallada.

e Version del 10S revisada y actualizada.

¢ Configuracion de router fuera de linea, respaldada y con acceso limitado.
e Configuracion de router bien documentada.

¢ Contrasenas sin acceso a los invitados.

¢ Restricciones de acceso a la consola.

e Servicios de red no utilizados, deshabilitados.

e Interfases no utilizadas, deshabilitadas.

Servicios de interfase riesgosos, deshabilitados.

Necesidades de puerto y protocolo de red, identificados y checados.
Listas de acceso limitan trafico a puertos y protocolos identificados.
Listas de acceso bloquean direcciones reservadas e inapropiadas.
Rutas estaticas configuradas en donde sea necesario.

Protocolos de ruteo configurados para usar mecanismos de integridad.
Registro de eventos habilitado, identificado y configurado.

Fecha y hora del router actualizada.

Monitoreo de las variables de riesgo en ambiente CISCO.
7. Documenta procedimiento de monitoreo e identificacion de debilidades o riesgos de las
siguientes variables.

o NAT

¢ Ataque ARP

e DCHP

e Puertos

e Software desactualizado.

e Sesién SMTP susceptible de violarse.

Elaboracion de manual de diagnéstico de vulnerabilidades en dispositivos ADSL.
8. Documenta proceso de operacidon de componentes involucrados en un enlace ADSL.
9. Documenta proceso de monitoreo de amenazas a la seguridad en los componentes
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involucrados en la comunicacién ADSL.

10. Documenta proceso de identificacion de riesgos y debilidades en la operacion de los
componentes que intervienen en la comunicacion ADSL y representan atentados contra
la seguridad a la comunicacion e integridad de la informacion.

11. Elige las fuentes de informacién mas relevantes, para esta actividad, discriminando
aquellas que no sean confiables.
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| Unidad de aprendizaje: | Implementacion de seguridad en dispositivos ADSL. |  Namero: | 2 |
Practica: Implementa a un dispositivo ADSL, medidas de seguridad. Numero: 5
Propésito de la practica: Realizar la configuracién de parametros, reduciendo la vulnerabilidad en la seguridad de dispositivos ADSL, de
acuerdo con las recomendaciones establecidas en la documentacion técnica vigente y restricciones hardening.
| Escenario: | Taller o laboratorio | Duracion | 6horas |
Materiales, herramientas, instrumental, maquinaria ~
y equipo Desempeiios
e Lapiz 1. Integra equipos de trabajo de 4 participantes:
*  Computadora con procesador de texto y software 2. Considera las actividades de esta practica, como una parte del proyecto, cuyo plan se

de presentacion.
e Papel para registro de informacion.

e 5 Computadoras de escritorio con sistema operativo A
Windows vista o Windows 7, equipadas con tarjeta | 3- Considera los cuidados al estar con equipo energizado y delicado.

elaboré con anterioridad.

de comunicaciones de red local, tarjeta de 4. Aplica las medidas de seguridad e higiene en el desarrollo de la practica.
comunicaciones inalambricas.

* 3 con sistema Mac OS (Apple), equipadas con Utilizacion de herramientas de deteccién de debilidades en seguridad en dispositivos
tarjeta de comunicaciones de red local, tarjeta de ADSL y ambiente relacionado.

comunicaciones inalambricas.

e tramos de cables UTP, con conectores RJ45, de
longitudes adecuadas al espacio de practica.
1 analizador de sefiales.
1 manual por cada equipo de cémputo.

e 1 manual por cada componente de
comunicaciones.

e 1 enlace ADSL (infinitum por ejemplo).

e Modem-router 2wire, con entradas USB, LAN y

5. Utiliza los comandos de operacion, estableciendo el procedimiento en la realizacion de:

Filtrado en la identificacion de trafico hacia determinados sitios.
Administracién de las actualizaciones de seguridad.
Herramienta de evaluacién de seguridad de Microsoft (MSAT).
Herramienta de bloqueo IIS.

Reportador de puertos (Port reporter).

Muestreo de seguridad de la red (network security scan).

conexion inalambrica. Aplicacion de restricciones a dispositivo ADSL (hardening).

o Switch o hub, para incrementar el nimero de ¢ Elimina servicios de entrada salida innecesarios y los documenta.
puertos del modem-route y del router. ¢ Restringe en listas de control de acceso, documenta las restricciones.

e Router CISCO 1801 o dispositivo ADSL similar. o Configura privilegios de acceso a médems y routers, documenta cuales.
http://www.cisco.com/en/US/docs/routers/access/18 » Configura privilegios de acceso al personal, documenta.
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00/1801/hardware/quick/guide/spanish/1801 esp.p
df
Enlace de banda ancha de 2 Mb minimo.

¢ Restringe acceso fisico a los dispositivos, documenta.

¢ |dentifica archivos de programa de dudoso origen omitiendo su ejecucién y documenta.

¢ Restringe ejecucion de applets de Java y Activex, y documenta el funcionamiento y los
resultados obtenidos

Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de
sus pasos contribuye al alcance de un objetivo.

Configuracién de facilidades de seguridad en dispositivos ADSL y CISCO.
e Configura DCHP con la finalidad de incrementar seguridad en ADSL y CISCO.
e Configura NAT dinamica.
e Selecciona en modem router WEP o WPA, configurandola y justificando su decision.
¢ Configura lista de control de acceso (ACL).
e Revisa y redefine autenticacion.
o Configura autorizaciones.
e Configura corta fuegos del sistema operativo 10S.

Ordena informacion de acuerdo a categorias, jerarquias y relaciones, en la configuracion de
facilidades de seguridad

Implementacion de seguridad en enlaces ADSL.
¢ Revisa y redefine contrasefas incrementando la seguridad en ellas utilizando caracteres
alfanuméricos y caracteres especiales con el fin de hacerlas robustas.
- Selecciona proxy quid, lo instala y configura, proporcionando sus recomendaciones.
Revisa existencia de cortafuegos y lo actualiza,
Revisa existencia de antivirus y la actualiza.
Identifica si hay parches y actualizaciones al software pendientes de instalar.
Instala parches y actualizaciones pendientes.
Activar el registro histérico de eventos (log).
e Analiza el registro histérico de eventos y emite recomendaciones.
¢ Elimina protocolos de red no necesarios y documenta.
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Desempefios

Elimina archivos e impresoras compartidos usando TCP/IP y documenta.
Elimina NetBIOS habilitado sobre TCP si aplica y documenta.

Aisla con cortafuegos red o sistema informatico de otras redes o sistemas.
Revisa version instalada de navegador, lo actualiza si aplica.

Elimina interfases no utilizadas y documenta.

Revisa versiones de backup, genera el mas actualizado.

Manual con el proceso de implementacién de seguridad en enlaces ADSL.

6. Resume el proceso de implementacion seguridad en enlaces ADSL, justificando las
medidas implantadas.

7. Actualiza el manual elaborado en la practica anterior.

8. Elige las fuentes de informacion mas relevantes para el desarrollo del manual y discrimina
entre ellas de acuerdo a su relevancia y confiabilidad.
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ll. Guia de evaluacion del médulo
Implementacion de seguridad a dispositivos ADSL
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7. Descripcion

La guia de evaluacion es un documento que define el proceso de recoleccion y valoracion de las evidencias requeridas por el modulo desarrollado y
tiene el propodsito de guiar en la evaluacion de las competencias adquiridas por los alumnos, asociadas a los Resultados de Aprendizaje; en donde
ademas, describe las técnicas y los instrumentos a utilizar y la ponderacion de cada actividad de evaluacion. Los Resultados de Aprendizaje se definen
tomando como referentes: las competencias genéricas que va adquiriendo el alumno para desempefiarse en los ambitos personal y profesional que le
permitan convivir de manera armonica con el medio ambiente y la sociedad; las disciplinares, esenciales para que los alumnos puedan desempefiarse
eficazmente en diversos ambitos, desarrolladas en torno a areas del conocimiento y las profesionales que le permitan un desempefio eficiente,
autéonomo, flexible y responsable de su ejercicio profesional y de actividades laborales especificas, en un entorno cambiante que exige la
multifuncionalidad.

La importancia de la evaluacién de competencias, bajo un enfoque de mejora continua, reside en que es un proceso por medio del cual se obtienen y
analizan las evidencias del desempefio de un alumno con base en la guia de evaluacién y rubrica, para emitir un juicio que conduzca a tomar
decisiones.

La evaluacion de competencias se centra en el desempefio real de los alumnos, soportado por evidencias validas y confiables frente al referente que es
la guia de evaluacion, la cual, en el caso de competencias profesionales, esta asociada con una norma técnica de competencia laboral (NTCL), de
instituciéon educativa o bien, una normalizacion especifica de un sector o area y no en contenidos y/o potencialidades.

El Modelo de Evaluacién se caracteriza porque es Confiable (que aplica el mismo juicio para todos los alumnos), Integral (involucra las dimensiones
intelectual, social, afectiva, motriz y axiologica), Participativa (incluye autoevaluacion, coevaluacion y heteroevaluacion), Transparente (congruente con
los aprendizajes requeridos por la competencia), Valida (las evidencias deben corresponder a la guia de evaluacion).

Evaluacion de los Aprendizajes.
Durante el proceso de ensefianza - aprendizaje es importante considerar tres categorias de evaluacion: diagnéstica, formativa y sumativa.

La evaluacion diagnéstica nos permite establecer un punto de partida fundamentado en la deteccion de la situacion en la que se encuentran nuestros
alumnos. Permite también establecer vinculos socio-afectivos entre el docente y su grupo. El alumno a su vez podra obtener informacién sobre los
aspectos donde debera hacer énfasis en su dedicacion. El docente podra identificar las caracteristicas del grupo y orientar adecuadamente sus
estrategias. En esta etapa pueden utilizarse mecanismos informales de recopilacién de informacion.

La evaluacion formativa se realiza durante todo el proceso de aprendizaje del alumno, en forma constante, ya sea al finalizar cada actividad de
aprendizaje o en la integracion de varias de éstas. Tiene como finalidad informar a los alumnos de sus avances con respecto a los aprendizajes que
deben alcanzar y advertirle sobre donde y en qué aspectos tiene debilidades o dificultades para poder regular sus procesos. Aqui se admiten errores, se
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Identifican y se corrigen; es factible trabajar colaborativamente. Asimismo, el docente puede asumir nuevas estrategias que contribuyan a mejorar los
resultados del grupo.

Finalmente, la evaluacion sumativa es adoptada basicamente por una funcién social, ya que mediante ella se asume una acreditacion, una promocion,
un fracaso escolar, indices de desercion, etc., a través de criterios estandarizados y bien definidos. Las evidencias se elaboran en forma individual,
puesto que se esta asignando, convencionalmente, un criterio o valor. Manifiesta la sintesis de los logros obtenidos por ciclo o periodo escolar.
Heteroevaluacién, Coevaluacion y Autoevaluacion

En esta nueva version (02) de la guia de evaluacion se estan incluyendo de manera formal tres modalidades de evaluacién, que segun la persona que
evaltua se denominan: heteroevaluacion, coevaluacién y autoevaluacion.

La heteroevaluacioén: Es aquella que se realiza por personas externas al grupo escolar: representantes del sector productivo, docentes ajenos al grupo
o cualquier otra persona o grupo colegiado con el dominio suficiente de la competencia, desempefio o producto que se pretenda evaluar. La
heteroevaluacién permite:

o Demostrar que el alumno adquirié la competencia a evaluar, en diversos contextos y ante cualquier persona o instancia evaluadora.

o Evidenciar ante agentes no integrantes del proceso ensefianza-aprendizaje las competencias desarrolladas, otorgando cierta objetividad a la
evaluacion.

e La coevaluacién se llevara a cabo entre pares de alumnos, pudiendo ser el evaluador un alumno o grupo de alumnos; es decir, evaluadores y
evaluados intercambian su papel alternativamente. La coevaluacién permite al alumno y al docente:

e Identificar los logros personales y grupales.

e Fomentar la participacion, reflexion y critica constructiva ante situaciones de aprendizaje.

e Mejorar la responsabilidad individual y de grupo.

o Emitir juicios valorativos acerca de otros en un ambiente de libertad, compromiso y respeto.

La autoevaluacion se refiere a la valoracion que hace el alumno sobre su propia actuacion o desempefo vy se refiere al grado de dominio de una
competencia o resultado de aprendizaje alcanzado por él mismo. Le permite al alumno:

Reconocer sus posibilidades y limitaciones, asi como definir las acciones necesarias para mejorar su aprendizaje.

Actividades de Evaluacion

Los programas de estudio estan conformados por Unidades de Aprendizaje (UA) que agrupan Resultados de Aprendizaje (RA) vinculados
estrechamente y que requieren irse desarrollando paulatinamente. Dado que se establece un resultado, es necesario comprobar que efectivamente éste
se ha alcanzado, de tal suerte que en la descripcion de cada unidad se han definido las actividades de evaluacion indispensables para evaluar los
aprendizajes de cada uno de los RA que conforman las unidades.
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Esto no implica que no se puedan desarrollar y evaluar otras actividades planteadas por el docente, pero es importante no confundir con las actividades
de aprendizaje que realiza constantemente el alumno para contribuir a que logre su aprendizaje y que, aunque se evallden con fines formativos, no se
registran formalmente en el Sistema de Administracion Escolar SAE. El registro formal procede soélo para las actividades descritas en los programas
y planes de evaluacion.

De esta manera, los RA tienen asignada una actividad de evaluacién, considerando que puede haber casos en que se incluiran dos o0 mas RA en una
sola actividad de evaluacion, cuando ésta sea integradora; misma a la que se le ha determinado una ponderacion con respecto a la Unidad a la cual
pertenece. Esta a su vez, tiene una ponderacién que, sumada con el resto de Unidades, conforma el 100%. Es decir, para considerar que se ha
adquirido la competencia correspondiente al modulo de que se trate, debera ir acumulando dichos porcentajes a lo largo del periodo para estar en
condiciones de acreditar el mismo. Cada una de estas ponderaciones dependera de la relevancia que tenga la AE con respecto al RA y éste a su vez, con
respecto a la Unidad de Aprendizaje. Estas ponderaciones las asignara el especialista disenador del programa de estudios.

La ponderacion que se asigna en cada una de las actividades queda asimismo establecida en la Tabla de ponderacién, la cual esta desarrollada en
una hoja de calculo que permite, tanto al alumno como al docente, ir observando y calculando los avances en términos de porcentaje, que se van
alcanzando (ver apartado 8 de esta guia).

Esta tabla de ponderacion contiene los Resultados de Aprendizaje y las Unidades a las cuales pertenecen. Asimismo indica, en la columna de
actividades de evaluacion, la codificacién asignada a ésta desde el programa de estudios y que a su vez queda vinculada al Sistema de Evaluacion
Escolar SAE. Las columnas de aspectos a evaluar, corresponden al tipo de aprendizaje que se evalua: C = conceptual; P = Procedimental y A =
Actitudinal. Las siguientes tres columnas indican, en términos de porcentaje: la primera el peso especifico asignado desde el programa de estudios
para esa actividad; la segunda, peso logrado, es el nivel que el alumno alcanzd con base en las evidencias o desempefios demostrados; la tercera,
peso acumulado, se refiere a la suma de los porcentajes alcanzados en las diversas actividades de evaluacién y que debera acumular a lo largo del
ciclo escolar.

Otro elemento que complementa a la matriz de ponderacion es la rabrica o matriz de valoracion, que establece los indicadores y criterios a
considerar para evaluar, ya sea un producto, un desempefio o una actitud y la cual se explicara a continuacion.

Una matriz de valoracién o rubrica es, como su nombre lo indica, una matriz de doble entrada en la cual se establecen, por un lado, los indicadores o
aspectos especificos que se deben tomar en cuenta como minimo indispensable para evaluar si se ha logrado el resultado de aprendizaje esperado v,
por otro, los criterios 0 niveles de calidad o satisfacciéon alcanzados. En las celdas centrales se describen los criterios que se van a utilizar para
evaluar esos indicadores, explicando cuales son las caracteristicas de cada uno.

Los criterios que se han establecido son: Excelente, en el cual, ademas de cumplir con los estandares o requisitos establecidos como necesarios en el
logro del producto o desempefio, es propositivo, demuestra iniciativa y creatividad, o que va mas alla de lo que se le solicita como minimo, aportando
elementos adicionales en pro del indicador; Suficiente, si cumple con los estandares o requisitos establecidos como necesarios para demostrar que se
ha desempefado adecuadamente en la actividad o elaboracién del producto. Es en este nivel en el que podemos decir que se ha adquirido la
competencia. Insuficiente, para cuando no cumple con los estandares o requisitos minimos establecidos para el desempefio o producto.
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Evaluacion mediante la matriz de valoracion o ribrica

Un punto medular en esta metodologia es que al alumno se le proporcione el Plan de evaluacién, integrado por la Tabla de ponderacion y las
Rubricas, con el fin de que pueda conocer qué se le va a solicitar y cuales seran las caracteristicas y niveles de calidad que debera cumplir para
demostrar que ha logrado los resultados de aprendizaje esperados. Asimismo, él tiene la posibilidad de autorregular su tiempo y esfuerzo para recuperar
los aprendizajes no logrados.

Como se plantea en los programas de estudio, en una sesién de clase previa a finalizar la unidad, el docente debe hacer una sesién de
recapitulacién con sus alumnos con el propésito de valorar si se lograron los resultados esperados; con esto se pretende que el alumno tenga la
oportunidad, en caso de no lograrlos, de rehacer su evidencia, realizar actividades adicionales o repetir su desempefio nuevamente, con el fin de
recuperarse de inmediato y no esperar hasta que finalice el ciclo escolar acumulando deficiencias que lo pudiesen llevar a no lograr finalmente la
competencia del médulo y, por ende, no aprobarlo.

La matriz de valoracion o rubrica tiene asignadas a su vez valoraciones para cada indicador a evaluar, con lo que el docente tendra los elementos para
evaluar objetivamente los productos o desempefios de sus alumnos. Dichas valoraciones estan también vinculadas al SAE y a la matriz de ponderacion.
Cabe senalar que el docente no tendra que realizar operaciones matematicas para el registro de los resultados de sus alumnos, simplemente
debera marcar en cada celda de la rubrica aquélla que mas se acerca a lo que realizé el alumno, ya sea en una hoja de calculo que emite el SAE o bien,
a través de la Web.
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| | | ASPECTOS A EVALUAR | : :

' * ACTIVIDADDE ;"> -> 20 -0 phunaih ! %Peso | %Peso | %Peso
UNIDAD RA © EVALUACION C P . A Especifico: Logrado - Acumulado

§1.1 Maneja la arquitectura de comunicacion utilizando dispositivos 111 A A 15%

| con tecnologia ADSL. | T | | : ; : :

1. Operacidn de " - oo mTTTTTmmmtomoees frooes dmmmees T fommmmes 1T ooy
un enlace con 1.2 Opera los componentes hardware del enlace ADSL, con base I I I I ; ; ;
dispositivos 5 en la documentacion técnica y normatividad internacional.

e -_—
1.3 Opera los componentes software en dispositivos ADSL, con 13.1 A A A 259,
' base en la documentacion técnica y normatividad internacional. ' ?
% PESO PARA LA UNIDAD L 40
2.1 I|dentifica las amenazas en dispositivos ADSL, considerando la
i documentacién técnica disponible y normatividad relacionada. i i i i i i i
. 12.2 Analiza las variables criticas de riesgo y seguridad a manejar en

2. Implementacién dispositivos ADSL, incluyendo el ambiente CISCO, con base en 291 AL A Al 25%
de seguridad ! la documentacion técnica, seleccionando las recomendaciones | ¢
zrleglfposmvos | sugeridas por la normatividad, por fabricantes y disefiadores.

' 2.3 Realiza la configuracién de parametros, reduciendo la | | | |
vulnerabilidad en la seguridad de dispositivos ADSL, de acuerdo 231 Al A Al 359%
con las recomendaciones establecidas en la documentacion - | | | | ¢
técnica vigente y restricciones hardening.

% PESO PARA LA UNIDAD ! 60
PESO TOTAL DEL MODULO 100
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9. Materiales para el
Desarrollo de Actividades
de evaluacion
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10. Matriz de valoracién 6

rubrica
MATRIZ DE VALORACION O RUBRICA
E : - Nombre del Implementacion de seguridad a - Nombre del :
Siglema: ISDA  médulo: - dispositivos ADSL.  alumno:
| Docente evaluador: | | Grupo: . | Fecha: |
Resultado de | 1.1 Maneja la arquitectura de comunicacion Actividad de 1.1.1  Identifica la configuracion de un enlace de datos
aprendizaje: utilizando dispositivos con tecnologia ADSL. | evaluacion: doméstico con dispositivos ADSL.

CRITERIOS

software en los enlaces
ADSL.

Identifica el uso de ancho de
banda.

Reconoce las actividades que le
resultan de menor y mayor interés
y dificultad, al realizar la
identificacion de los componentes
de hardware y software en los
enlaces ADSL.

Identifica el uso de ancho de
banda.

0,
= i Excelente Suficiente Insuficiente

Identifica el hardware y software de | Identifica el hardware y software de | Omite alguna de las siguientes
la instalacion real, terminal, la instalacion real, terminal, actividades:
modeme-router, router, filtro, linea modeme-router, router, filtro, linea .
telefénica, DSLAM, software de telefénica, DSLAM, software de * Identificar el hallrdware)'/
comunicaciones de la comunicaciones de la software c_Ie la instalacion
computadora, consola del router, computadora, consola del router, real, ter;lmnall,’ mode:n;r,ogter,

Identificacion de los software del modem-router, software del modem-router, B)gtL‘ii\/ll tsrgi‘tvlvr;erz geee onica,
sistema operativo del ROUTER. sistema operativo del ROUTER. 7

componentes hardware y 25, comunicaciones de la

computadora, consola del
router, software del modem-
router, sistema operativo del
ROUTER.

e |dentificar el uso de ancho de
banda.
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CRITERIOS

()

INDICADORES % Excelente Suficiente Insuficiente
Describe los componentes que Describe los componentes que Omite alguna de las siguientes
intervienen en el enlace ADSL, la intervienen en el enlace ADSL, la actividades:
forma en que estan conectados y forma en que estan conectados y -
sus variables de operacion, asi sus variables de operacion, asi * Describir los componentes
como la funcién de cada uno. como la funcion de cada uno. del enlace ',A‘DSL y la forma

Manejo de la arquitectura ; ; en que .estan conectado_s, y
) q 45% Presenta el diagrama que Presenta el diagrama que sus variables de operacion,
de un enlace ADSL. representa la arquitectura de un representa la arquitectura de un asi como la funcién de cada
enlace ADSL. enlace ADSL. uno.
Ellge las fuentes de informacion e Presentar el diagrama que
mas relevantes para el manejo de representa la arquitectura de
la arquitectura de un enlace ADSL. un enlace ADSL.
Refleja en el diagrama a bloques el | Refleja en el diagrama a bloques el | Omite alguna de las siguientes
100% de los componentes 100% de los componentes actividades:
involucrados. involucrados. . .
o Reflejar en el diagrama a
Incluye la arquitectura y los Incluye la arquitectura y los bloques el 100% de los
Elaboracién de diagrama a 30% parametros de operacion. parametros de operacion. componentes involucrados.

bloques.

Asume una actitud constructiva,
congruente con los conocimientos
y habilidades con los que cuenta
dentro de distintos equipos de
trabajo durante sus actividades.

e Incluir la arquitectura y los
parametros de operacion.

100%




o conalep

Guia Pedagdgica y de Evaluacion del Médulo:
Implementacion de seguridad a dispositivos ADSL

MATRIZ DE VALORACION O RUBRICA

. : Nombre del : Implementacion de seguridad a Nombre del
Siglema: | ISDA  “agulo; — + dispositivos ADSL.  alumno:
Docente evaluador: Grupo: Fecha:
Resultado de 1.3 Opera los componentes software en dispositivos  agtividad de | 1.3.1 Opera un dispositivo ADSL, configurandolo y
. ADSL, con base en la documentacion técnica y o . , .
aprendizaje: normatividad internacional evaluacion: conectandolo a una linea telefénica.

INDICADORES %

CRITERIOS

Excelente

Suficiente

Insuficiente

Operacion de los
componentes

30%

Explica valores y funciones de
parametros del software de
operacion modelo, niumero de
serie, version de hardware, version
del programa, codigo llave.

Explora las opciones del menu e,
identifica cuales se relacionan con
la seguridad.

Reporta los parametros y valores
del software de operacién del
router, identificando cudl se
relaciona con la seguridad.

Elige las fuentes de informacion
mas relevantes para identificar
amenazas en dispositivos ADSL y
discrimina entre ellas de acuerdo a
su relevancia y confiabilidad.

Explica valores y funciones de
parametros del software de
operacion modelo, numero de
serie, version de hardware, version
del programa, codigo llave.

Explora las opciones del menu e,
identifica cuales se relacionan con
la seguridad.

Reporta los parametros y valores
del software de operacién del
router, identificando cual se
relaciona con la seguridad.

Omite alguna de las siguientes
actividades:

e Explicar valores y funciones
de parametros del software
de operacion modelo, numero
de serie, version de
hardware, version del
programa, cédigo llave.

e Explorar las opciones del
menu e identificar cuales se
relacionan con la seguridad.

e Reportar los parametros y
valores del software de
operacion del router,
identificando cudl se relaciona

con la seguridad.
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CRITERIOS

0,
INDICADORES %
Excelente Suficiente Insuficiente
Identifica amenazas potenciales en | Identifica amenazas potenciales en | Omite alguna de las siguientes
dispositivos ADSL. dispositivos ADSL. actividades:
Identifica riesgos o debilidades en | Identifica riesgos o debilidades en e ldentificar amenazas
la instalacion. la instalacion. potenciales en dispositivos
ADSL.
Evaluacién de la seguridad 40% Aplica_ herramienta Microsoft Aplica_ herramienta Microsoft - _
en dispositivos ADSL. ° | Security Assessment Tool y Security Assessment Tool y * Identificar riesgos o N
selecciona un caso. selecciona un caso. debilidades en la instalacion.
Asume las consecuencias de e Aplicar herramientas
comportamientos y decisiones al Microsoft Security
evaluar la seguridad en ADSL. Assessment Tool y
seleccionar un caso.
Realiza el Plan de accion con la Realiza el Plan de accion con la Omite alguna de las siguientes
finalidad de enfrentar los casos finalidad de enfrentar los casos actividades:
seleccionados seleccionados e Realizar el Plan de accién
Contempla en el Plan de accion: Contempla en el Plan de accion: con la finalidad de enfrentar
Problema, causas probables, Problema, causas probables, los casos seleccionados.
Desarrolla plan del a90|or|1esta desarro[lar, sglumones aC_C|or|1esta desarrollar, solumgnes e Contemplar en el Plan de
proyecto para los 30% | @implantar, mecanismo de a implantar, marcas y proveedores accion: Problema, causas
- implantacion de soluciones, marcas | de las soluciones a implantar, ;
aspectos seleccionados roveedores de las soluciones a conclusiones sobre la practica probables, acciones a
yp lant USi bre | P ) desarrollar, soluciones a
imp ?_n ar, conclusiones sobre la implantar, marcas y
practica. proveedores de las
Administra los recursos y la soluciones a implantar y las
informacién disponible al identificar conclusiones sobre la
amenazas en dispositivos ADSL. practica.
100%
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MATRIZ DE VALORACION O RUBRICA

P : Nombre del : Implementamon de seguridad en Nombre del
Siglema: ISDA imodulo:  : dispositivos ADSL. : alumno:

Docente i . .

evaluador: Grupo: Fecha:

2 2 Analiza las variables criticas de riesgo y .

5 seguridad a manejar en dispositivos ADSL, § . § ) . .
- Resultado de incluyendo el ambiente CISCO, con base en la Actividad de - 2.2.1 Elabora manual de diagndstico de vulnerabilidades
. aprendizaje: documentacion técnica, seleccionando las . evaluacion: en dispositivos ADSL.

recomendaciones sugeridas por la normatividad,
fabricantes y disefiadores.

INDICADORES %

CRITERIOS

Excelente

Suficiente Insuficiente

Utiliza comandos de operacién,
estableciendo el procedimiento en
la realizacion de:

Filtrado en la identificacion de
trafico hacia determinados sitios.

Administracién de las

Documentacién del actualizaciones de seguridad.

procedimiento de uso de
herramientas.

30% | Herramienta de evaluacion de

seguridad de Microsoft (MSAT).
Herramienta de bloqueo IIS.

Muestreo de seguridad de la red
(network security scan).

Maneja las tecnologias de la
informacion y la comunicacion para
obtener informacion y expresar

Utiliza comandos de operacion,
estableciendo el procedimiento en
la realizacién de:

Omite alguna de las siguientes
actividades:

e Utilizar comandos de
operacion, estableciendo el
procedimiento.

Filtrado en la identificacion de
trafico hacia determinados sitios.

Administracion de las .
actualizaciones de seguridad.

Filtrar en la identificacion de
trafico hacia determinados

Herramienta de evaluacion de sitios.

seguridad de Microsoft (MSAT). o

Herramienta de bloqueo IIS.

Administrar las
actualizaciones de seguridad.

e Utilizar herramientas de
evaluacion de seguridad de
Microsoft (MSAT).

Muestreo de seguridad de la red
(network security scan).

e Utilizar herramienta de
bloqueo IIS.
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CRITERIOS

()
INDICADORES % Excelente Suficiente Insuficiente
ideas en la documentacion del e Aplicar el muestreo de
procedimiento del uso de seguridad de la red (network
herramientas. security scan).
Documenta el procedimiento de Documenta el procedimiento de Omite alguna de las siguientes
monitoreo. monitoreo. actividades:
Identifica debilidades o riesgos en Identifica debilidades o riesgos en o Documentar el procedimiento
Monitoreo de variables de 30% ambiente CISCO. ambiente CISCO. de monitoreo.
riesgo en ambiente CISCO. Identifica las ideas clave en un e |dentificar debilidades o
texto sobre el monitoreo de riesgos en ambiente CISCO.
variables en ambiente SISCO e
infiere conclusiones.
Verifica en checklist que la version | Verifica en checklist que la version | Omite alguna de las siguientes
del IOS ha sido revisada y del IOS ha sido revisada y actividades:
actualizada. actualizada. e .
o Verificar en checklist que la
Identifica los elementos y Identifica los elementos y version del I0S ha sido
Checklist 40% parametros actualizados e parametros actualizados e revisada y actualizada.

implementados al checklist.

Elige las fuentes de informacion
mas relevantes para esta actividad,
discriminando aquellas que no
sean confiables.

implementados al checklist.

o Identificar los elementos y
parametros actualizados e
implementados al checklist.

100%
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- _ Nombre del : Implementacion de seguridad en Nombre del
Siglema: ISDA imodulo:  : dispositivos ADSL. - alumno:
Docente evaluador: Grupo: Fecha:
; 23 E e\i:llﬁae:bcizlci)gggL;rs?éogegir?sar?jngzt:jc;:bgziniindo o 2.3.1 Implementa a un dispositivo ADSL, medidas de
i Resultado de y i Actividad de seguridad.
- ADSL, de acuerdo con las recomendaciones j L - . .
evaluacion: En esta actividad debera realizarse la

. aprendizaje:

establecidas en la documentacion técnica vigente y

restricciones hardening.

Heteroevaluacion

CRITERIOS

INDICADORES % — —
° Excelente Suficiente Insuficiente
Utiliza las herramientas de Utiliza las herramientas de Omite alguna de las siguientes
deteccion de debilidades en deteccion de debilidades en actividades:
seguridad en dispositivos ADSL y seguridad en dispositivos ADSL y Utilizar las h ientas d
ambiente relacionado. ambiente relacionado. ¢ fizar 'as herramientas de
deteccion de debilidades en
Elimina servicios de entrada salida | Elimina servicios de entrada salida seguridad en dispositivos
innecesarios. innecesarios. ADSL y ambiente
Restringe en listas de control de Restringe en listas de control de relacionado.
acceso. acceso. e Eliminar servicios de entrada
Aplicacién de Configura privilegios de acceso a Configura privilegios de acceso a salida innecesarios.
restricciones a dispositivo 20% | médems y routers y privilegios de modems y routers y privilegios de

ADSL (hardening).

acceso al personal.

Restringe acceso fisico a los
dispositivos y ejecucion de applets
de Java y ActiveX.

Identifica archivos de programa de
dudoso origen.

Sigue las instrucciones y el
procedimiento para aplicar
restricciones a dispositivo ADSL,

acceso al personal.

Restringe acceso fisico a los
dispositivos y ejecucion de applets
de Java y ActiveX.

Identifica archivos de programa de
dudoso origen.

e Restringir en listas de control
de acceso.

o Configurar privilegios de
acceso a médems y routers y
privilegios de acceso al
personal.

e Restringir acceso fisico a los
dispositivos y ejecucion de
applets de Java y ActiveX.

e |dentificar archivos de
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CRITERIOS

INDICADORES % = —
i Excelente Suficiente Insuficiente
identificando como cada uno de programa de dudoso origen.
sus pasos contribuye al alcance de L L
un objetivo. e Restringir ejecucion de
applets de Java y ActiveX,
documenta cuales fueron.
Configura DCHP con la finalidad de | Configura DCHP con la finalidad de | Omite alguna de las siguientes
incrementar seguridad. incrementar seguridad. actividades:
Configura NAT dinamica. Configura NAT dinamica. e Configurar DCHP con la
Selecciona en modem router WEP | Selecciona en modem router WEP zgat?izgge incrementar
o WPA, configurandola y o WPA, configurandola y 9 :
justificando su decision. justificando su decision. e Configurar NAT dinamica.
Configuracion de Configura lista de control de Configura lista de control de e Seleccionar en modem router
facilidades de seguridad 20y | 2€0°%0 (ACL). acceso (ACL). WEP o WPA, configurandola
. gn (1] . e e
en dispositivos ADSL y Revisa y redefine autenticacion y Revisa y redefine autenticacion y y justificando su decision.
cisco. configura autorizaciones. configura autorizaciones. o Configurar lista de control de
Configura corta fuegos del sistema | Configura corta fuegos del sistema acceso (ACL).
operativo 10S. operativo 10S. e Revisar y redefinir
Ordena informacién de acuerdo a autenticacion configurando
categorias, jerarquias y relaciones, autorizaciones.
en la configuracion de facilidades e Confi
. : o onfigurar corta fuegos del
de seguridad de dispositivos ADSL. sistema operativo 10S.
Revisa y redefine contrasenas. Revisa y redefine contrasefas. Omite alguna de las siguientes
. . . . . . actividades:
Selecciona proxy quid, lo instala y Selecciona proxy quid, lo instala y
Implementacion de configura. configura e Revisar y redefinir
seguridad en enlaces 30% contrasefias.

ADSL.

Revisa existencia de cortafuegos y
antivirus, y lo actualiza.

Identifica si hay parches y
actualizaciones al software

Revisa existencia de cortafuegos y
antivirus, y lo actualiza.

Identifica si hay parches y
actualizaciones al software

e Seleccionar proxy quid,
instalarlo y configurarlo.

e Revisar existencia de
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CRITERIOS

INDICADORES % — s
° Excelente Suficiente Insuficiente
pendientes de instalar, en su caso | pendientes de instalar, en su caso cortafuegos y antivirus y
los instala. los instala actualizarlo.
Activa el registro histérico de Activar el registro histérico de ¢ Identificar si hay parches y
eventos (log). eventos (log). actualizaciones al software
Elimina protocolos de red, archivos | Elimina protocolos de red, archivos Egggli?] r;ttifafl?) instalar, en su
e impresoras compartidos usando e impresoras compartidos usando :
TCP/IP, NetBIOS habilitado sobre TCP/IP, NetBIOS habilitado sobre e Activar el registro historico de
TCP. TCP. eventos (log).
Revisa version instalada de Revisa version instalada de e Eliminar protocolos de red,
navegador, lo actualiza si aplica. navegador, lo actualiza si aplica. archivos e impresoras
Utiliza las TIC para obtener y compartidos usando TCP/IP,
procesar informacion. NetBIOS habilitado sobre TCP.
e Revisar version instalada de
navegador, lo actualiza si
aplica.
Actualiza el manual iniciado con Actualiza el manual iniciado con Omite alguna de las siguientes
anterioridad. anterioridad. actividades:
Contempla cada uno de los Contempla cada uno de los e Actualizar el manual iniciado
Manual con el proceso de aspectos mencionados en los aspectos mencionados en los con anterioridad.
implementacién de 20% indicadores de esta matriz. indicadores de esta matriz.
seguridad en enlaces ( _ . B e Contemplar cada uno de los
ADSL Elige las fuentes de informacion aspectos mencionados en los
’ mas relevantes para el desarrollo indicadores de esta matriz.
del manual y discrimina entre ellas
de acuerdo a su relevancia y
confiabilidad.
Desempefio sobresaliente de Desempefio satisfactorio, de Desempefio inadecuado de
Heteroevaluacion 10% | acuerdo con la apreciacion del acuerdo con la apreciacion del acuerdo con la apreciacion del

agente externo evaluador,
considerando las competencias

agente externo evaluador,
considerando las competencias

agente externo evaluador,
considerando las competencias
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profesionales, disciplinares y profesionales, disciplinares y profesionales, disciplinares y
genéricas contempladas en la genéricas contempladas en la genéricas contempladas en la
presente rubrica. presente rubrica. presente rubrica.

100%




