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Mensaje de la
Directora General

Colegio Nacional de Educacion Profesional Técnica
ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO

Me es grato poner en sus manos una herramienta muy Util para orientar a los maestros en el proceso de ensefianza y para
ayudar a los alumnos en la planeacién de su aprendizaje.

Esta, es precisamente la importancia de los programas de estudio: favorecer el desarrollo de destrezas, habilidades y
valores, que les permitan afrontar con éxito los retos de la actualidad.

Se trata, sin lugar a dudas, del principal recurso didactico que tendran a su disposicién para garantizar una educacion
integral y de calidad.

Sin dejar de lado, desde luego, aquéllos que les brinda la Biblioteca Digital de la Red Académica del CONALEP.

En ellos encontraran los propésitos de cada modulo, la manera y el tiempo en que deben ser alcanzados, asi como los
respectivos criterios de evaluacion.

Utilizarlos en forma cotidiana y sistematica es deber de todos, teniendo siempre presente que estan elaborados con base
en las necesidades de lo que el sector productivo exige y la sociedad merece.

México tiene depositada su confianza en el CONALEP, como pilar de una ensefianza técnica de vanguardia.

No es casual que el Gobierno de la Republica, a través de la Secretaria de Educacion Puablica, haya decidido fortalecer la
noble labor que se realiza en nuestras aulas, laboratorios y talleres, con un Modelo Académico de primera.

Un modelo derivado de la Reforma Integral de la Educacion Media Superior:

* Que avanza hacia la consolidacién del Sistema Nacional de Bachillerato y la construccion de un Marco Curricular
Comun;

*  Que se fortalece con las valiosas aportaciones de los profesores, estudiantes y representantes de la iniciativa
privada;

*  Que es congruente con los desafios de la globalizacion;

* Y que forja generaciones competentes, emprendedoras, creativas y capaces de atender los principales problemas

del pais.
SDA.02

Este es el perfil de los profesionales que estamos formando.
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Este es el compromiso que asumimos con entrega, vocacion y conviccion.

Y esta es la razén que nos impulsa a seguir hacia adelante.

Estimados docentes y alumnos:

Yo los invito a aprovechar al maximo estos programas de estudio, como guias de nuestras responsabilidades académicas
y formativas, que sirvan de facilitadores de conocimientos e instrumentos para un didlogo respetuoso, permanente y
fecundo.

Hagamos juntos la diferencia con la excelencia, responsabilizandonos de la tarea que nos corresponde cumplir.

Demostremos que sabemos, que podemos y que somos ORGULLOSAMENTE CONALEP.

M.A. Candita Victoria Gil Jiménez

Directora General del Sistema CONALEP
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Presentaciéon de la
Secretaria
Académica

Colegio Nacional de Educacion Profesional Técnica
ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO

De acuerdo con el Modelo Académico CONALEP, la propuesta de aprendizajes considerados para promoverse en un
mddulo integrado al disefio de una carrera o trayecto se concreta en el programa de estudio, en la guia pedagoégica y en
la de evaluacion. Estos documentos, constituyen el principal referente para planear y desarrollar el proceso de ensefianza-
aprendizaje en las aulas, talleres y laboratorios de nuestra institucion.

Los programas y guias de estudio han sido disefiados con un enfoque de competencias, con lo que se da cumplimiento
a los preceptos de la Reforma Integral de la Educacion Media Superior (RIEMS), que indica el fomento y promocién de
competencias genéricas y disciplinares que debe poseer una persona egresada de la educacion media superior, mismas
gue le serviran para toda la vida; mientras que las competencias profesionales, le permiten el desempefio de funciones
laborales requeridas por los sectores productivos regional y nacional.

En cada uno de los documentos curriculares se refleja el desempefio de especialistas técnicos y de profesionales en
disefio curricular, asi como las aportaciones de los integrantes del sector productivo, contribuyendo con sus
conocimientos, habilidades y experiencias para el profesional técnico y el profesional técnico bachiller.

Lo anterior, hace posible la amplia aceptacién de nuestros egresados, ya sea en el mercado laboral en el que se
desempefian con profesionalismo, o bien, en las Universidades o Institutos Tecnolodgicos, si es que deciden continuar
estudios en el nivel superior, accion en la que destacan por su sélida formacion.

Mtra. Maria Elena Salazar Pefa

ISDA-02 7133
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CAPITULO I: Generalidades de la(s) carrera(s).

1.1. Objetivo general de
la carrera.

P.T.y P.T-B en Soporte y mantenimiento de equipo de cémputo.
Realizar los servicios de instalacién, configuracién, operacién, mantenimiento y actualizacion de equipo, dispositivos periféricos, sistemas y

redes de computadoras, incorporando tecnologias de vanguardia.
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1.2. Competencias
transversales al
curriculum (*)

Colegio Nacional de Educacion Profesional Técnica
ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO

Competencias Genéricas
Se autodeterminay cuida de si

1. Se conoce y valora a si mismoy
aborda problemas y retos
teniendo en cuenta los objetivos
que persigue.

2. Es sensible al arte y participa en
la apreciacion e interpretacion
de sus expresiones en distintos
géneros.

3. Elige y practica estilos de vida
saludables.

Atributos

Enfrenta las dificultades que se le presentan y es consciente de sus valores, fortalezas y debilidades.

Identifica sus emociones, las maneja de manera constructiva y reconoce la necesidad de solicitar apoyo ante una situacion
que lo rebase.

Elige alternativas y cursos de accién con base en criterios sustentados y en el marco de un proyecto de vida.

Analiza criticamente los factores que influyen en su toma de decisiones.

Asume las consecuencias de sus comportamientos y decisiones.

Administra los recursos disponibles teniendo en cuenta las restricciones para el logro de sus metas.

Valora el arte como manifestacion de la belleza y expresion de ideas, sensaciones y emociones.

Experimenta el arte como un hecho histérico compartido que permite la comunicacion entre individuos y culturas en el
tiempo y el espacio, a la vez que desarrolla un sentido de identidad.

Participa en précticas relacionadas con el arte.

Reconoce la actividad fisica como un medio para su desarrollo fisico, mental y social.

Toma decisiones a partir de la valoracion de las consecuencias de distintos habitos de consumo y conductas de riesgo.
Cultiva relaciones interpersonales que contribuyen a su desarrollo humano y el de quienes lo rodean.

Se expresay comunica

4. Escucha, interpreta y emite
mensajes pertinentes en
distintos contextos mediante la
utilizacién de medios, cédigos y
herramientas apropiados.

Expresa ideas y conceptos mediante representaciones linglisticas, matematicas o gréaficas.

Aplica distintas estrategias comunicativas segun quienes sean sus interlocutores, el contexto en el que se encuentra y los
objetivos que persigue.

Identifica las ideas clave en un texto o discurso oral e infiere conclusiones a partir de ellas.

Se comunica en una segunda lengua en situaciones cotidianas.

Maneja las tecnologias de la informacion y la comunicacion para obtener informacion y expresar ideas.

ISDA-02
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Competencias Genéricas

Atributos

Piensa critica y reflexivamente

5. Desarrolla innovaciones y
propone soluciones a
problemas a partir de métodos
establecidos.

6. Sustenta una postura personal
sobre temas de interés y
relevancia general,
considerando otros puntos de
vista de manera critica y
reflexiva.

Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de sus pasos contribuye al
alcance de un objetivo.

Ordena informacion de acuerdo a categorias, jerarquias y relaciones.

Identifica los sistemas y reglas o principios medulares que subyacen a una serie de fenémenos.

Construye hipétesis y disefia y aplica modelos para probar su validez.

Sintetiza evidencias obtenidas mediante la experimentacion para producir conclusiones y formular nuevas preguntas.
Utiliza las tecnologias de la informacion y comunicacion para procesar e interpretar informacion.

Elige las fuentes de informacion mas relevantes para un propdsito especifico y discrimina entre ellas de acuerdo a su
relevancia y confiabilidad.

Evalla argumentos y opiniones e identifica prejuicios y falacias.

Reconoce los propios prejuicios, modifica sus puntos de vista al conocer nuevas evidencias, e integra nuevos
conocimientos y perspectivas al acervo con el que cuenta.

Estructura ideas y argumentos de manera clara, coherente y sintética.

Aprende de forma auténoma

7. Aprende por iniciativa e interés
propio a lo largo de la vida.

Define metas y da seguimiento a sus procesos de construccion de conocimiento.

Identifica las actividades que le resultan de menor y mayor interés y dificultad, reconociendo y controlando sus reacciones
frente a retos y obstaculos.

Articula saberes de diversos campos y establece relaciones entre ellos y su vida cotidiana.

Trabaja en forma colaborativa

8. Participa y colabora de manera
efectiva en equipos diversos.

Propone maneras de solucionar un problema o desarrollar un proyecto en equipo, definiendo un curso de accién con pasos
especificos.

Aporta puntos de vista con apertura y considera los de otras personas de manera reflexiva.

Asume una actitud constructiva, congruente con los conocimientos y habilidades con los que cuenta dentro de distintos
equipos de trabajo.

Participa con responsabilidad en
la sociedad

9. Participa con una conciencia
civica y ética en la vida de su
comunidad, region, México y el
mundo.

Privilegia el didlogo como mecanismo para la solucion de conflictos.

Toma decisiones a fin de contribuir a la equidad, bienestar y desarrollo democrético de la sociedad.

Conoce sus derechos y obligaciones como mexicano y miembro de distintas comunidades e instituciones, y reconoce el
valor de la participacion como herramienta para ejercerlos.

Contribuye a alcanzar un equilibrio entre el interés y bienestar individual y el interés general de la sociedad.

Actla de manera propositiva frente a fendmenos de la sociedad y se mantiene informado.

Advierte que los fendmenos que se desarrollan en los ambitos local, nacional e internacional ocurren dentro de un contexto
global interdependiente.

ISDA-02
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Competencias Genéricas

hacia la interculturalidad y la
diversidad de creencias, valores,
ideas y practicas sociales.

11. Contribuye al desarrollo
sustentable de manera critica,
con acciones responsables.

10. Mantiene una actitud respetuosa

Atributos

Reconoce que la diversidad tiene lugar en un espacio democratico de igualdad de dignidad y derechos de todas las
personas, y rechaza toda forma de discriminacion.

Dialoga y aprende de personas con distintos puntos de vista y tradiciones culturales mediante la ubicacién de sus propias
circunstancias en un contexto méas amplio.

Asume que el respeto de las diferencias es el principio de integracion y convivencia en los contextos local, nacional e
internacional.

Asume una actitud que favorece la solucién de problemas ambientales en los ambitos local, nacional e internacional.
Reconoce y comprende las implicaciones bioldgicas, econémicas, politicas y sociales del dafio ambiental en un contexto
global interdependiente.

Contribuye al alcance de un equilibrio entre los intereses de corto y largo plazo con relacién al ambiente.

*Fuente: Acuerdo 444 por el que se establecen las competencias que constituyen el Marco Curricular Comun del Sistema Nacional de Bachillerato.

ISDA-02 10/33
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CAPITULO II: Aspectos especificos del médulo

2.1. Presentacion

El médulo Implementacién de seguridad en dispositivos ADSL, es de tipo especifico y se imparte en el quinto semestre de la carrera de Profesional
Técnico y Profesional Técnico-Bachiller en Soporte y mantenimiento de equipo de cémputo, como parte del Trayecto técnico Seguridad de redes y
sistemas informaticos. Tiene como finalidad que el alumno adquiera las competencias en la implementacion de seguridad en los dispositivos que utilizan
la tecnologia de comunicacion ADSL, aplicando las normas internacionales y recomendaciones técnicas vigentes, para brindar proteccion contra las
amenazas e intrusiones que atentan contra la integridad de los sistemas y de la informacion.

El r4pido desarrollo de las tecnologias de informacion ha generado la aparicion de nuevos servicios que buscan mayor capacidad de transmision. El
acceso a Internet de alta velocidad, las videoconferencias, las redes de interconexion, el teletrabajo, la transmisién de programas de television, etcétera
forman parte de los nuevos servicios multimedia que los usuarios quieren tener en sus hogares o en la oficina. Hasta ahora, los servicios de alta
velocidad existentes (cable coaxial, fibra dptica) no se ajustaban adecuadamente a las necesidades reales (el cableado es muy costoso reemplazar
por el cableado con fibra éptica o bien, la conexidon a través de cable coaxial es inestable). La utilizacién de cableado de par trenzado parecia ser la
mejor alternativa porque en todo el mundo ya estaban instalados mas de 800 millones de conexiones de este tipo y para poder acceder a ADSL sélo
se requiere agregar equipamiento e instalaciones menores en el intercambio telefénico del usuario, La tecnologia ADSL es, hoy en dia, una de las
tecnologias disponibles en el mercado para el transporte de TV/video en formato digital (MPEG1 6 MPEGZ2) por medio de la utilizaciéon de conexiéon
telefonica, por ello es necesario que el técnico profesional adquiera las competencias para el uso y manejo adecuado de la misma.

El presente médulo esta conformado por dos unidades de aprendizaje. En la primera unidad se enfoca al manejo de los componentes y especificaciones
técnicas del uso de la tecnologia ADSL, identificando los aspectos criticos en la comunicacion, asi como las fortalezas de la misma, interpretando
informacion técnica especializada relacionada con esta tecnologia, elaborando diagramas a bloques de las configuraciones representativas de la
misma. En la segunda unidad desarrolla las competencias en la identificacién y manejo de los riesgos y amenazas originadas por las caracteristicas
de esta tecnologia, asi como en el uso, manejo e interpretacion de las recomendaciones técnicas vigentes, publicadas en diferentes medios y la
familiarizacion de sitios especializados para la promocion de la documentacion relacionada con la misma.

La contribucion del médulo al perfil de egreso de la carrera en las que esta considerado, incluye el desarrollo de competencias para identificar las
caracteristicas técnicas de componentes, equipos, dispositivos periféricos y sistemas mediante la interpretacién de documentacion técnica; validar la

ISDA-02 12/33




Colegio Nacional de Educacion Profesional Técnica
ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO

conalep

operacion componentes, equipos, dispositivos periféricos y sistemas de cOmputo; operar equipos de computo en sus funciones basicas, considerando
las diversas marcas, sistemas operativos y software de aplicacion general.

La formacién profesional del PT y el PT-B en Mantenimiento de equipo de cémputo esta disefiada con un enfoque de procesos, lo cual implica un
desarrollo secuencial en la adquisicibn de competencias profesionales que incluye funciones productivas integradas en las etapas de manejo,
operacion, diagnostico, mantenimiento y mejora de diversos sistemas. En este sentido, el médulo de Implementaciéon de seguridad en dispositivos
ADSL, permitird conocer los componentes fisicos y l6gicos de un equipo de cédmputo y sus periféricos vulnerables por el nivel de seguridad en los
dispositivos ADSL, permitiendo enfocarse a incrementar la seguridad en todos los componentes, instalando mecanismos de seguridad a través del
hardware y software a través de la implementacion de seguridad en los dispositivos ADSL y con ello construir una plataforma para que a través de la
lectura e interpretacion de la documentacion técnica, pueda mantener en operacion un equipo y los componentes de comunicacion, menos vulnerable
y le permita autocapacitarse y actualizarse en este rubro de la seguridad.

Ademas, estas competencias se complementan con la incorporacion de otras competencias basicas, las profesionales y genéricas que refuerzan la
formacion tecnoldgica y cientifica y fortalecen la formacion integral de los educandos; que los prepara para comprender los procesos productivos en
los que esta involucrado para enriquecerlos, transformarlos, resolver problemas, ejercer la toma de decisiones y desempenfiarse en diferentes ambientes
laborales, con una actitud creadora, critica, responsable y propositiva; de la misma manera, fomenta el trabajo en equipo, el desarrollo pleno de su
potencial en los ambitos profesional y personal y la convivencia de manera armdénica con el medio ambiente y la sociedad.

La tarea del docente tendra que diversificarse a fin de coadyuvar a que sus alumnos desarrollen las competencias propuestas en el médulo, realizando
funciones tanto de facilitador del aprendizaje como de preceptor, y que consistiran en la guia y acompafiamiento de los alumnos durante su proceso
de formacion académica y personal y en la definicibn de estrategias de participacion que permitan incorporar a su familia en un esquema de
corresponsabilidad que coadyuve a su desarrollo integral.

Por ultimo, es necesario que al final de cada unidad de aprendizaje se considere una sesion de clase en la cual se realice la recapitulacion de los
aprendizajes logrados, en lo general, por los alumnos con el propdsito de verificar que estos se han alcanzado o, en caso contrario, determinar las
acciones de mejora pertinentes. En este proceso, los docentes tienen la facultad de instrumentar las modalidades de autoevaluacion, coevaluacion y
heteroevaluacion, de acuerdo con las condiciones particulares de su entorno, aun cuando de manera institucional se definen los criterios e indicadores
para su aplicacion.

ISDA-02




! J Colegio Nacional de Educacion Profesional Técnica

ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO
conalep

2.2. Proposito del médulo

Implementar la seguridad en los dispositivos que utilizan la tecnologia de comunicacién ADSL, aplicando las normas internacionales y
recomendaciones técnicas vigentes, para brindar proteccion contra las amenazas e intrusiones que atentan contra la integridad de los sistemas
y de la informacién.
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2.3. Mapa del médulo

Nombre del médulo

Unidad de aprendizaje

Resultado de aprendizaje

Implementacion de
seguridad en
dispositivos ADSL.

90 horas

1. Operacion de un enlace | 1.1 Maneja la arquitectura de comunicacion utilizando dispositivos con tecnologia
con dispositivos ADSL. ADSL.
40 horas 10 horas
1.2 Opera los componentes hardware del enlace ADSL, con base en la documentacion
técnica y normatividad internacional.
15 horas
1.3 Opera los componentes software en dispositivos ADSL, con base en la
documentacién técnica y normatividad internacional.
15 horas
2. Implementacién de | 2.1 Identifica las amenazas en dispositivos ADSL, considerando la documentacién

seguridad en dispositivos
ADSL.

50 horas

técnica disponible y normatividad relacionada.
15 horas

2.2 Analiza las variables criticas de riesgo y seguridad a manejar en dispositivos ADSL,
incluyendo el ambiente CISCO, con base en la documentacion técnica,
considerando las recomendaciones sugeridas por la normatividad, fabricantes y
disefiadores.

15 horas

2.3 Realiza la configuracion de parametros, reduciendo la vulnerabilidad en la
seguridad de dispositivos ADSL, de acuerdo con las recomendaciones establecidas
en la documentacion técnica vigente y restricciones hardening.

20 horas

ISDA-02
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2.4. Unidades de
aprendizaje

Operacion de un enlace con dispositivos ADSL. -Z

Operar los dispositivos ADSL, identificando los riesgos potenciales que presentan, para manejar su 40 horas
arquitectura.
1.1 Maneja la arquitectura de comunicacién utilizando dispositivos con tecnologia ADSL. 10 horas

1.1.1 Identifica la configuraciéonde | v | v | v | « Diagrama a blogues 15% A. Identificacion de los fundamentos de
un enlace de datos funcional. comunicaciones analégicas
doméstico con dispositivos Rubrica Concepto ADSL.

[ )
ADSL. e Linea telefénica.

e Voz, sefial analdgica, frecuencia.

e Ancho de banda de voz.

e Espectro del ancho de banda en la linea
telefénica.

Central telefénica.

Red publica conmutada.

Modem

Modulacién, demodulacién.

Atenuacion de la sefial.

Ruido.

B. Identificacién de los fundamentos de
comunicaciones digitales

ISDA-02
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e Sefal digital y ruido

e Modulacion de una sefial.
- Tipos de modulacién.

o Filtros.
- Filtro pasa banda.
- Filtro pasa baja.
- Filtro pasa alta.

e Switches

¢ Ruteadores.

¢ Diferencia entre modem, switch y
ruteador.

C. Manejo de la arquitectura de
comunicaciones utilizando dispositivos
ADSL.

e Diagrama a bloques funcional utilizando
dispositivos ADSL.
e Abonado.
- Computadora.
- Modem-router (ATU-R)
- Filtro.
- Linea telefonica.
- Teléfono.
e Central telefénica.
- DSLAM (multiplexacion).
- Modem (ETU-C).
¢ Componentes de un enlace con
tecnologia ADSL.
- Linea telefonica.
- Modem
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- Router
- Red publica telefénica.
- ISP (proveedor de servicios de
internet)
e Configuraciones tipicas de un enlace
con dispositivos ADSL.
e Velocidad de transmisién de datos,
unidades.
e Relacion entre la distancia del abonado
a la central telefénica, la distancia, la
frecuencia de transmision.
Velocidad de subida.
Velocidad de bajada.
Ancho de banda.
Conversion de unidades de velocidades.

C: Conceptual P: Procedimental A: Actitudinal

1.2 Opera los componentes hardware del enlace ADSL, con base en la documentacioén técnica y
normatividad internacional.

15 horas

A.

Identificacion del comportamiento
eléctrico de una linea telefonica.

e Impedancia

e Frecuencias que maneja

e Ancho de banda y su segmentacion en
el manejo de dispositivos ADSL.
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e Espectro del ancho de banda.

e Relacion sefial a ruido.

e Distancias recomendadas entre el
abonado y la central telefénica en un
enlace ADSL.

B. Identificacion de la arquitectura de un
modem.

Funciones.

Tipos de modulacion

Velocidad de transmision.

Estandares internacionales que cumple.
Manejo del ruido en la linea telefénica.
Interfase RS-232.

Operacion tipica con dispositivos ADSL.
Operacion como dispositivo ADSL.
Modulacién CAP.

Modulacién DMT (discrete multitone).
Subportadoras.

Estandar ANSI T1.413 y la asignacion
de canales.
e Uso de los subcanales 1 a 6; 7 al 31; 33

al 256.

C. lIdentificaciéon de la arquitectura de un
router.
e Funciones
- conmutacion
- Enrutamiento.
- Filtrado.
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- Traslacion de direcciones.

- Enlaces troncales.
e Diagrama a bloques.

- CPU.

- RAM.

- Memoria flash.

- NVRAM (memoria de acceso aleatorio

no volatil).

- Buses.

- ROM.

- Interfases

- Fuente de alimentacion.
e Router como enrutador y como modem.
e Conector DB-60

D. Operacion de los dispositivos ADSL
considerando los estandares de
operacion del router.

e ANSI T1.413.
e EIA/TIA 232.
o EIA/TIA 449.
o V24,

e V35.

e X.21

e EIA 530.

SONET (0OC3, 0OC12, OC48).

Operacion microfiltro o splitter.

Conexion al modem.

e Conexion al switch.

e Operacion del router como switch.

‘ ISDA-02 “




‘ J Colegio Nacional de Educacion Profesional Técnica

ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO
conalep

Conexién a la computadora.

Velocidad de operacion.

Operacion monopuesto.

Operacion multipuesto

Operacién del router en forma

alambrica.

e Operacion del router en forma
inalambrica.

e Estandar 802.x

e Tarjeta de red (NIC) y su direccién fisica
MAC.

e Comandos de configuracion y monitoreo
del router mas representativo.

¢ Diferencias en comandos entre los

router mas representativos.

E. Manejo de las variables de operacion y
seguridad de modems y routers en el
mercado.

Modem Conceptronic 56EW.

Modem D Link ADSL 320T.

Modem USB BenQ

Modem USB Zoom ADSL 5510B
ZyXel prestige 660HW.

Routers 3com: ADSL wireless 108 Mbps
11q firewall, ADSL wireless 54 Mbps
11q firewall, 3030 4 puertos.

e D Link

e Link sys- CISCO.
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e Netgear.

e SMC.

e US Robotics.
e ASUS.

e TP Link.

C: Conceptual P: Procedimental A: Actitudinal

1.3 Opera los componentes software en dispositivos ADSL, con base en la documentacion técnica 15 horas
y normatividad internacional.

1.3.1 Opera un dispositivo ADSL, | v | v | v | « Enlace ADSL establecido. 25% A. ldentificacién de los componentes
configurandolo y . Reporte software en un enlace ADSL.
conectandolo a una linea porte. e Modelo OSI
telefonica. « Rdbrica. - Relacion de las capas modelo OSI con

los componentes.
e Componentes légicos involucrados en
un enlace ADSL.
- Software de comunicaciones de la PC
relacionada con los dispositivos ADSL.
- Software de comunicaciones en
dispositivos ADSL.

B. Manejo de la arquitectura software de
dispositivos ADSL
¢ Plataforma en internet
gateway.2wire.net/
- Parametros de operacién
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e Sistema operativo 10S.
¢ Protocolo PPPoE
e Winpoet
o NAT
e |P fija y dinamica.
e DCHP.
e Mascara de subred.
e Puerta de enlace.
e DNS
e Puertos
e Listas de acceso entrante y saliente.
C. Operacion del software de dispositivos
ADSL, relacionados con ambiente
CISCO.
Copia de seguridad del IOS.
Comandos boot system.
Nombres del CISCO IOS.
Parametros de gateway 2wire.net/
Escaneo de puertos.
Uso de un escaner de puertos.
Bloqueo de puertos.
Monitoreo de la velocidad ascendente y
descendente.
Comandos winipcfg o ipconfig.
Operacion monopuesto y multipuesto.
PPPoOE y el NAT.
IP fija y dindmica.
Router como servidor DCHP.

ISDA-02




‘ J Colegio Nacional de Educacion Profesional Técnica

ORGANISMO PUBLICO DESCENTRALIZADO DEL ESTADO
conalep

Comandos ayuda.

Configuracion de contrasefias.

Configuracién por navegador.

Comandos show.

Configuracion interfases.

Asignacion de nombres de host.

Configuracion de enrutamiento basico.

Prueba de las condiciones de una lista

de acceso (ACL).

e Configuracion de listas de acceso.

e Asociacion de una lista de acceso a una
interfaz.

¢ Lista de acceso IP con nombre.

e Configuracion NAT estatico y dinamico.

Sesion para recapitulacion y entrega de evidencias.

C: Conceptual P: Procedimental A: Actitudinal
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Implementacion de seguridad en dispositivos ADSL. -Z

Implementar seguridad en dispositivos ADSL, configurando los parametros de operacioén tanto en la 50 horas
parte de hardware como en la de software.
2.1 ldentifica las amenazas en dispositivos ADSL, considerando la documentacién técnica
. ) o . 15 horas
disponible y normatividad relacionada.

A. Identificacion de amenazas (agentes
externos) de intrusion.
e Conductos de intrusion.
- Virus y troyanos.
e .Correo electronico.

e Navegacion por servidores web.

e Intercepcién pasiva (eavesdropping).
- Sniffers

e Espionaje de informacion (snooping)

¢ Modificacion de la informacion
(tampering).

e Envio de correos electrénicos con
nuestra identidad.

e Saturacion de servidores web.

e Suplantacion de identidad (spoofing).

B. Descripcion de riesgos originados por
debilidades en la instalacion o seguridad.
¢ Protocolos de red no necesarios.
e Archivos e impresoras compartidos
usando TCP/IP.
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¢ NetBIOS habilitado sobre TCP

¢ Red o sistema informatico no aislado de

otras redes o sistemas.

Contrasefias potencialmente débiles.

Antivirus desactualizada o inapropiado.

Navegador con versiones no recientes.

e Ejecucion de archivos de programa de
dudoso origen.

¢ Ejecucion de applets de Java y activex.

e Backups no actualizados.

o WEP / WPA.

C: Conceptual P: Procedimental A: Actitudinal

sugeridas por la normatividad, fabricantes y disefiadores.

2.2 Analiza las variables criticas de riesgo y seguridad a manejar en dispositivos ADSL, incluyendo
el ambiente CISCO, con base en la documentacién técnica, seleccionando las recomendaciones 15 horas

2.2.1 Elabora manual de|v | v | v | « Manual de diagndstico 25%
diagndstico de elaborado.
vulnerabilidades en . Rubrica
dispositivos ADSL. '

A. Utilizacion de herramientas de deteccion
de debilidades en seguridad en
dispositivos ADSL y ambiente
relacionado.

e Filtrado en la identificacion de trafico
hacia determinados sitios.
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Actividades de evaluacion

Evidencias a recopilar

Ponderacién

Contenidos

e Administracion de las actualizaciones de
seguridad.

e Herramienta de evaluacion de seguridad
de Microsoft (MSAT).

e Herramienta de bloqueo IIS.

e Reportador de puertos (Port reporter).

e Muestreo de seguridad de la red
(network security scan).

B. Elaboracion de chek list de seguridad en

routers.

e Version del IOS revisada y actualizada..

e Configuracion de router fuera de linea,
respaldada y con acceso limitado.

e Configuracion de router bien
documentada.

e Contrasefias sin acceso a los invitados.

¢ Restricciones de acceso a la consola.

e Servicios de red no utilizados,
deshabilitados.

o Interfases no utilizadas, deshabilitadas.

e Servicios de interfase riesgosos,
deshabilitados.

o Necesidades de puerto y protocolo de
red, identificados y checados.

e Listas de acceso limitan trafico a
puertos y protocolos identificados.

e Listas de acceso bloquean direcciones
reservadas e inapropiadas.
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e Rutas estéticas configuradas en donde
sea necesatrio.

e Protocolos de ruteo configurados para
usar mecanismos de integridad.

¢ Registro de eventos habilitado,
identificado y configurado.

e Fechay hora del router actualizada.

C. Analisis de las variables de riesgo en
ambiente CISCO.
o NAT
o Ataque ARP
e DCHP
e Puertos
e Software desactualizado.
e Sesion SMTP susceptible de violarse.

C: Conceptual P: Procedimental A: Actitudinal

2.3 Realiza la configuracion de parametros, reduciendo la vulnerabilidad en la seguridad de
dispositivos ADSL, de acuerdo con las recomendaciones establecidas en la documentacion 20 horas
técnica vigente y restricciones hardening.
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2.3.1 Implementa a un dispositivo | v | v' | v | « Manual del proceso de 35% A. Aplicacion de restricciones a los
ADSL, medidas de implementacion de los dispositivos ADSL (hardening).
seguridad. parametros de seguridad e Eliminar servicios de entrada salida

justificados. innecesarios.
. RUbrica. e Restriccion en listas de control de
acceso.

e Privilegios de acceso a médems y
routers, asi como al personal.

e Acceso fisico a los dispositivos.

¢ No ejecucion de archivos de programa
de dudoso origen

e Ejecucion de applets de Java y activex.

B. Configuracion de facilidades de
seguridad en dispositivos ADSL y
CISCO.

e DCHP.

e NAT dinamica

o WEP

o WPA

o Lista de control de acceso (ACL).

¢ Autenticacion.

o Autorizacion.

¢ Corta fuegos del sistema operativo I0S.
e Proxy ARP.

C. Implementacion de seguridad en enlaces
ADSL.
e Contrasefas robustas.
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e Proxy.

- Microsoft

- Linux

- Squid

Cortafuegos.

Antivirus.

Parches y actualizaciones al software.

Activar el registro histérico de eventos

(log).

o Analizar el registro historico de eventos.

e Administrar los cambios de
configuraciones y versiones de
software.

¢ Eliminar protocolos de red no
necesarios.

e Eliminar archivos e impresoras
compartidos usando TCP/IP.

e Eliminar NetBIOS habilitado sobre TCP

Aislar con cortafuegos red o sistema

informatico de otras redes o sistemas.

Antivirus actualizado.

Navegador con ultima version.

Eliminar interfases no utilizadas.

Backups no actualizados.

Sesién para recapitulacion y entrega de evidencias.

C: Conceptual P: Procedimental A: Actitudinal
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